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Bevezetés

Az irényitasi rendszer ,rendszer politika és célok megfogalmazasdhoz, valamint a célok
eléréséhez.”t | Egy szervezet iranyitdsi rendszere kiilonboz8 iranyitasi rendszereket
tartalmazhat, példaul mindségiranyitasi rendszert, pénziigyi irdnyitasi rendszert vagy
kornyezetk6zpontu iranyitasi rendszert.”

Ez azt jelenti, hogy egy iranyitéasi rendszerérél magaba foglalja a szervezet politikajat és
céljait, és a szervezet vezetése a szervezet tevékenységei mikodtetésére meghatirozza a
kiilonbozd tevékenységek folyamatainak végrehajtasi szabélyait. Igy a szervezet — a
politikdjanak és céljainak megvalositasa érdekében — tervezetten €s szabalyozottan miikodik.
A tervezett és szabalyozott mikodés része a folyamatos javitas, valamint az elvégzett
tevékenységek és eredmények dokumentalasanak rendszere.

A gyakorlatban kiilonb6z0 irdnyitasi rendszerekkel talalkozunk, példaul:

—  Mmindségiranyitasi rendszer;

—  kornyezetkOzpontu iranyitasi rendszer;

— informatikai biztonsagi irdnyitdsi rendszer;

— munkahelyi egészségvédelmi és biztonsagiranyitasi rendszer’;

—  élelmiszer-biztonsagi iranyitasi rendszer”;

egyéb specialis iparagi vagy ligyfélkovetelmények.

A fenti irdnyitasi rendszerek mindegyik tanusithato.

Amennyiben a szervezet mikodése, kornyezete szempontjabol fontos, hogy tobb
iranyitasi rendszert is alkalmazzon, akkor ugynevezett integralt iranyitasi rendszert is
létrehozhat6. Az integralt iranyitasi rendszer a kiilonb6zd irdnyitdsi rendszerek tetszdleges
van lehetdség.

A jegyzetiink szempontjabol az elektronikus informacids rendszerek biztonsagat leird

Informatikai Biztonsagi Iranyitasi Rendszer’ (IBIR) az irdnyitisi rendszerek kozil az

1 MSZ EN 1SO 9000:2005

2MSZ EN ISO 9000:2005

* A munkahelyi egészségvédelmi és biztonsag-iranyitasi rendszerrel, illetve az annak kovetelményeit leird
OHSAS 18001 szabvannyal jegyzetiinkben nem foglalkozunk.

* Az élelmiszer-biztonsagi iranyitasi rendszer rendszerrel, illetve az annak kévetelményeit leird ISO 22000
szabvannyal jegyzetiinkben nem foglalkozunk.

% Information Security Management System — ISMS


http://hu.wikipedia.org/w/index.php?title=OHSAS_18001&action=edit&redlink=1

elsédleges. Az IBIR az ISO/IEC 27001 szabvany alapveté fogalma. Az IBIR egy altalanos
iranyitasi rendszer, amely az lizleti kockadzat elemzésen alapul, megallapitja, megvalositja,
lizemelteti, ellendrzi, karbantartja és javitja az informaciobiztonsagot. Az iranyitasi rendszer
magaban foglalja a szervezetet, a strukturat, a szabalyzatokat, a tervezési tevékenységeket, a
feleldsségeket, a gyakorlatokat, az eljarasokat, a folyamatokat és az er6forrasokat.

Az Informatikai Biztonséagi Irdnyitasi Rendszer akkor hatékony, ha hasznos a szervezet
szamara. Az informéaciobiztonsag a szervezet miikddési €s iizleti kultarajanak szerves része
kell, hogy legyen. Az informaciobiztonsag a technikai problémakkal ellentétben elsédlegesen
vezetdi probléma, bar vannak nem elhanyagolhaté technikai problémdk, kiilonosen az
informatikai hasznalatatol valo altalanos fliggdség.

A jol iranyitott informacidbiztonsadg a sikeres iizleti tevékenység egyik alapfeltétele.
Egyetlen szervezet sem tud napjainkban sikeres lenni informacidbiztonsdg nélkiil. Az
informéaciobiztonsag érdekében hozott, jol megvalasztott vezetési intézkedések megfelelden
megvaldsitva, és pozitiv hozzaallassal hasznalva nem csak koltséget jelentenek, hanem

sikeressé tehetik a szervezetet.



1. Az Informaciébiztonsagi Iranyitasi Rendszer és mas iranyitasi

rendszerek osszehasonlitasa

1.1 Az 1SO 27001:2013 szabvdany

Az informéci6 a szervezetek szdmara a legnagyobb érték.

Az informéci6 megfeleld védelme nélkiil:

a) Ellendrizetlen az adatok kiszivargasa;

b) Az atgondolatlan, ellendrizetlen modositasok adatvesztést okozhatnak;

¢) Nyomnélkiili adatvesztés esetén kicsi a helyreallithatosag esélye;

d) Az informaciok nem érhetdek el, amikor sziikség van rajuk.

Ezért az informacié megfeleld védelme az Osszes vezetd, az informatikai rendszerek
tulajdonosai, a rendszergazdak és iizemeltetok, valamint az dsszes felhasznald feleldssége
kell, hogy legyen, igy lehet biztositani az informéciok védelmét a sokrétli fenyegetettségekkel
szemben minden szervezet esetében.

A fenti célok 0Osszegzéseként védeni kell a bizalmassagot, sértetlenséget ¢&s
rendelkezésre allast. Ennek gyakorlati szabalya az ISO/IEC 27002:2013, Az
informéciobiztonsag iranyitasi gyakorlatanak kézikonyve,® amely az 27002:2005 szabvany
tovabbfejlesztése, ¢és melyet az ipar, a kereskedelem teriiletein  praktizalo
informaciobiztonsagi szakérték egy csoportja fejlesztett, a nagy, a kozepes, valamint a
kisvallalatok szdmara.

Az 1SO 27001 aktualis verziojat 2013-ben adtak ki ,,Az Informacidbiztonsag Iranyitasi

Rendszerei”’

cimmel, amelyet a korabbihoz hasonldéan fejlesztették ki az Osszes olyan
szervezet szamara, melyek megfeleléen fel szeretnének késziilni az 1SO 27000 alapu
tanusitasra. A szabvany kovetelményrendszert hataroz meg az Informatikai Biztonsagi
Iranyitasi Rendszer tervezéséhez, létrehozasahoz, ellendrzéséhez és bevezetéséhez, az
informatikai biztonsagi rendszer teljes életciklusiban bekdvetkezd tevékenységekre

vonatkozolag.

® Information Technology — Code of practice for information security management
" Information security management systems — Requirements



Az Informatikai Biztonsagi Iranyitasi Rendszer® (IBIR, angolul Information Security
Management System, ISMS) az ISO/IEC 27001:2013 szabvany alapvet6 fogalma. Az IBIR
egy altalanos irdnyitasi rendszer, amely az iizleti kockazat elemzésén alapul, megallapitja,
megvalodsitja, lizemelteti, ellendrzi, karbantartja €s javitja az informacidbiztonsagot. Az
iranyitasi rendszer magéaban foglalja a szervezetet, a struktarat, a szabalyzatokat, a tervezési
tevékenységeket, a felel0sségeket, a gyakorlatokat, az eljarasokat, a folyamatokat és az
er6forrasokat.

Az Informatikai Biztonsagi Iranyitasi Rendszer akkor hatékony, ha hasznos a szervezet
szamdra. Az informacidbiztonsag a szervezet miikodési és iizleti kultirajanak szerves része
kell, hogy legyen. Az informacidbiztonsag a technikai problémakkal ellentétben elsddlegesen
vezetdi probléma, bar vannak nem elhanyagolhaté technikai problémdk, kiilondsen az
informatikai hasznalatatol valo altalanos fliggéség.

A jol iranyitott informacidbiztonsag a sikeres iizleti tevékenység egyik alapfeltétele.
Egyetlen szervezet sem tud napjainkban sikeres lenni informéciobiztonsdg nélkiil. Az
informaciobiztonsag érdekében hozott, jol megvalasztott vezetési intézkedések megfelelden
megvalositva és pozitiv hozzaallassal hasznalva nem csak koltséget jelentenek, hanem
sikeressé tehetik a szervezetet.

Az ISO/IEC 27002 ajanlas alapjat képezé BS 7799 eredetileg a Brit Szabvanyiigyi
Hivatal (British Standard Institute) 4ltal kiadott brit szabvany. El6zményei az 1987 majusaban
alapitott brit DTI/CCSC® tevékenységéhez nyllnak vissza, amelynek feladata volt nemzetkozi
szinten 1s elfogadhatd informatikai biztonsag eértékelési €s tantUsitasi kritériumok és
mechanizmus kidolgozasa. Ennek eredménye valt valora az ITSEC®, valamint a UK ITSEC
Scheme! dokumentumokban. Az ITSEC az informatikai rendszerek, de elsdsorban
informatikai termékek biztonsagi funkcidira, valamint ezek biztonsagi értékelésére ¢és
tanusitasara vonatkozd kovetelményeket tartalmazza. A UK ITSEC Scheme az értékelési,
tanusitasi €s mindsitési folyamatokat hatarozza meg.

A DTI/CCSC masik feladataban a brit szamitogép felhasznalok tamogatasat tizte ki

célul, amely 1989-ben ,,4 Users Code of Practice” cimen keriilt kiadasra, mint az

® Information Security Management System — ISMS

9 DTI/CCSC = Department of Trade and Industry's, Commercial Computer Security Centre (Kereskedelmi és
Ipari Minisztérium, Kerekedelmi Szamitogép Biztonsagi Kdzpont)

YITSEC = IT Security Evaluation Criteria (Informaciétechnologiai Biztonsag Ertékelési Kritériumok)

' UK ITSEC Scheme = Egyesiilt Kiralysag Informéaciotechnolégiai Biztonsag Ertékelési Kritériumok
Eljarasrend
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informatikai biztonsdg megteremtésére és fenntartasara vonatkozé legjobb gyakorlatot leird
dokumentum. A brit Nemzeti Szamitokozpont az ipari teriilet felhasznaloibol szervezett
konzorcium bevonasaval ezt tovabbfejlesztette. Az eredmény a PD 0003 jeltt BSI ajanlas
tervezet lett ,,A Code of Practice for Information Security Management, Az
informdciobiztonsag'®  menedzsmentjének gyakorlati kédexe” cimmel. A  dokumentum
szamitogépes felhaszndlok tovabbi bevonasaval tovabbfejlesztésre keriilt, és végiil a BSI
1995-ben BS 7799 szabvanyként adta ki, amelynek menedzselésére, utdbgondozasara a BSI az
egyik osztalyat, a BSI-DISC™-et jelolte ki. Id6kdzben igény tamadt e szabvany olyan jellegii
bovitésére, amely az informatikai biztonsdg menedzsmentjével foglakozik. A BS 7799 2.
része ,,Az informaciobiztonsag menedzsment rendszerének specifikacioja” (Specification for
Information Security Management Systems) cimmel keriilt kiadasra 1998-ban, az els6 rész
kiegészitéseként.

A BS 7799 szabvany els6 revizidja 1999-ben tortént meg, €s az elsd részét nemzetkozi
szabvanyként (ISO™) torténé elfogadasra javasolta BSI. A Nemzetkdzi Szabvanyiigyi
Szervezet 2000 augusztusaban a BS 7799 1. részét valtozatlan szerkezetben, és gyakorlatilag
valtozatlan tartalommal nemzetk6zi szabvanynak fogadta el ISO/IEC 17799 néven.

A BS 7799 szabvanyt 1995 el6tt egyszer mar benyujtottak a Nemzetk6zi Szabvanyligyi
Testiilethez, de ekkor a tagnemzetek tOobbsége még nem fogadta el. Néhany orszag, igy
példaul Uj-Zéland, Ausztralia és Hollandia bizonyos kiegészitésekkel bevezette sajat nemzeti
szabvanyaként. Hollandia volt az elsd, amely a brit mintara alapozva elkészitette a sajat
biztonsagértékelési, tanlsitasi €s mindsitési sémajat. Ez az érdeklédés Osztonozte a BSI-t a
szabvany tovabbfejlesztésére, és az jboli benytjtasra. E folyamat soran kertilt felismerésre az
a tény, hogy nem elég egy szervezet részére az informatikai biztonsagi rendszer
kialakitasanak legjobb gyakorlatat kidolgozni, hanem — els@sorban a menedzsment részére —
azt is meg kell hatarozni, hogy melyek azok a feltételek, kovetelmények, amelyeket teljesiteni
kell a szabvanynak valé megfeleléshez. Ezek alapjan egy kiilsé tantsitd cég is egyértelmiien

el tudja donteni, hogy az adott szervezet informatikai biztonsagi rendszere megfelel-e a

12 A BSI altal hasznalt ,,informdciébiztonsag” kifejezést a hazai gyakorlatban egyre inkabb terjedd ,,informatikai
biztonsag” kifejezéssel azonos értelmiinek vessziik azzal a feltételezéssel, hogy a BS 7799-ben és a jelen
kézikonyvben is alapvetben az informatikai rendszerben kezelt informaciok biztonsagar6l van szd. Ezért a
kézikonyv szovegében mindenhol az informatikai biztonsag” kifejezést hasznaljuk. Az ,informdciébiztonsag”
kifejezést csak az angol cimekben hasznalt ,,Information Security” magyar forditasaként hasznaljuk.

3 BSI-DISC: BSI Delivering Information Solutions to Customers (BSI Informaciéos Megoldasok Szallitasa
Ugyfeleknek)

Y180 = International Standard Organization (Nemzetkézi Szabvéanyiigyi Testiilet)
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szabvanynak vagy sem. A BS 7799-re alapozott értékelési és tanusitasi folyamatot az
Egyesiilt Kiralysagban az ugynevezett c:cure eljarasrendben irtak le, amely magaba foglalt
egy olyan akkreditalasi rendszert is, amely a tanusitast kérd cégtdl fliggetlen, és a brit
akkreditalo szervezet, az UKAS™ altal akkreditalt tantsitd cégek alkalmazasat teszi lehetove.
A c:cure-t azonban két évvel az elfogadés utan visszavontdk. Egy alternativ tanusitasi
séma, mely az EA7/03, ,Utmutatd az  Akkreditacios  Testiileteknek, melyek
Informacidbiztonsagi Iranyitasi Rendszereket tanusitanak/regisztralnak” cimet viselte, sokkal
elfogadottabba valt az Europai Unioban, mint az angol séma, igy Nagy-Britannia is attért
ennek hasznalatara. 2007-ben ISO/IEC 27006:2007 cimmel nemzetkozi szabvanyként is ezt a
sémat fogadtak el, amelyet 2011-ben ISO/IEC 27006:2011 jelezettel frissitettek.
Feliilvizsgélata a 2013 év végén megjelent 27001 és 27002 frissités miatt a kozeljovoben

varhato.

> UKAS = UK Accreditation Service (Egyesiilt Kiralysag Akkreditaciés Szolgalat)
11



ISO/IEC 27006:2011 ISO/IEC 27001:2013

I
Iranyelvek IBIR audithoz és
tanusitashoz

Nemzetkozi Nemzeti
Akkreditacios Akkreditacios
Egyitittmiikodé Testiilet

I
Akkreditacio kiadasa

Kolcsonos
elismerési v
eljarasok
Tanusité ¢
Testiilet
I
Kivalasztas

v

Auditor(ok) e

I
ISO/IEC 27001 audit

v

Tanusitast kéré cég

Az utdbbi években jelentds eldrelépés tortént az informacidbiztonsagi szabvanyok
egységesitése érdekében. A mar emlitett ISO 27001, 27002 és 27006 szabvanyok mellett tobb
tucat tovabbi szabvanyt fogadott el, illetve tervez az 1SO elfogadni a 27000-es
szabvanycsaladban. Ezekre vonatkozoan tovabbi informéciot a Informéciobiztonsagi
szabvanyok targy jegyzetében talalnak.'®

A telekommunikécio mellett tobb mas ipardghoz (pl. egészségiigy, pénzintézetek) is
terveznek IBIR utmutatokat kiadni. Emellett olyan teriileteket is szabvanyositani akarnak a
27000-es csaladon beliill, melyek az informatikai biztonsag meghatarozd elemei (pl.
alkalmazasfejlesztés, iizletmenet-folytonossag, haldzatbiztonsag), azonban az IBIR-hez

kevésbé kapcsolodnak.

16 Szadeczky Tamas: Informaciobiztonsagi szabvanyok. NKE, Budapest, 2013.
12



1.2 Az 1SO 9001:2008 szabvany

Az atdolgozott €s ma érvényes ISO 9000:2008 szabvanysorozat tobb szabvanybdl all. Ezek az
alabbiak:

a) 1SO 9000:2005 (MSZ EN ISO 9000:2005) Mindségiranyitasi rendszerek. Alapok és

szotar.

b) ISO 9001:2008 (MSZ EN ISO 9001:2009) Mindségiranyitasi rendszerek.

Kovetelmények.
c) 1SO 9004:2009 (MSZ EN ISO 9004:2010) A szervezet tartos sikerének iranyitasa.
Mindségiranyitasi megkdzelités.

Az ISO 9000 szabvanysorozat rendszerszabvany, ami azt jelenti, hogy eldirdsai nem a
termék meghatdrozott tulajdonsagait hatarozzék meg, hanem a szervezet milkodésének
egészét atszovo mindségiranyitas elveit, amelyek a kovetkezok (a kovetkezd felsorolds szo
szerinti idézet az MSZ EN ISO 9000:2005 szabvanybol):

a) Vevokozpontusag

A szervezetek vevoiktdl fiiggenek, ezért ismerniiik kell a jelenlegi és a jovobeli vevoi

sziikségleteket, teljesiteniiik kell a vevok kdvetelményeit, és igyekezniiik kell feliilmtlni

a vevok elvarasait.

b) Vezetés

A vezetOk megteremtik a szervezet céljainak €s igazgatasanak egységét. Hozzanak létre

¢s tartsanak fenn olyan belsd kornyezetet, amelyben a munkatarsak teljes mértékig részt

vehetnek a szervezet céljainak elérésében.

€) A munkatarsak bevonasa

A szervezet 1ényegét minden szinten a munkatarsak jelentik, és az O teljes mértékii

bevonasuk teszi lehetdvé képességeik kihasznalasat a szervezet javara.

d) Folyamatszemléletli megkozelités

A kivant eredményt hatékonyabban lehet elérni, ha a tevékenységeket és a velik

kapcsolatos er6forrasokat folyamatként iranyitjak.

e) Rendszerszemlélet az iranyitasban

Az egymadssal Osszefiiggd folyamatok rendszerként vald azonositdsa, megértése és

irdnyitasa hozzajarul ahhoz, hogy a szervezet eredményesen €s hatékonyan valositsa

meg céljait.

f) Folyamatos fejlesztés
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A szervezet teljes mukddésének atfogd, folyamatos fejlesztése legyen a szervezet

allando célja.

g) Tényeken alapuld dontéshozatal

Az eredményes dontések az adatok €és egyéb informacio elemzésén alapulnak.

h) Kolcsondsen elényos kapcesolatok a (be)szallitokkal

A szervezet és (be)szallitoéi kolesondsen fiiggnek egymastol, és kolcsondsen eldnyods

kapcsolatuk fokozza mindkettejiik értékteremtd képességét.

A mindségiranyitasi rendszerekkel szemben tamasztott kovetelményeket az ISO
9001:2008 (magyar megfelelgje MSZ EN ISO 9001:2009) szabvany rogziti. Ez a szabvany
egy olyan szervezet kovetelményeit irja le, amely képes a vevok igényeinek kielégitésére és
felkésziilt e képességek fliggetlen kiilsd fél altal végzett értekelésére.

A szabvany:

a) nem kotelez6 érvényli, minden alkalmazd Onként vallalja e szabvany

kovetelményeinek teljesitését,

b) a kovetelményeket altalanosan fogalmazza meg, és a felhasznalora bizza a teljesités
részleteinek kialakitasat. E tulajdonsdga miatt nem csak a termeld és szolgéltatd
szervezetekre alkalmazhato,

C) piac altal vezérelt szabvany, amely a vevo és a szallitdo kozotti kapcesolatot a vevo
szemsz0gébdl szabalyozza.

Milyen elényok varhatok az ISO 9000 szabvanysorozat kovetelményrendszerének

megvalositasatol?

a) versenyelOny a piacon,

b) szabalyozottabb termelés, szolgaltatas,

c) jobb, pontosabb vezet6i informaciok,

d) hatékonyabb iranyitas és munkavégzés,

e) javul a bels6 miikodés hatékonysaga, szervezettsége,

f) csokkennek az tizemeltetési koltségek,

g) 0sztonzo hatast gyakorol a beszallitoi korre,

h) kialakul a folyamatos fejlodés igénye.

A mindségiranyitasi rendszer kiépitésének lépései a kovetkezok:

a) Elokészités

1) A vallalkozas tevékenységi folyamatainak, eljarasainak, {igymenetének

felmérése,
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2)
3)
4)

5)

Szervezeti atvilagitas,

A rendelkezésre allo6 dokumentacio atvizsgalasa,

Mindségiigyi tréning a tarsasag vezetdi, a kijeldlt mindségiligyi megbizott,
valamint a rendszer kiépitésében kézremiikodoé dolgozok szamara,

A mitkoddképes mindségiranyitasi rendszer kiépitéséhez sziikséges eréforrasok

meghatarozasa.

b) A minéségiranyitasi dokumentumrendszer kidolgozasa

1)
2)
3)
4)
5)

Mindségpolitika és mindségcélok,
Mindségiranyitasi kézikonyv,
Eljarasi utasitasok,

Munka- és vizsgalati utasitasok,

Bizonylatok, formanyomtatvanyok, trlapok, stb.

C) A mindségiranyitasi rendszer bevezetése

1)
2)
3)
4)
5)
6)

Mindségiigyi tréningek,

Fizikai rendteremtés,

Hitelesitések, kalibralasok elvégeztetése,
Belso feliilvizsgalok képzése,

Belso6 auditok,

A sziikséges helyesbitd intézkedések meghatarozasa, végrehajtasa.

A vevli bizalom elnyeréséhez természetesen nem elegendd a mindségiranyitasi

rendszer

megléte, az ISO 9000 nemzetk6zi  szabvanysorozatban  rogzitett

kovetelményrendszernek valdé megfelelés fiiggetlen tantsitd szervezet altali tanusitasa is

sziikséges.

A tanusitas folyamata:

a) Eldaudit (nem kételezo, valaszthato),

b) Dokumentacio vizsgalat,

c) Helyszini audit,

d) Auditjelentés készitése (pozitiv esetben javaslat a tantisitvany odaitélésére).

A mindségiranyitasi rendszer kiépitésének iddsziikséglete a cég vezetési szintjeinek

szamatol €s tevékenységének Osszetettségétdl fliggden mintegy 6 - 12 honap.
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1.3 Az 1SO 14001:2004 szabvany

A kornyezeti menedzsment rendszerek (KMR) nemzetkozi szabvanyat, az ISO 14001-et,

1996 szeptemberében adtdk ki. A Magyar Szabvanyligyi Testiilet jelentette meg a magyar

nyelvi forditasat "Kornyezetkozpontl Iranyitasi Rendszerek. Kovetelmények és alkalmazasi

iranyelvek (ISO 14001:1996)"cimmel, MSZ EN ISO 14001 jelzettel, melyet 2004-ben

nemzetk6zi szinten, majd 2005-ben Magyarorszagon is frissitettek.

Az ISO 14001 a gazdasdg minden szektordban alkalmazhat6 a szervezetekre: az

iparban, a mezdgazdasagban, a szolgaltatdiparban.

A kornyezetkdzpontd iranyitasi rendszer modelljét a kovetkezd dbra szemlélteti

a)

b)

Falwvamatos javitas
Wezetic &g K etooliti ks

Ellernirzé
&z helyesbitd Tervezé s

Eevezstés &z

ik Sdtetas

tewikenysag
Kornyezeti Politika. A szervezet felvazolja a kornyezetvédelmi céljait, a

kornyezetvédelmi jogszabalynak valdo megfelelés és a folyamatos javitas melletti
elkdtelezettséget.

Tervezés. Célokat ¢€s eldiranyzatokat kell kitliznie a szervezetnek a jovObeni
kornyezetvédelmi teljesitményét illetden, és ezekhez cselekvési terveket kell
meghataroznia.

Végrehajtas és mitkodés. Az alabbi kovetelményeknek kell megfelelni: feladatok és
felelsok meghatarozasa, az alkalmazottakban erdsiteni kell a kornyezetvédelem
fontossagat, alkalmazottak képzése, a szervezet kornyezeti teljesitményét
befolyasolhato tevékenységek ellendrzése/szabalyozasa (beszallitok és alvallalkozok
tevékenységét is) havariatervek kidolgozasa balesetek esetére, tdjékoztatasi rendszer
kidolgozasa ¢és mikodtetése kornyezetvédelmi kérdésekben, a rendszer-

dokumentécio €s a nyilvantartasok ellendrzési mechanizmusanak kidolgozasa.
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d) Ellendrzés ¢s helyesbitdé tevékenységek. A legfontosabb kovetelmények: a
jogszabalyoknak, valamint a kitiizott céloknak, eléiranyzatoknak valdo megfelelés
ellenérzése, belsd eljarasok ellendrzése auditalassal kapcsolatos rendelkezések,
helyesbitd és megel6zo tevékenységek.

e) VezetGségi atvizsgalas. A vezetdség rendszeresen értékeli a szervezet kornyezeti
teljesitményében elért eredményeket, és az eredmények ismeretében hozza meg a
sziikséges valtoztatasokat. Az ISO 14001 szabvany kovetelményeibdl lathato, hogy
a hajtéerd, amely a szervezeteket a tanUsitdsara készteti, a torvényeknek valo
megfelelés.

mor

A kornyezeti teljesitményértékelés modelljét a kovetkezd dbra szemlélteti.

Terwzés
1. Kérmyezeti teljesitméany-
&rtéhelés megtervezése

1.1 Karmyezeti teljes imé ny-
artekelés mardszama-
inak kivalasztaza

¥

vegrehatas
2. Adatek &z inform acidk
felhasznalaza

2.1 Adatok gyiljtése

Aud atok # L

2.2 Adatok elemzése
&z atalakitaza

Infarmacid # L4

2.2 Azinformacid
ertekelése

Eredmények # -

2.1 Jelentas és
kommunik azié

¥

Ellendrzés és javitas

3. Kérmyezetiteljesitmény-
ertekeles felibrzsgalata
&z javitaza
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2. APDCA (TVEB) modell

Az IBIR létrehozasa és miukodtetése ugyanolyan megkozelitést igényel, mint sok mas
iranyitasi rendszer. Az 1SO 27001-es szabvany erre a célra az OECD'’ altal is tamogatott
TVEB®® folyamatmodell hasznalatat vezette be az Informatikai Biztonsag Iranyitasi
Rendszerének fejlesztésének, megvalositasdnak ¢s hatékonysaganak biztositdsara. Ezek a
folyamatok lefedik a teljes tevékenységi ciklust, megcélozva az effektiv informatikai
biztonsag iranyitasat egy folytonos fejlesztési programon keresztiil.

A TVEB barmilyen miiveletre, tevékenységre, folyamatra, rendszerre, miikddtetésre,
koncepciora, elgondolasra vonatkoztathatd, =zart hataslancu, folytonosan ismétlédo
korfolyamat-elv. A nemzetkdzi szakirodalomban elterjesztéjérél, W.E. Demingrdl elnevezve
Deming ciklusnak (Deming's Cycle) is nevezik.

A TVEB modell négy szakaszbol all:

a) els6 szakasz a Tervezés (Plan) — a fennalld helyzet tanulmanyozasa, adatgyiijtés,

javitas megtervezése;

b) masodik szakasz a Végrehajtas (Do) — a terv kiprobalasa kisérleti jelleggel egy

kisebb projekt vagy a felhasznalok egy sziikebb korén beliil alkalmazva;

c) harmadik szakasz az Ellenorzés (Check) — a valtoztatasok hatasanak elemzése és

értékelése);

d) negyedik szakasz a Beavatkozas (Act) — a bevalt modszer bevezetése ¢és

szabvanyositasa.

Ez a ciklus minden folyamatjavité koncepcio alapja.

A TVEB modell az alabbi abran lathato:

7 Organistaion for Economic Co-Operation and Development = Gazdasagi Egyiittmiikddési és Fejlesztési
Szervezet
18 Tervezés - Végrehajtas - Ellenérzés — Beavatkozéas = Plan-Do-Check-Act — PDCA
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Tervezeés

IBMR
létrehozasa
v B
é e
9 Fejlesztési v
. ~ ejlesztési, v )
Erdekelt g Bl karban- | IBIR tovabb- || @ Erdekelt
felek h bevezetése | 11445 | fejlesztése és |t( felek
&l & javitasi karbantartasa -
{ mukodtetése ciklus =
] a
s s
Kévetelmények IBMR ellendrzése ..
és feltételezések és fellilvizsgalata lranyitort
informatikai
biztonsag

Ellenorzés

21 A TVEB modell értelmezése az Informadciobiztonsdgi Irdnyitdsi
Rendszerben

a) Tervezés (Az Informatikai Biztonsagi Iranyitasi Rendszer 1étrehozasa): A szervezet
altalanos szabalyainak megfeleld biztonsagpolitika, célok, modszerek, folyamatok és
eljarasok meghatarozasa, amelyek relevansak a kockazatkezelés és az informatikai
biztonsag fejlesztése szempontjabol.

b) Végrehajtas (Az Informatikai Biztonsagi Iranyitdsi Rendszer bevezetése és
mikddtetése): A biztonsagi szabalyzat, intézkedések, moddszerek ¢€s eljarasok
megvalositasa és lizemeltetése.

c) Ellendrzés (Az Informatikai Biztonsagi Iranyitasi Rendszer ellendrzése és
feliilvizsgalata): Fel kell becsiilni és — ahol alkalmazhatdé — fel kell mérni a
biztonsagpolitika végrehajtasanak folyamatat, a célok €és a gyakorlati tapasztalatok
alapjan az eredményeket a vezetés szamara jelenteni kell.

d) Beavatkozas (Az Informatikai Biztonsagi Iranyitasi Rendszer tovabbfejlesztése és
karbantartasa): A vezetdi feliilvizsgélat eredményén alapuld korrigald és megel6zo
intézkedéseket kell hozni, illetve folyamatosan tovabb kell fejleszteni az

Informatikai Biztonsagi Iranyitasi Rendszert.

19



2.1.1 Az Informdaciobiztonsagi Iranyitasi Rendszer létrehozasa

Az Informatikai Biztonsagi Iranyitasi Rendszer 1étrehozasa érdekében a kovetkezé tervezési

1épéseket kell megtenni tervezés soran:

a)

b)

Az Informatikai Biztonsagi Iranyitasi Rendszer teriiletének, Kiterjedésének
definialasa a szervezet lizleti jellegzetességeinek, elhelyezkedésének, aktivainak
értelmében. Az IBIR alkalmazasi teriiletét pontosan meg kell hatarozni. Az IBIR
alkalmazasi teriiletét a szervezet egy behatarolt részén a tobbitdl fiiggetleniil kell
meghatarozni, vagy meghatarozhaté akar az egész szervezetre is. Az alkalmazasi
teriilet meghatarozasa igényli a csatlakozasi feliileteket mas rendszerekhez,
szervezetekhez, kiilsd beszallitokhoz, és szintén figyelembe kell venni olyan
igényeket és fluggéségeket, mint pl. hogy a biztonsagi kovetelmények
kielégithetéek-e az Informatikai Biztonsagi Iranyitasi Rendszerrel.

Az informatikai  biztonsagpolitika definidlasa a  szervezet {lzleti
jellegzetességeinek, elhelyezkedésének, aktivainak értelmében figyelembe véve a
torvényi ¢és szabdlyozasi kovetelményeket. A vezetésnek el kell fogadnia az
informatikai biztonsagi politikdt. A informatikai biztonsagi politika magaban
foglalja a biztonsagi célokat, megadja a vezet6i iranyitast és tevékenységeket,
megallapitja a kockazatkezelési dsszefiiggéseket és kritériumokat melyek ellenében,
kiértékeli a kockézatot.

A kockazatelemzési eljaras meghatarozasa. A szervezeteknek sziiksége van egy
kovetelményrendszerre az elfogadhatd kockédzatok és az elfogadhatd kockazatok
szintjének meghatarozasara. Minden esetben a szervezet donti el, hogy melyik
kockazatelemzési eljarast alkalmazza. Fontos megjegyezni, hogy akarmelyik
modszert is kivanja hasznalni szervezet, az Informatikai Biztonsagi Iranyitasi
Rendszer egészére kell kiterjeszteni. Az IBIR a kockazatelemzési eljarassal
kapcsolatban a kovetkezd, kockazatokkal Osszefliggd szervezeti szempontoknak a
teljes lefedését igényli:

1) human intézkedések;

2) lzleti folyamatok;

3) lzemeltetési és karbantartasi modszerek és eljarasok;

4) torvényi, szabalyozasi és szerz6dési ligyek;

5) informaciofeldolgozasi lehetdségek és eszkozok.
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d)

f)

A kockazatelemzés kotelezd kovetelmény, de ez nem teszi kotelezden sziikségessé
né¢hany automatizalt szoftver eszkdz haszndlatat, azonban néhany esetben eldnyt
jelent ezen eszk6zOk hasznalata, kiilondsen akkor, ha a kockazatok ¢és a
kockazatokkal  Osszefiiggé  informaciok  (fenyegetések,  sebezhetdségek,
vagyontargyak) Gjraértékelésére van sziikség. A kockazatelemzés 0sszetett modszer,
¢s ennek szemléletétdl fiigg az IBIR feliilvizsgalatanak teljessége. A kiilonféle
technikdk alkalmazasanak meg kell egyeznie azzal az Osszetettségi igénnyel ¢€s
szinttel, melyre a szervezetnek szliksége van.
A kockazatok azonositisa a vagyontargyakrol szolo jelentések, és a
vagyontargyakkal kapcsolatos fenyegetettségek: a bizalmassag, a sértetlenség, és a
rendelkezésre allas elvesztése figyelembevételével torténik.
A kockazatok elemzése a d) pontban szerepld informaciok feldolgozasan alapul,
ligyelve arra, hogy magaba foglalja az 0Osszes szervezeti iranyitasi teriiletet,
olyanokat, mint:
1) human intézkedések;
2) lzleti folyamatok;
3) lizemeltetési és karbantartasi modszerek és eljarasok;
4) torvényi, szabalyozasi és szerz6dési ligyek;
5) adatfeldolgozasi lehetéségek és eszkozok.
Az eljaras magaba foglalja a biztonsagi hibakbol bekdvetkezd iizleti karok becslését,
¢s az esemény bekdvetkezési valdszinliségének a meghatarozasat. A szervezet a
fentieken kivil még igényli a kockazat szintjének becslését, ¢€s annak
meghatdrozasat, hogy vajon ezek a kockdzatok még elfogadhatoak, vagy
szervezetileg meghatarozott eljarast igényelnek.
A kockazatok kezelési médjanak megallapitasa és kiértékelése. A szervezet éltal
mar megallapitott, felbecsiilt, és ismert kockazatok kihatasdnak (aranyanak)
megfeleld, szervezet szintli intézkedéseket tudunk hozni. A  szervezet
valaszlépésként  mérlegelheti a  kovetkezd, megfeleléen  alkalmazhat6
kockézatcsokkent6 intézkedéseket:
1) Tavol tartja magat a nem elfogadhatd kockazatokkal jaro tevékenységektol;
2) Teljesen vagy részben athelyezi a kockazatot egy masik fél terhére, (pl.
biztositok);

3) Tudatosan és targyilagosan felvallalja (elfogadja) a kockazatot.
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g) A kockazatkezelési intézkedések targyanak és céljanak a kivalasztasa. Ha a
szervezet biztonsagi intézkedések alkalmazhatosagardl dont, akkor ki kell
valasztania azt az intézkedési rendszert, amely megfelel kockazat kezelésére.

h) Az alkalmazhatosagi nyilatkozat elokészitése. Az alkalmazhatosagi nyilatkozat
minden szervezet szdmara kotelezd dokumentum, amely bemutatja az intézkedés
targyat ¢és céljat, valamint a kivalasztott intézkedéseket, melyeket egy
kockéazatelemzés eredményeinek ¢és a kockazatkezelési eljarasoknak kell
aldtdmasztania, igy igazolva az intézkedések kivalasztasat. Az alkalmazhatdsagi

nyilatkozat kockazatelemzés nélkiil indokolatlan, érvénytelen.
2.1.2 Az Informaciobiztonsagi Iranyitasi Rendszer bevezetése és miikodtetése

A végrehajtasi szakaszban a szervezetnek biztositania kell a tervezési szakaszban létrehozott
IBIR eljarasok hasznalatdt. Ezek magukba foglalnak egy jol mikodd kockazatkezelési
rendszert, melyet az informatikai biztonsagi fenyegetések azonositasara és kezelésére
terveztek. A tervnek meg kell hataroznia a biztonsagot érintd események, és a biztonsagi
fenyegetettségek esetén hasznélatos vezetdi és felhasznaldi tevékenységeket, valamint a
vezetOi €s a felhasznaloi feleldsségi koroket az Informatikai Biztonsagi Iranyitasi Rendszer
alapjan. A szervezetnek el kell készitenie egy kockéazatkezelési tervet, ami tulajdonképpen
egy olyan eljarasgylijtemény, amely a kivélasztott biztonsagi intézkedéseket, a szabalyokat, a
felelosségek meghatarozasat, a felhasznaloi tréningek leirasat, az er6forras-kezelést, és a
biztonsagi események (incidensek) kezelését tartalmazza. A kivalasztott intézkedések
megvaldsitasakor a legfontosabb szempont azok hatékonysaga. A  kivalasztott
intézkedéseknek hatékonyan kell kezelniiik a biztonsagi kockéazatokat, de a megvalositas
koltséghatékonysagat is figyelembe kell venni. A koltséghatékonysag mértéke fiigg attol,
hogy példaul mennyibe keriil a felhasznalok képzése, a kiilonféle kovetd és jelentéskészitd
tevékenység — vagyis az implementacios koltség —, és ezzel szemben mennyibe keriil a
veszélyforrds altal okozott tényleges kar. A biztonsagi intézkedések hatassal vannak a
munkafolyamatokra, és Uigy kell megvalasztani 6ket, hogy felesleges terhelést ne okozzanak.
Nem szabad megfeledkezni arr6l, hogy a biztonsagi intézkedések nehezitik, lassitjdk a
folyamatokat, de ennek ellenére haszndlni kell Oket! Kétségkivil meg kell allapitani

megbizhatdsagukat, és akkor a biztonsag javara lesz a szervezetnek, nem pedig terhére.
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2.1.3 Az Informaciobiztonsagi Iranyitasi Rendszer ellenorzése és feliilvizsgalata

Az ellenérzési szakaszban a szervezetnek biztositania kell a végrehajtasi szakaszban
létrehozott IBIR eljarasok hasznalatat. Ezek egy jol miikodo kockazatkezelési rendszert kell,
hogy tartalmazzanak, amelyet az informatikai biztonsdgi fenyegetések azonositdsara és
kezelésére terveztek. Ahhoz, hogy Informatikai Biztonsagi Iranyitdsi Rendszer hatékonyan
kezelje a biztonsagi kockdzatokat, folyamatosan ellendrizni és nyomon kovetni kell az
Informatikai Biztonsagi Iranyitasi Rendszert érinté Osszes valtozast.

A fenyegetések folyamatosan valtoznak, igy hatasuk, a gyenge pontok, sebezhetdség is
folyamatosan valtozik, igy:

a) folyamatosan valtozik az lizleti kornyezet: Gj lizleti partnerek, 0j szallitasi lancok, uj
vevOkordk, 1 piaci teriiletek, 0j piaci koriilmények, kiilsé személyek bevondsa,
outsorcing alkalmazasa, otthoni munka (home working) megoldasok;

b) valtoznak az iizleti és a politikai célok;

c) valtozik a szervezeti struktira, a munkakornyezet, a munkatarsak cserélédnek;

d) ) technologiak keriilnek bevezetésre: 0j rendszerek és alkalmazasok, frissitések
implementéalasa, a halozat terjeszkedése, a rendszer platformok sokfélesége,
tavmunka, harmadik fél hozzaférése, €s még tobb outsorcing megallapodas.

e) valtozik a jogszabalyi és a szabalyozasi kornyezet.

A fenti felsorolasban szerepld, a szervezeteket érint6 valtozasok mindegyike valamilyen
fenyegetést, kockazatot hordoz magéaban. Csak ugy garantdlhatjuk az Informatikai Biztonsagi
Iranyitdsi Rendszer hatékony miikodését, ha ezeket a kockdzatokat Ujraelemezziik, és a
maradék kockazatok szintjét az elviselhetd szintre csokkentjiik.

Az ellendrzési szakaszban a szervezeteknek ujra kell vizsgalniuk az Informatikai
Biztonsagi Iranyitasi Rendszert: megfelel-e a hatokore, az intézkedési rendszere kelléen
hatékony-e ¢s megfeleld-e, az eljarasok hasznalata megfelel-e a kovetelményeknek, a
létrehozott  szabalyzatok hasznalhatok-e, a feleldsségek kezelése megfelel-e a
kovetelményeknek, a biztonsagi tevékenységek elfogadottak-e, a biztonsagi események
alapjan vannak-e kifejlesztve az eseménykezeld eljarasok, tovabbra is megfelelé-e az
tizletfolytonossagi terv.

Az ellendrzési szakasz alatt vezetdi feliilvizsgalatokra van sziikség: biztonsagi vizsgalat,
rendszertesztek, a biztonsagi események jelentéseinek a vizsgalata, a rendszergazdak,

lizemeltetOk javaslatainak figyelembevétele, mindezek biztositjak, hogy az IBIR megfeleljen
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az iizleti kovetelményeknek, és az informacidbiztonsagi kockazatok az elviselhetd szinten

maradjanak.

2.1.4 Az Informaciobiztonsagi Iranyitisi Rendszer tovabbfejlesztése és

karbantartasa

A beavatkozasi szakaszban a szervezetnek biztositania kell a végrehajtasi szakaszban
létrehozott IBIR eljarasok karbantartasat, javitasat, valamint az ellendrzési szakaszban
meghatdrozott tovabbi eljarasok feliilvizsgalatat. Az ellen6rzé szakasz vizsgalatai éltal az
Informatikai Biztonsdgi Iranyitdsi Rendszer folyamatait érintd azonositott valtozdsok miatt
sziikség van a biztonsdgi folyamatok javitdsdra, csak igy kezelhetok megfeleléen a
informatikai biztonsagi rendszert érint6 kockéazatok.

A kockazatok, fenyegetések folyamatosan valtoznak, kiviilr6l vagy beliilrdl fejtik ki
nem vart hatdsukat. Ezért sziikséges az Informatikai Biztonsdgi Irdnyitdsi Rendszert
folyamatosan feliilvizsgalni, és valaszolni a megvaltozott, az ellenérzési szakaszban
azonositott fenyegetésekre. A biztonsagi események bekovetkezése esetén, az adott
fenyegetésre azonnal ¢és hatékonyan valaszolni kell. A fenyegetettségekre, kockézati
tényezOkre folyamatosan figyelni kell a helyi kockazatok ujraclemzésével, valamint a
szabalyozasi rendszer feliilvizsgalataval. Ebben helyenként sziikség lehet javitd és megel6z6
intézkedések bevezetésére. A szervezetnek azonositania kell az Informatikai Biztonsagi
Iranyitdsi Rendszerben implementalt, de nem alkalmazhatd eljarasokat, ezeket meg kell
szlintetni, és javito intézkedésekkel meg kell akadalyozni ismétlédésiiket. A szervezetnek
azonositania kell a nem alkalmazhato intézkedések kivalto okait, és megel6z6 intézkedéseket
kell hozni ezek kikiiszobolésére.

Fontos szempont, hogy minden javitd és megel6zd intézkedés rogzitve legyen, €s ezen
intézkedések eredménye megfeleld6 kommunikacidés csatorndkon jusson el a szervezet
elengedhetetlen. A szervezetnek biztositania kell, hogy az Informatikai Biztonsagi Iranyitasi
Rendszerben implementalt javitd intézkedések megegyezzenek a kitlizott kovetelményekkel,

¢s megvalodsitsak az elérendd célokat.
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3. Az Informaciobiztonsagi Iranyitasi Rendszer létrehozasa

3.1 Helyzetfelmérés

3.1.1 Az informaciobiztonsag aktudlis allapotanak felmérése

Az IBIR-t bevezetni kivano szervezetnek a bevezetést megel6zden fel kell mérnie és meg kell
ismernie a szervezetben jelenleg uralkod6 informaciobiztonsagi kultarat, az alkalmazott
kontrollokat, azok miikodési hatékonysagat. Ezen allapot felméréséhez segitséget nyujt az
ISO 27002-es szabvany, Az informacidbiztonsdg menedzsmentjének gyakorlati kddexe.
Ahhoz hogy a bevezetendd IBIR teljeskoriiségét biztositani tudjuk, a szabvany altal definidlt,
minden teriiletre kiterjedd felmérést kell végrehajtania a szervezetnek, mely felmérés
eredményeképpen részletes és teljeskort képet kap a vezetés az informacidbiztonsag jelenlegi
helyzetér6l a szervezetben, megismeri gyenge pontjait, szabalyozott vagy esetleg még
szabalyozatlan teriileteit. Az alabbi teriiletek részletes felmérését kell végrehajtani:

a) Szabalyozasi kdrnyezet

b) Szervezeti biztonsag

€) Vagyontargyak biztonsaga

d) Emberi eréforrasok biztonsaga

e) Fizikai és kornyezeti biztonsag

f) A kommunikéci6 és lizemeltetés biztonsaga

g) Hozzaférés-ellendrzés

h) Fejlesztés, beszerzés, karbantartas

i) Incidenskezelés

J) Miikodés folytonossaganak iranyitasa

k) Megfelelés (jogszabalyi, torvényi)

A felmérés eredményeképpen a szervezet atfogd képet fog kapni a szervezetben
aktudlisan uralkodd informdcidbiztonsdg helyzetérdl, megismeri a gyenge ¢és tamadhato
pontokat, ezaltal felmérheti a lehetséges fenyegetd tényezoket, melyek az IBIR bevezetésekor
végrehajtandd  kockdzatmenedzsment sikeres végrehajtasanak alapinformdacioi. Az
informaciobiztonsagi helyzetfelmérés hidnyaban az IBIR bevezetését tervezd szervezet nem
lesz tisztaban a bevezetés soran felmeriilé feladatok szamossagaval, mely elengedhetetlen

fontossagu a hatékony tervezés szempontjabol.
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3.1.2 Az informatikai iranyitds aktualis allapotanak felmerése

Az IBIR-t bevezetni szandékozo szervezet szamara az informécidbiztonsag helyzetfelmérése
mellett javasolt megismerni az Informatikai iranyitas jelenlegi szintjét a szervezetben, mely
soran megismeri szabalyozéasi kornyezetét, a szervezet munkatdrsainak viszonyat az
informatikai iranyitashoz, a folyamatok eljarasok szabalyozottsagat, az informatikai kultara
milyenségét. Ezen felmérés végrehajtasahoz segitséget nytjthat a COBIT-ban®® definialt an.
Lérettségi modell” modszere,”® mely egy olyan pontozéasos értékeld rendszert hatéroz meg,
amely segitségével minden szervezet a ,nem 1étez6” és az ,,optimalizalt” széls6 értékek
kozotti skalan felmérheti sajat helyzetét. A modszertan segitségével az IBIR-t bevezetd
szerveztek megismerik:

a) A szervezet jelenlegi helyzetét — hol tart jelenleg a szervezet

b) Az agazat piacvezetd szervezeteinek jelenlegi helyzetét — 6sszehasonlitas

C) A nemzetkdzi szabvanyok altal meghatarozott idealis helyzetet — 6sszehasonlitas

d) A szervezet fejlodésének stratégiajat — hova szeretne eljutni a szervezet

A COBIT altal meghatarozott modszertan alkalmazasaval a szervezet meghatarozhatja
az informatikai iranyitasanak jelenlegi szintjét, megismeri hidnyossagait, kitlizheti a stratégiai
céljait. A modszer alkalmazédsanak eldnye, hogy a szervezet a felmérést kdvetden konnyen
elhelyezheti sajat szervezetét a skalan, és felmérheti, hogy mire van sziiksége a kivant allapot
eléréséhez. Ezen a ponton lehet dsszekapcsolni a COBIT mindségi besorolasa altal biztositott
tervezési modszert €s az IBIR bevezetési feladatait. A modszertan alkalmazéasaval végzett
felmérés segitségével a szervezet egy altalanos képet kap az informatikai iranyitas, a
biztonsag és az alkalmazott kontrollok jelenlegi helyzetérdl a szervezetben. Ezen paraméterek
ismeretében a szervezet meg tudja hatarozni azt, hogy az IBIR bevezetéséhez ¢és
miikodtetéséhez milyen 1épéseket kell megtennie, milyen feladatok allnak még elStte, hogy
hatékony, jol miikodd informatikai iranyitasi rendszert vezessen be €s mitkddtessen.

Az IBIR sikeres bevezetéséhez és hatékony miikodtetéséhez az értékelési skalan
minimalisan a 4-es, optimalis esetben az 5-0s érettségi szintet kell elérnie és teljesitenie a
szervezetnek. A hazai tapasztalatokat figyelembe véve, amennyiben a szervezet nem éri el az

IBIR bevezetésekor a 3-as szintet, abban az esetben csak nagy eréforras raforditassal és

19 COBIT = Control Objectives for Information and related Technology
20 A COBIT 4.1 Matury Modelt a COBIT 5-ben levéltotta a Process Capability Model, de a jelen értékelésben a
korabbi érettségi modell jobban alkalmazhato
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szervezeti kultira atformalassal lehet csak bevezetni és hatékonyan mikodtetni az IBIR-t.
Tehat az elébbicket figyelembe véve javasolt a felmérés eredményeinek figyelembe vételével
megtervezni az IBIR bevezetésének folyamatat.

Az alkalmazandd mindségi skalat az alabbi abra szemlélteti.

I;Z?('j Kezdeti Ismétlédé Meghatarozott Iranyitott Optimalis
0 1 2 3 4 5

JELMAGYARAZAT

|
»—mo e

{:& A szervezet jelenlegi szintje
Nemzetkozi ajanlasok

Iparéagi legjobb gyakoriat

o

Stratégiai célok

Az egyes szintek jelentésérdl bévebben: 2
0 (Nem létezo)

Teljesen hidnyzik az informatikai irdnyitds miikodésére utald barmilyen
eljaras. A szervezet nem ismerte fel még azt sem, hogy foglalkozni kellene ezzel a
kérdéssel, ezért nincs is napirenden a kérdés.

1 (Kezdeti/Ad hoc jellegii)

Bizonyithat6, hogy a szervezet felismerte az informatikai irdnyitdshoz
kapcsolddo kérdések 1étezését €s kezelésének sziikségességét. Mindazonaltal nem
alkalmaznak egységes eljarasokat, csupan ad hoc jellegli megoldasokat, egyedi
illetve eseti alapon. A vezetés hozzaallasa a kérdéshez kaotikus, és csak elvétve és
alkalmanként keriilnek szoba az ilyen jellegii kérdések és a kezelésiikhoz sziikséges
modszerek. Eléfordul, hogy a vezetés bizonyos mértékig tisztdban van azzal, hogy
az informatika milyen értékekkel jarul hozzd a kapcsolodd vallalati eljarasok
teljesitményéhez. Nem mikodik egységes értékelési eljards. Az informatikai

eljarasok ellendrzésére csupan utdlagos jelleggel keriil sor olyan esetek kapcsan,

21 Az érettségi szintek és a 2013. évi L. térvényben meghatérozott biztonsagi szintekbe sorolas kozott logikai
parhuzam vonhato
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amelyek nyoman veszteségek keletkeztek, illetve amelyek zavart okoztak a
szervezet mikodésében.
2 (Ismétlédo, de intuitiv jellegii)

A szervezet Aaltalanos szinten tisztdban van az informatikai kérdések
fontossdgaval. Folyamatban van az informatikai irdnyitdshoz kapcsolddod
tevékenységek ¢és teljesitmény-mutatok kidolgozasa, ideértve az informatikai
tervezést, valamint az eljardsok miukodtetését ¢és feliigyeletét is. Ezen
kezdeményezések részeként az informatikai iranyitasi tevékenységeket formalisan is
integraljadk a szervezet valtozas-kezelési eljarasaba a fels6 vezetés aktiv
kozremiikodése és  feliigyelete mellett. A szervezeti  alapfolyamatok
haté¢konysdganak javitdsa illetve kontrolldldsa céljabol kivélasztanak bizonyos
informatikai eljarasokat, amelyeket megfeleléen megterveznek és feliigyelnek, mint
beruhazasokat, és a meghatarozott informatikai architektura keretrendszer alapjan
alakitanak ki. A vezetés meghatarozta informatikai iranyitasra vonatkozo6 alapvetd
mérési és értékelési modszereket ¢és technikakat, az eljardst azonban nem
alkalmazzdk a szervezet egészére kiterjedden. Nincsen az irdnyitdsi normdkra
vonatkozo formalis képzés és tajékoztatas, és a felelosségi korok egyénekre vannak
bizva. Bizonyos egyének hatdrozzdk meg az iranyitas modjat a kiilonbozd
informatikai projekteken és eljarasokon beliil. Iranyitasi eszkozoket csak korlatozott
mértékben alkalmaznak az irdnyitashoz kapcsol6dd mérési mutatok osszegylijtésére,
de eldéfordul, hogy ezeket sem hasznaljdk fel a lehetséges maximalis mértékben a
funkcionalitasukra vonatkozé szakértelem hianya miatt.

3 (Meghatarozott eljaras)

Az informatikai irdnyitashoz kapcsolodo tevékenységek sziikségessége tudott
¢és elfogadott a szervezetnél. Kidolgoztak az informatikai irdnyitashoz kapcsolodo
bizonyos alap-mutatokat, amelyek kapcsan meghataroztak, dokumentaltak és
beépitették a stratégiai és operativ tervezés ¢s feliigyelet folyamataiba az eredmény-
mutatok és a teljesitményt meghataroz6 tényezOk kozotti Osszefliggéseket. A
bevezetett eljarasokat szabvanyositottak és dokumentaltdk. A vezetés megfeleld
modon kommunikalta a szervezet felé a szabvanyositott eljardsokat €s informalis
képzési formakat alakitott ki. Az informatikai irdnyitas tevékenységeihez

kapcsolodo teljesitmény-mutatokat nyilvantartjak és elemzik, amely vallalati szinti
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javulasokat eredményez. Bar az eljarasok mérhetéek, nem talzottan kifinomultak,
csupan a meglévé gyakorlatok formalizacidi. Az eszkozok szabvanyosak, és az
aktudlisan rendelkezésre 4116 technikakra épiilnek. A szervezet un. Egyensulyi Uzleti
Eredménymutatokat (Balanced Business Scorecards.) alkalmaz. A képzettség
megszerzése és a szabvanyok kovetése és alkalmazasa azonban az egyénre van
bizva. Kivaltd okokra iranyuld elemzésére csak ritkdn keriil sor. Az eljarasok
tobbségének milkodését bizonyos (alapvetd) mérési mutatok alapjan kisérik
figyelemmel, de az esetleges eltéréseket, amelyek tObbségére bizonyos egyének
kezdeményezése nyoman keriil sor, nem valoszinti, hogy fel tudja deriteni a vezetés.
Mindazonaltal a kulcsfontossagi eljarasokhoz kapcsolodo altalanos felel@sségi
korok vilagosak, és a vezetés dijazasa a kritikus teljesitményi mutatok alapjan
torténik.
4 (Iranyitott és mérheto)

A szervezet minden szintjén teljes mértékben tisztaban vannak az informatikai
iranyitashoz kapcsolddoé kérdések fontossagaval, amelyet formalis jellegli képzés is
tdmogat. Vildgosan latjak, hogy ki az informatikai eljardsok vevdje, €s a feleldsségi
koroket szolgaltatasi szintekre vonatkozo megallapoddsokon keresztiil hatarozzak
meg ¢s felligyelik. A feleldsségi kordk vilagosak, €s minden eljarasnak megvan a
maga gazdaja. Az informatikai eljarasok igazodnak az iizleti és az informatikai
stratégidhoz. Az informatikai eljarasok fejlesztése elsésorban kvantitativ megértésre
alapul, és lehetséges az eljarasokra vonatkoz6 mérési mutatok szerinti mérés. Az
eljarasokban érintett felek tisztaban vannak a kockazatokkal, az informatika
fontossagaval és az altala kinalt lehetdségekkel. A vezetés meghatarozott bizonyos
tolerancia-hatarokat az  eljarasok  miikdodésére  vonatkozdan.  Megfeleld
valaszlépéseket eszkozdlnek az olyan esetek tobbségében, de nem minden esetben,
ahol az eljardsok lathatéan nem miikddnek megfelelé hatékonysaggal illetve
eredményességgel. Az eljardsok fejlesztése alkalomszerli, és a legjobb belsd
gyakorlatok alkalmazasat szorgalmazzak. A kivaltd okokra iranyuld elemzések
szabvanyos jelleglieck. A szervezet elkezdett foglalkozni a folyamatos fejlesztés
kérdésével. A technoldgia hasznalata korlatozott, elsdsorban taktikai jellegli, amely
érett technikakra és szabvanyos eszkozokre épiil. Az Osszes érintett belsd szakértd

kozremiikodik az informatikai iranyitasban. Az informatikai iranyitads Szervezeti
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szintli eljarassa fejlédik. Az informatikai iranyitashoz kapcsolodd tevékenységek
fokozatosan beintegralddnak a Szervezet-iranyitasi eljarasba.
5 (Optimalis)

Az informatikai irdnyitashoz kapcsolodo kérdések és megoldasok megértése €s
ismerete eldrehaladott és eldretekintd jellegli. A képzést és a kommunikaciot
innovativ koncepciokkal és technikdkkal tdmogatjdk. Az eljarasokat kiilsé normak
alapjan alakitjak, a folyamatos fejlesztések és a mas szervezetekhez viszonyitott
érettségi  modellek eredményei alapjan. Az alkalmazott szervezet-politika
eredményeként a szervezet, az ott dolgozd emberek és az eljarasok gyorsan tudnak
alkalmazkodni az informatikai iranyitashoz kapcsolodéd kovetelményekhez, és teljes
mértékben tamogatjak azokat. Minden probléma és eltérés esetén megvizsgaljak a
kivalto okokat, és az elemzés eredménye alapjan megfeleld intézkedéseket
kezdeményeznek. Az informatikat kiterjedt, integralt ¢és optimalizalt moddon
hasznaljak fel a munkafolyamatok automatizaldsa és a mindség és az eredményesség
javitasa céljabol. Meg vannak hatarozva az informatikai eljardsok kockazatai és
elonyei, és a szervezet egésze tajékoztatast kapott azokrol. Kiils6 szakértéket is
igénybe vesznek, és viszonyitasi normakat hasznalnak utmutatasként. Az ellendrzés,
az oOnértékelés €s az iranyitasra vonatkozo elvarasok kommunikacioja altalanos
jellegli a szervezeten beliil, és optimalisan hasznaljak fel a technologiat a mérések,
az elemzések, a kommunikacio és a képzés tamogatasahoz. A szervezet-iranyitas és
az informatikai iranyitas stratégiai szinten kapcsoldodnak egymashoz, ugy, hogy a
rendelkezésre allo technoldgiat, emberi erdforrasokat €s anyagi erdforrasokat a
véllalkozas versenyképességének javitasat szem el6tt tartva hasznositjak.

Az informaciobiztonsagi ¢és az informatikai iranyitasi  helyzetfelmérések
eredményeképpen az IBIR-t bevezetni szandékozd szervezetnek dokumentumban kell
rogzitenie a helyzetfelmérés sordn megismert allapotokat, Un. audit vagy feliilvizsgalati
jelentést kell készitenie, melynek tartalmaznia kell a feltart és beazonositott fenyegetd
tényezOket ¢és az aktudlisan alkalmazott védelmi intézkedéseket, stratégidkat. Jelen
dokumentum képezi az alapjat a jovoben kialakitando IBIR bevezetési koncepcidjanak,
tekintettel arra, hogy a dokumentum tartalmazza mindazon hianyossagokat, melyek kezelése

sziikséges az IBIR kialakitasahoz.
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3.2 Vagyonleltar elkészitése

Az adatvagyonleltar célja, hogy a szervezet naprakész nyilvantartdssal rendelkezzen a
védendd informacids, szoftver és fizikai vagyonardl, azok tulajdonosarol (adatgazdajarol) és
az egyes vagyonelemek értékérdl. Miért is fontos ez? Mert Ggy tudunk hatékony és megfeleld
szintli védelmet kialakitani, ha pontosan ismerjiik, hogy mit is kell megvédeni. Erre ad
megfeleld valaszt egy szervezet tételes vagyonleltara. Egy szervezet vagyonleltaranak az
alabbiakat kell tartalmaznia:

a) Informdcio-vagyon: az adatok, adatbazisok, szoftver-kezelési kézikonyvek,
oktatési, lizemviteli, lizemeltetési, biztonsagi segédletek és nyilvantartasok.

b) Szoftver-vagyon: rendszerszoftverek, alkalmazodi szoftverek, fejleszté-eszkozok és
szolgaltatasok.

c) Fizikai-vagyon: hardver (szamitogépek, periféridk, mobil szamitastechnikai
eszk6zok), kommunikacios eszkozok (telefonok, faxok, modemek, haldzati csatolo
eszkozok, telefon-alkdzpontok), adathordozok és egyéb miiszaki berendezések
(sziinetmentes tapegység, 1égkondicionald berendezés, villamharito, stb.).

A vagyonleltar elkészitése soran ezen vagyonelemek értéke keriil meghatdrozésra az
egyes vagyontargyak tulajdonosainak értékelése alapjan. Az érték meghatarozasanak alapja az
elore elkészitett Un. karérték tablazat (Lasd. Hiba! A hivatkozasi forras nem talalhato.
Hiba! A hivatkozasi forras nem talalhatd.). Az érték meghatarozasa soran a vagyonelem
tulajdonosa a vagyonelem sériilése esetén a kovetkezményeként a szervezetet éré kart
hatdrozza meg. A vagyonleltdir eredménye egy tételes lista (leltar), mely megadja a
feltérképezett vagyonelemeket és azok értékét, mely dokumentum elengedhetetlen fontossagu
az Informatikai Biztonsagi Iranyitasi Rendszer bevezetése érdekében.

A vagyonleltar elkészitéséhez fel kell mérni a szervezet altal kezelt adatokat; azon papir
alapu, vagy digitalis adathordozokat, amelyeken a kezelt adatok megjelennek, valamint
mindazon miikodési folyamatokat, amelyek az adatokat hasznaljak (Lasd. Hiba! A
hivatkozasi forras nem talalhaté. Hiba! A hivatkozasi forras nem talalhato.) Meg kell
nevezni az egyes vagyonelemek tulajdonosat, azon személyeket, akik a vagyonelemért
felelosek, illetve akik jogosultak meghatarozni a vagyonelem értékét. A vagyonelem
értekének meghatdrozéasa soran azt kell mérlegelni, hogy milyen mértekli kart szenvedne el a

szervezet, ha a vagyonelemek bizalmassaga, sértetlensége, rendelkezésre allasa sériilne. A
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vagyontargyak értékének meghatarozasa alapjan torténik a vagyontargyak, és az azokat
tarold/feldolgozo informatikai eszkdzok védelmi igényének meghatarozasa.

A vagyonleltar elkészités¢hez a szervezet miikodési folyamatat kell végigkovetni, és
rogziteni minden olyan vagyonelemet, amelyeken az iizleti folyamatok ellatasahoz
megjelennek a kezelt adatok, illetve az adatok feldolgozasi folyamatait €s tevékenységeit. A
vagyonelemek meghatarozasanal altalanossagban elmondhatd, hogy csak olyan részletességig
érdemes a felmérést végrehajtani, ahol még elvalik a vagyonelem tulajdonosanak személye,
az elszenvedhetd kar mértéke, vagy a hozzaférés modja.

A vagyontargyak értékét az adott vagyonelemért felelds személyek, az adatgazdak
jogosultak meghatarozni. Ilyenkor minden esetben azt kell mérlegelni, hogy milyen jellegi
kovetkezményei lehetnek annak, ha a vizsgélt vagyonelem bizalmassaga, sértetlensége,
rendelkezésre 4allasa sériil, és ezek a kovetkezmények mekkora kart okozhatnak a
szervezetnek. Az adatgazdanak nem kell azzal foglalkoznia, hogy milyen modon
(technikailag hogyan) sériilhetnek a biztonsagi kritériumok (bizalmassag, sértetlenség,
rendelkezésre allas), csak azt kell mérlegelnie, hogy milyen kovetkezményekkel jar, ha
megtortént a biztonsagi kritériumok sériilése. A karérték meghatdrozasandl mindig a
legrosszabb esetre kell felkésziilni.

Ahhoz, hogy a vagyontargyak értéke az egész szervezetre egységes képet adjon, a
felmérést a szervezetre vonatkozd egységes karérték szintek kialakitasaval kell kezdeni. A
karérték szintek meghatarozasahoz segitséget nytjthatnak az IBIK 7.2.1.-es pontjaban
definidlt karérték szintek. Az egységes karértek szintek elkészitésekor a szervezet vezetdi
megnevezhetik a relevans (egymastol fiiggetlen) kartipusokat (pl.: kozvetlen anyagi kar,
tarsadalmi / politikai hatés, térvényi kdvetkezmény, dologi kar, személyi kar), és az egyes
kartipusok esetén a karérték skala elemeit (amelyek kartipusonként fiiggetlenek lehetnek
egymastol). A végleges karérték szintekhez felsdvezetdi jovahagyas sziikséges.

A végleges karértékszintek kialakitasat kovetden az adatgazdaknak a szervezet egységes
karértékszintek alapjan kell besorolniuk a vagyontargyak értékét ugy, hogy a legsulyosabbnak
itélt kovetkezmény karértékét kell a vagyonelemhez rendelni.

A vagyonleltar elkészitésnél az alabbi pontokra érdemes hangsulyt fektetni, tovabba a
felmérés soran kinyert plusz informaciokat rogziteni a dokumentacidoban:

a) Meg kell hatarozni az adott adatgazda feleldsségi korébe tartozd vagyonelemek

korét;
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b) Meghatarozni a vagyonelemek biztonsagi besorolasat (nyilvanos, iizleti titok, titkos,

nagyon titkos);

c) Karértéket kell meghatarozni, ha a vagyonelem bizalmassaga, sértetlensége vagy

rendelkezésre allasa sériilne;

d) A feldolgozas kritikus idészakait;

e) A kiesési id6t kell meghatarozni, azaz mennyi ideig toleralhatd az, hogy a

vagyonelemhez nem képes a felhasznald hozzaférni,

f) Az informaciot feldolgoz6 alkalmazast nevesiteni kell;

g) A vagyontargy lehetséges fenyegetd tényezdinek felmérését és regisztralasat kell

végrehajtani;

A felmérését kovetéen meg kell hatarozni az egyes vagyonelemek kozotti
kapcsolatokat, majd a kapcsolodasokat fliggdségi matrixban abrazolni. A fliggdségek
er0sségének meghatarozasanal torekedni kell a sulyozasra, ezzel is jelezve, hogy milyen
szoros kapcsolat all fenn az egyes adatok kozott.

A fiiggdségek ¢és karértékek meghatarozasa utdn rangsort lehet feldllitani a szervezet
szamara kritikus vagyonrol, tovabba meg lehet hatarozni, hogy az egyes vagyonelemeket kitol
¢és mitdl kell megvédeni.

A vagyonleltar elkészitését kovetden a szervezetnek rendelkeznie kell a szervezet
egészét atfogd vagyontérképpel, vagyonleltar dokumentummal, tovabba a szervezet altal
meghatarozott kritikusnak tekintett vagontargyak korével. Ezen ismeretek alapvetden
fontosak ahhoz, hogy a szervezet a késdbbiek soran végre tudja hajtani kockézatelemzését, és

annak hatasara a sziikséges védelmi intézkedések bevezetését.

3.3 Kockdazatfelmérés (Fenyegetettség- és sebezhetdség-elemzés)

A vagyonleltar elkészitését kovetden a szervezetnek el kell készitenie a vagyonelemeket
érintd kockazatok felmérését. Olyan modszertant kell kialakitania a szervezetnek, mely
illeszkedik az IBIR-hez, valamint a miikkddés meghatarozott informaciobiztonsagi, jogi és
szabalyozasi kovetelményeihez. A valasztott kockazatfelmérési modszertant ugy kell
kialakitani, hogy az biztositsa a kockazatfelmérések soran sziiletett eredmények
Osszehasonlithatosagat ¢és megismételhetdségét. A kockdzatok felmérése érdekében a
szervezetnek fenyegetettség- és sebezhetéség-elemzést kell végrehajtania. A fenyegetettség-

¢és sebezhetdség-elemzés soran végre kell hajtani a vagyonelemeket feldolgozé informatikai
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eroforrasok feltérképezését ¢és Osszerendelését az egyes vagyonelemekkel, tovabba
végrehajtani az eréforrasok sebezhetbség-vizsgalatat.

Az informatikai infrastruktira sebezhet6ségének vizsgalatat el kell végezni

a) a fizikai biztonsag,

b) alogikai biztonsag,

C) aszervezeti biztonsag

részteriiletekre.

A vizsgalat soran Ossze kell gylijteni a szervezet informatikai eréforrasait, majd a
kritikus informaciokat az er6forrasokhoz kell rendelni. A sebezhetdség-vizsgalatot a kritikus
vagyonelemek feldolgozasaban részt vevé minden informatikai eréforrasra el kell végezni!

Az egyes részteriiletek sebezhetdségét kiilonb6z6 modszerekkel lehet meghatarozni:

Szervezet, személyek esetén at kell vizsgalni a meglévd dokumentumokat, tovabba
személyes interjukkal meg kell gy6zddni arrol, hogy a munkavallalok mennyire ismerik az
eléirasokat, értékelni kell az alkalmazottak biztonsagtudatossaganak jelenlegi szintjét.

Sebezhetdségnek kell tekinteni:

a) a hianyz6 dokumentumokat,

b) alétezo, de a gyakorlatba be nem vezetett szabalyzokat;

€) anem megfelelé mindségii szabalyzokat;

d) mindazon szabalyokat, melyek végrehajtasara nincsenek meg a személyi feltételek,

valamint

e) minden olyan esetet, amikor dsszeférhetetlenség all fenn a végrehajtando utasitas és

hozzarendelt felelds személy kozott (pl.: az adminisztrator ellenérzését az
adminisztrator onmaga végzi).

A technologia atvizsgalasa Osszetett feladat. Egyrészt at kell vizsgalni az infrastruktira
rendszer auditalasat végrehajtani. Az atvizsgalas soran kiilon vizsgalni kell, hogy a jelen
pillanatban hatalyos biztonsagi eldirdsok milyen moéddon ¢€s formaban realizalédnak a
technologiai elemeken.

A fizikai biztonsaggal kapcsolatban léteznek-e védelmi intézkedések a hardver
eszk6zok, berendezések, a kozponti szamitogép és a gépterem fizikai meghibasodasanak,
karosodasanak kikiiszobolésére (hidegtartalek eszkozok, stb.); a szamitogépekhez,
gépteremhez, az egyéb eszk6zokhoz vald hozzaférések korlatozasara (zart helyiségek, BIOS

jelszo, billentylizetzarolas, stb.); a jogosult hozzaférések regisztralasara, naplozasara.
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A logikai biztonsaggal kapcsolatban 1éteznek-e védelmi intézkedések

a) a felhasznalok azonositasara, hitelesitésére, valamint

b) a bejelentkezések ellendrzésére,

C) ajelszavak, kulcsszavak kiadasara, hasznalatara, visszavonasara és nyilvantartasara;

d) anem aktiv felhasznalok kisziirésére;

e) a specialis jogosultsagokkal, privilégiumokkal rendelkezék hozzaféréseinek nyomon
kovetésére,

f) asikertelen bejelentkezések figyelésére, naplozasara,

0) ahozzaférés-biztonsagi és jogosultsagi rendszer Kiterjed-e az alkalmazasok, adat- és
program-allomanyok, adatbazisok, tranzakciok kezelésének engedélyezésére,
szabalyozasanak kialakitasara és betartasuk ellendrzésére.

A fenyegetettség és sebezhetOség elemzés végrehajtasat kovetden a szervezetnek el

kell allnia, vagy aktualizalnia kell:

a) az informatikai infrastruktirajanak aktualizalt logikai leirasat;

b) az informatikai infrastruktirajanak aktualizalt fizikai leirasat;

C) ahalozat felépitését leird dokumentaciot;

d) az érintett rendszerelemek listajat;

e) az vagyonelemek és rendszerelemek fligg6ségi matrixat;

f) az informatikai eréforrasok sebezhet6ségeinek listajat;

3.4 Kockazatelemzés

A kockazatelemzés célja, a feltart sériilékenységek és fenyegetd tényezok kozott a kapcsolat
kiépitése, a Dbiztonsagi sértések eloforduldsi valdsziniiségének meghatarozasa, az
informéciovagyon biztonsagi ,.kitettségének”, a szervezet altal vallalhatdo és nem-vallalhato
kockazatoknak a meghatarozasa.

Tekintettel arra, hogy a biztonsdg a tudatosan felvallalt kockazatokon keresztiil
realizalodik, a szervezet vezetdségének a kockazatok vallalasara vonatkozd dontései alapjan
kell kidolgoznia védelmi rendszerét.

A kockazatelemzés soran a szervezet feladata, hogy megvizsgalja, hogy az egyes feltart
fenyegetések milyen sebezhetdségen keresztiil, milyen tamadasi forgatokonyv szerint képesek
kifejteni hatasukat, azaz milyen Osszefiiggés allithato fel. A leggyakrabban feltett kérdések:

a) Az adott tamadasi forgatokonyv mely sériilékenységeket kihasznalva fejtheti ki

tevékenységét?
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b) Az informaciévagyon mely elemei sebezhetdk a tamadas altal?

€) Mely kritérium sériil a tamadas altal (bizalmassag, sértetlenség, rendelkezésre allas);

d) Mi a legnagyobb valdszinlisége annak, hogy ez a tdmadas bekovetkezik és eléri

céljat?

e) Az egyes informacidelemek ellen inditott tamadasok koziil melyiknek a legnagyobb

a valoszinlisége?

A gyakorisagok meghatarozasahoz a szervezet felhasznalhat kiilonboz6 statisztikakat,
melyek tartalmaznak bekovetkezési gyakorisagokat.

A fenyegetések valosziniisége €s a sikeres fenyegetés altal elszenvedhetd kar mértéke
alapjan alapfenyegetettségenként el kell dontenie a szervezetnek, hogy az a szervezet szamara
elfogadhat6-e vagy sem, azaz eléri-e a vezetés 4altal elfogadott és meghatarozott
kockazatkezelési szintet.

A kockézatelemzési modszer megvalasztasdban segitséget nyujt az IBIK 4.1.-es
pontjdban bemutatott kockazatmenedzsment moddszertanok, melyek valamelyikének
alkalmazasaval a szervezet végre tudja hajtani az IBIR bevezetéséhez, miikodtetéséhez és
fejlesztéséhez sziikséges kockazatelemzést. A modszertan kivalasztasa esetén torekednie kell
a szervezetnek arra, hogy az alkalmazott modszertan illeszkedjen, és dsszhangban legyen a
kialakitandé IBIR-rel, tovabba a voOnatkozo egyéb jogszabalyi és torvényi elvarasokkal
szemben. Az alkalmazott kockdzatelemzési modszertant, tovabba a kockazatelemzés soran
feltart kockéazatok kezelési modjanak szabalyait dokumentumban kell rogziteni, melyrdl
részletesebben a kovetkezo fejezetben szolunk.

A kockazatelemzés végrehajtasat kovetden a szervezet rendelkezni fog az informatikai
er6forrasok sériilékenységeit kihasznalo fenyegetd tényezOk listajaval, valamint azok
sebezhetdségekkel torténd dsszerendelésével. Megismeri és meghatirozza a feltart fenyegetd
tényezOk bekovetkezési valdszinliségét, tovabba meghatarozza az elfogadhaté és nem

elfogadhato6, tehat a késdbbiekben kezelendd kockézatok listajat.

3.5 Kockazatkezelés

A kockazatkezelési intézkedések célja azoknak a biztonsagi kockazatoknak az
elfogadhaté/méltdnyos koltségen torténd azonositasa, kézbentartdsa, minimalizalasa vagy

megsziintetése, amelyek hatassal lehetnek az informacios rendszerekre.
A kockazatkezelés soran feltart kockazatok kezelési lehetGségeit szabalyzati szinten kell
rogzitenie a szervezetnek, tovabba meg kell hataroznia a kockazatkezeléssel kapcsolatos
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feladatokat és feleldsségeket. A kockazatkezelés soran a szervezet az alabbi kockazatkezelési

lehetdségeket alkalmazhatja:

a)

b)

c)

d)

Megfelelé biztonsagi intézkedések alkalmazasa a kockazatok csokkentése
érdekében;
A kockazatok tudatos, objektiv felvallalasa, feltéve, hogy azok egyértelmiien

eleget tesznek a szervezeti politikanak a kockéazatelfogadasi kritériumoknak;

A kockazatok elkeriilése ugy, hogy a szervezet nem hasznalja azokat a
szolgaltatasokat, vagy eljarasokat, ahol az adott kockazatok el6fordulnak;

A kockazatok atharitasa 0gy, hogy a szervezet szdmdra kockazatos
szolgaltatasokkal, eljarasokkal kapcsolatos veszélyeket atharitjak masik felekre, pl.
biztositokra vagy beszallitokra

A szervezetnek meg kell hataroznia, és ki kell alakitania kockazatkezelési folyamatat,

melyhez meg kell teremtenie a szabalyozasi kornyezetet olyan forméaban, mely tartalmazza a

kockazatkezelés soran kotelezoen elvégzendd I1épéseket, a kapcsolodod feladatokat ¢s

felel6sségeket. A kockazatkezelés soran az alabbi tevékenységeket kell végrehajtania a

szervezetnek:

a) Ki kell alakitania, és vezet6i szinten kell elfogadnia az elfogadhaté kockazatok
szintjét;

b) Ki kell valasztani a kockazatok kezelésére szolgald kontrollokat;

c) Olyan kontrollokat kell bevezetni a kockazatok csokkentése érdekében, melyek
0sszhangban allnak a kockézatfelmérés és elemzés soran feltart fenyegetésekkel és
sériilekenységekkel.

d) A kockazatok kezelésére tampontot adnak az 1SO 27001-es szabvany "A"

e)

mellékletében definialt szabalyozasi célok és intézkedések, melyek értelmezéséhez,
€s a gyakorlatban torténé megvaldsitasahoz segitséget nyujt az ISO 27002 szabvany
¢és/ vagy az IBIK.

A maradvanykockazatok elfogadasdhoz a szervezet vezetdi szintli elfogadésat kell

biztositani.

A szervezet altal nem elviselheté kockazatok kezelésére ellenintézkedéseket vagy

védelmi intézkedéseket kell foganatositani. A kockazatok kezelésére bevezetett védelmi

intézkedések meghatarozzak (Lasd Hiba! A hivatkozasi forras nem talalhato. Hiba! A

hivatkozasi forras nem talalhaté.) a:

a)

védelmi intézkedés céljat;
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b) végrehajtasért felelos személyek korét;

) az ellendrzéssel megbizott személyek korét;

d) az elvégzendd Iépéseket, megadva az dnellenérzés szempontrendszerét; valamint

e) koltségbecslést ad a védelmi intézkedés bevezetésére.

f) Javasolt a védelmi intézkedéseket végrehajtasuk fontossaga alapjan sorrendbe
allitani. A nagyobb valoésziniiséggel bekdvetkezd fenyegetések, és az érintett
vagyonelemek karértékeinek alapjan javasolt a szervezetnek mérlegelnie a
kialakitott védelmi intézkedések bevezetési sorrendjét. A sorrendet javasolt tgy
meghatarozni, hogy a nagyobb valésziniiséggel bekdvetkezd és nagyobb kart okozd
események elleni védelmek keriiljenek elsdésorban implementalésra.

A védelmi intézkedések kidolgozasa soran javasolt, megvizsgalni a bevezetéshez
szlikséges 1d0 ¢és erdforrds raforditast, tovabba a koltséghatékonysagot. Célszerli
csoportositani a védelmi intézkedés javaslatokat funkciojuk és hatasuk alapjan, mely
csoportok lehetnek:

a) hibamegel6z6 (preventiv),

b) hibaérzékeld (detektiv) és

c¢) hibajavité (korrektiv) kontrollok.

A felsorolt csoportokrol részletesebben az ,,0. 5. Az Informéciobiztonsagi Iranyitasi
Rendszer ellendrzése és feliilvizsgalata”, tovabba a ,,0. 6. Informaciobiztonsagi Iranyitasi
Rendszer tovabbfejlesztése és karbantartasa” fejezetek szolnak.

A kockazatkezelés soran bevezetett kontrollok, védelmi intézkedések, amennyiben
teljes egészében nem sziintetik meg a kezelendd sebezhetdségeket, felvethetnek 1) fenyegetési
lehetdségeket, esetleg az informaciobiztonsdgi rendszerben 1) sebezhetdségi pontok
jelenhetnek meg, amelyek wn. maradvanykockazatot hordozhatnak magukban. Emiatt a
kockézatkezelés soran figyelemmel kell kisérni a bevezetett kontrollok hatdsossagat, és
amennyiben maradvanykockazatok realizalodnak, akkor sziikséges azokat szabalyozott
formaban kezelni, ujra a dontéshozd személy vagy forum elé terjeszteni, és donteni a
maradvanykockazatok kezelési modjarol.

A kockazatkezelés eredményeképpen a szervezet szamara rendelkezésre allnak a
kockézatok kezelésére kidolgozott védelmi intézkedések, melyek tartalmazzak a bevezetéshez
sziikséges eroforrasokat, a védelmi intézkedés bevezetésének litemezését, tovabba a varhato

koltségeket. A meghatarozott védelmi intézkedések bevezetésének priorizalasat végre kell
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hajtani, és a meghatarozott prioritasok alapjan ki kell alakitani a védelmi intézkedések

sorrendjét.

3.6 Alkalmazhatosagi nyilatkozat

Az alkalmazhat6sagi nyilatkozat célja, hogy tampontként szolgaljon az Informatikai
Biztonsagi Iranyitd Rendszert ellen6rzd auditor €s a rendszerért felelos vezetok szamara
annak megallapitdsdban, hogy az informécio-feldolgozd rendszer milyen modon védett a
vonatkozo kockazatok tiikrében. Az alkalmazhatosagi nyilatkozatot célszerli az alkalmazott
kockazatelemzési eljaras altal eldallt kockdzati szintek felhaszndldsaval elkésziteni. A
kockazati tényezOk elemzése révén eldonthetd, hogy a szabvany 4altal javasolt védelmi
intézkedések koziil melyeket sziikséges implementalni, melyek azok, amelyek csak részben
sziikségesek és mik azok a kontrollok, amelyek sziikségességét nem indokoljak a feltart
kockazatok.

Jelenleg tobb fajta — 4m hasonld informacidtartalommal biré — alkalmazhatdsagi
nyilatkozat hasznalata terjedt el. Azonban az IBIR bevezetése érdekében javasolt az ISO
27001-es szabvany altal meghatarozott alkalmazhatosagi nyilatkozat elkészitése, mely
tartalmazza a védelmi intézkedések tételes felsorolasat és az egyes védelmi intézkedések
bevezetésének helyét (a kapcsolodd szabalyzat-dokumentum  megnevezését). Az
alkalmazhatdsagi nyilatkozat hatékony kezelésének érdekében célszerli az egyes védelmi
intézkedések bevezetésének modjat minél precizebben leird (alacsony szintil) szabalyzatot,
végrehajtasi utasitast meghivatkozni a dokumentumban, és nem a bevezetett kontroll
tényleges leirasat rogziteni.

Az alkalmazhatosagi nyilatkozatnak (Lasd Hiba! A hivatkozasi forras nem talalhato.
Hiba! A hivatkozasi forras nem talalhato.) az alabbiakat kell tartalmaznia:

a) Kivalasztott szabalyozasi célokat, kontrollokat, valamint a kivalasztasuk indoklasat

b) A bevezetésre keriilé szabalyozasi célokat és kontrollokat

C) Azon szabalyozasi célokat és kontrollokat, melyek kizarasra keriilnek (pl. nem

értelmezhetdek az adott szervezetre), és azok indoklasat.

3.7 Szabalyzati kornyezet kialakitdsa

Fontos, hogy az Informatikai Biztonsagi Iranyitasi Rendszer egy jol dokumentalt iranyitasi
rendszer legyen.

crer
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a) az Informatikai Biztonsagi Iranyitasi Rendszert tamogaté eljarasokat ¢és

intézkedéseket;

b) a kockazatelemzési és kezelési kovetelményeket;

C) A hatékony tervezéshez sziikséges intézkedéseket;

d) A bizonyitékok rogzitését.

Javasolt egy haromszintli szabdalyzati struktura kialakitasa, igy biztosithatd, hogy a
szabalyzat kiilonbozd (érzékenységli) elemeihez csak azok férjenek hozza, akikre az adott
szabalyok vonatkoznak. Ezaltal n6 a szabalyzatok alkalmazhatdsaga, és lehetové valik a
bizalmas adatokat tartalmaz6 szabalyzo dokumentumok zartkorli terjesztése. Egyszeriibbé
valik a szabalyzatok karbantartisa, mert a hierarchia kiilonb6z6 szintjein 1évo
szabalyzatokhoz rendelt felelosségek megoszthatok a szervezeti struktara kiilonb6zé szintjei

kozott.

Informatikai
Biztonsagpolitika

Informatikai Stratégia

Informatikai Informatikai
Biztonsagi Felhasznaloi
Szabalyzat Szabalyzat

Eljarasrend Gydijtemény

3.7.1 Az Informatikai Biztonsagi Politika

A biztonsagi célu tevékenységekhez sziikséges megfeleld mértékli tamogatis biztositasa
érdekében az informatikai biztonsagpolitikdt a felsd vezetésnek kell kiadmanyozni
(jovahagyni), és a sziikséges mértékben kozzétenni. Az Informatikai Biztonsagi Politika
kinyilvanitja a menedzsment biztonsag iranti elkdtelezettségét, a biztonsagi célt, valamint
magas szintli biztonsagi elvarasokat fogalmaz meg, amelyek a biztonsagi cél elérését

szolgaljak, és amelyeket érvényesiteni kell a védelmi intézkedések specifikalasa soran. A
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biztonsagpolitika dokumentum elkészitésekor segitséget nytjthat az 1SO 9000-es
szabvanyban definidlt mindségpolitika dokumentuma, tekintettel arra, hogy hasonlo
koncepcio ¢és elvarasok szerint kell kialakitani a biztonsagpolitikat természetesen az
informatikai biztonsagi irdnyelvek rogzitése mellett.

Az informatikai biztonsagpolitikat ugy kell kialakitani és gondozni, hogy az a szervezet
egyéb céljaival, tovabba miikodési, biztonsagi és informatikai politikajaval, valamint a
biztonsagi szabalyozasokkal 6sszhangban legyen.

Az informatikai biztonsagpolitikat jelentdsen befolyasolja az, hogy a szervezet miként
alapozza miikodését az altala hasznalt informatikdra. Minél fontosabb az informatika, és
minél inkabb tdmaszkodunk ra, anndl magasabb szintli biztonsagra van sziikség ahhoz, hogy
garantaljuk a szervezet céljainak elérését. A szervezeti szintli informatikai biztonsagpolitika
kialakitasakor figyelembe kell venni a kdrnyezeti, szervezeti és kulturalis jellemzdket, mivel
ezek befolyasolhatjak a biztonsag megkdzelitését.

Az informatikai biztonsagpolitikdban meghatarozott, biztonsdghoz kapcsolodo
tevékenységek a kovetkezokre alapozhatok: szervezeti célok ¢és stratégia, korabbi
kockazatfelmérések ¢és vezet6i ellendrzések, valamint olyan kiséré tevékenységek
eredményei, mint az alkalmazott biztositékok biztonsagi megfeleldségének ellendrzése, az
informatikai biztonsaggal kapcsolatos napi gyakorlat folyamatos ellendrzése és
felilvizsgalata, tovabba a biztonsagi eseményekrdl szolo jelentések. Barmilyen komoly
fenyegetés vagy gyenge pont deriil ki ekdzben, azt figyelembe kell venni az informatikai
biztonsagpolitikaban. A részletezett tevékenységeket a szervezet informatikai biztonsagi
szabalyzataban, a kiilonféle informatikai rendszerszintli biztonsagi politikakban, biztonsagi
szabalyzatokban, vagy mas kiegészité-tamogaté dokumentumokban (példaul iizemeltetés
biztonsagi leiras) irjuk le.

Az informatikai biztonsagpolitika kialakitasakor a kovetkezd teriiletek részvételére van
sziikség:

a) felsGvezetés,

b) biztonsag,

¢) informatika (informatikusok és felhasznalok),

d) belso ellendrzés,

€) pénziigy,

f) épiilet- és egyéb infrastruktirak lizemeltetoi,

g) human eréforras menedzsment.
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A biztonsagi célok szabjak meg az informatikai biztonsagpolitika kivant részletezettségi
szintjét. Legalabb a kdvetkezd iranymutatasokat foglalja magaban:

h) az informatikai biztonsagpolitika kiterjedését és céljat,

i) az informatikai biztonsag meghatarozasat, altalanos célkitiizéseit és targykorét,

valamint a biztonsag fontossagat,

J) a vezet6ség szandéknyilatkozatat, hogy tdmogatja az informatikai biztonsag céljait
és elveit,

K) az informatikai biztonsag szervezési elveit, ide értve a szervezeti strukturat, a
személyi feleldsségeket és hataskoroket,

I) a szervezet tulajdonaban levé adatvagyon eclemeinek érzékenységét, az ennek
megfelelé védelmi szinteket, és a biztonsagi osztalyozasi rendszert, tovabba — ha
van ilyen — az osztalyba sorolastol eltér6 védelmi igényli adatkorok védelmére
vonatkozo6 politikat,

m) a kockazatok felmérésére és kezelésére vonatkozo elveket,

n) abelsd személyzettel és a kiils6 partnerekkel kapcsolatos biztonsagpolitikat,

0) az informatikai biztonsagi ellen6rzés rendszerét,

p) az informatikai biztonsagi feladatok megosztasara vonatkozo elveket,

g) a biztonsagpolitika valtozasanak ellendrzési eljarasat és feliilvizsgalatanak
koriilményeit.

Az informatikai biztonsagpolitikdra alapozva egy kézikonyvet kell késziteni, mely
hozzatérhetd, érthetd és kotelezd az Osszes vezetd és mas munkavallalé szamara. Ennek
megismerését az alairasukkal igazoljak az érintettek, mellyel az alair6 elismeri a szervezeten
beliili biztonsagért vald feleldsségét. Ki kell fejleszteni, és alkalmazni sziikséges egy

programot a biztonsagtudatossag fejlesztésére és az oktatisra e szempontok hatékony

crer

3.7.2 Az Informatikai Biztonsagi Stratégia

Az Informatikai Biztonsagi Stratégia célja, hogy a szervezet iizleti igényeinek jovébeni
valtozasaival Osszhangban meghatarozza az informaciobiztonsag fejlesztésének tervét

(kozéptavh, hosszii tava). Az Informatikai Biztonsagpolitika alapjan el kell késziteni a

crer

szerves részét képezi. A stratégiat alapul véve kell az éves szintli terveket elkésziteni. A
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jovéahagyott éves terv a beszerzési, beruhdzasi €s projekt-elokészitési tevékenységeket érintd
intézkedési tervek 0Osszedllitasdnak kiindulasi alapja. Az informéciobiztonsagi stratégia
meghatarozasanal a szervezetnek:
a) fel kell mérnie, ismernie kell a jelenlegi informaciobiztonsagi helyzetét,
b) szamba kell vennie mindazon biztonsagi kihivasokat, melyekkel a kozeljovoben
szamolnia kell, valamint

c) fel kell mérnie a biztonsag teriiletén lehetséges fejlesztési potencialokat.
3.7.3 Az Informatikai Biztonsagi Szabalyzat

Az Informatikai Biztonsadgi Szabdlyzat rogziti az IBIR miikodéséhez, mikddtetéséhez
sziikséges folyamatokat, megadja az érintett szereplok (pl.: informécidbiztonsagi vezetd,
lizemeltetd, rendszergazda, fejlesztési vezetd, adatgazda stb.) feladatait, feleldsségeit,
hataskoreit. Rogziti az informacidfeldolgozod rendszer elemeivel (dolgozok, alkalmazéasok,
technologiai elemek, helyiségek stb.) kapcsolatos biztonsagi kovetelményeket. Az
Informatikai Biztonsagi Szabalyzatot olyan mélységig kell elkésziteni, hogy technologia-
fiiggetlen tudjon maradni.

Az Informatikai Biztonsagi Szabalyzat elkészitése az elfogadott Informatikai Biztonsagi
Politika alapjan valosul meg, nem hoz létre a szervezet miikodésétdl fiiggetlen struktarat €s
mechanizmusokat. Az Informatikai Biztonsagi Szabalyzat nem ismétli a kapcsolodod
szabalyzatok rendelkezéseit, azokra csak hivatkozik, azokkal 6sszhangban fejti ki hatasat. Az
Informatikai Biztonsagi Szabalyzat elkészitése soran sziikség lehet a kapcsolodo
dokumentumok modositasara, harmonizalasara. Az Informatikai Biztonsagi Szabalyzathoz
kapcsolodd dokumentumok harom teriiletet fednek le:

a) az iranyitas teriilete, ahova beleértjiik a Szervezeti és Miikodési Szabalyzatot, a
szervezeti iigymenet rendjét (Ugyrend), a munkavallalas rendjét, a titkos iigykezelés
rendjét;

b) a technikai teriilete, ami magaban foglalja az Ugyiratkezelési szabalyokat, az
informatikai eszk6zok hasznalatanak szabalyait, a selejtezési (megsemmisitési)
sokszorositasi eléirasokat, a biztonsagtechnikai hazirendet és rendészeti eléirasokat;

C) egyéb specialis teriiletek, mint a tlizvédelmi szabalyzat, a munkavédelmi szabalyzat,

stb.
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Az IBSZ rendelkezéseinek konkrét utasitasokka torténd kifejtését a Végrehajtasi
utasitasok vagy Eljarasrendek tartalmazzak. Az IBSZ szerkezeti felépitésénél az IBIK tartalmi
struktardjanak kovetése javasolt.

A szervezet Informatikai Biztonsagi Szabalyzatit a jogszabalyokkal, a Biztonsagi
politikaval és a szervezet mas szabalyzoival 6sszhangban kell elkésziteni. Az Informatikai
Biztonsagi Szabalyzat a biztonsaggal kapcsolatos alapvetd dokumentum, amelynek legalabb
az alabbiakra kell kitérnie:

a) a szervezet vezetésének egyértelmli nyilatkozata az informatikai biztonsag

szabalyozott kialakitasara, illetve fenntartasara,

b) az informatikai biztonsag alapvet6 fogalmaira,

c) az informatikai biztonsaggal kapcsolatos feladat- és hataskorokre, felelosségekre,

d) a biztonsagi események jelentésének rendjére,

e) elvek, kovetelmények, kotelezo eljarasok, szabvanyok.

Az egyes informatikai rendszerek esetében a szervezet Informatikai Biztonsagi
Szabalyzata alapjan az adott alkalmazasi teriileten megvalositando, a fejlesztéssel és az

lizemeltetéssel kapcsolatos tevékenységeket kell részleteiben szabalyozni.
3.7.4 Informatikai Felhasznaloi Szabalyzat

A dokumentum részletesen szabalyozza a felhasznalok kotelességeit az informatikai eszkdzok
hasznalata soran, meghatdrozza azokat a peremfeltételeket, melyek kozott a felhasznalod
kapcsolatot 1étesit az informatikai osztallyal, vagy az adatgazdakkal. A szabalyzat részletesen
kifejti a felhasznalod altal elvégezhetd és tiltott tevékenységeket, megadja a szamonkérés
formdjat és modjat, rogziti a biztonsagi események jelentésével kapcsolatos kotelezettségeket.

E szabalyzat képezi alapjat a felhasznaloi oktatasoknak, melyeken a felhasznaloknak
kotelességiik részt venni €s alairasukkal elfogadni, hogy a szabdlyzat tartalmat megértették,

magukra nézve kotelezonek tekintik.
3.7.5 Eljarasrend Gytijtemény

Az eljarasrend gyljteménybe tartozd végrehajtasi utasitisok olyan alacsony szinti
szabalyzatok, amelyek részletesen, rendszer specifikusan rogzitik azokat a tevékenységeket,
melyeket az informatikai biztonsadgi szabalyzat rendszerfiiggetleniii megkovetel. Az

eljarasrend kidolgozasa az adott szakteriilet vezetdjének kotelessége, melyet hatalyba 1éptetés
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elétt az informatikai biztonsagi tevékenységek koordinaldsaval megbizott vezetének (pl. az
informatikai biztonsagi feliigyel6nek) el kell fogadnia. Az Informatikai Biztonsagi Szabalyzat
rendelkezik az egyes szabalyzati pontokhoz kotott eljarasok kidolgozasardl és az adott eljaras
részletes kidolgozasért felelds szervezeti egységrol.

Az elkésziilt eljarasrendeket 1j munkaerd belépése esetén csatolni lehet a munkakdri
leirashoz, viszont mivel bizalmas informaciokat tartalmaz minden egyes végrehajtasi utasitas
és eljarasrend, ezért biztositani kell, hogy csak azok férjenek hozza, akinek munkakori

kotelessége az adott tevékenységek elvégzése és/vagy ellendrzése.

3.8 Dokumentdciok és jegyzokonyvek kezelése

A dokumentaciok ¢és jegyzokonyvek kezelésére, védelmére, feliigyeletére vonatkozo
kovetelményeknek megfeleld eljarasokkal kell biztositani a dokumentaciok és jegyzékonyvek
védelmét ¢és feliigyeletét. Ennek fontos része, hogy a kockézatelemzd eljarasokkal
parhuzamosan kell meghozni az egyéb informéciovédelmi intézkedéseket.

Az események vizsgalata kiilondsen fontos része az informacidbiztonsagnak. Amikor
biztonsagi esemény torténik, fontos hogy foglalkozzunk annak iddszertiségével, prioritdsaval
és stlyossagaval. Altalaban bizonyiték sziikséges, hogy foglalkozzunk az eseménnyel, a
legmegfelelobb modszer, ha rogzitjiik, hogy:

f) mikor és hol torténik,

g) milyenek a koriilmények,

h) ki mit csinalt,

i) és miaz eredménye.

Fontos az esemény rogzitése és a bizonyitékok megorzése. Természetesen
blincselekmény esetén a bizonyitékok gylijtése, valamint megdrzése torvényi kovetelmény.
Ezért nem csak az a fontos, hogy megorizziikk a jegyzokonyveket, hanem ezek védelmét,
sértetlenségét és bizalmassagat is biztositani kell.

Az Informatikai Biztonsagi Iranyitasi Rendszer dokumentaciokra és jegyzokonyvekre
vonatkoz6 kovetelményei 6sszhangban kell, hogy legyenek, meg kell, hogy feleljenek mas
iranyitasi rendszerek kovetelményeinek is, kiilondosen a mindségiranyitasra vonatkozé ISO
9001 szabvanynak. Ez szamos elonyt jelent a szervezet szdmara: eldsegiti az egységesitett
kombinalt vizsgalatokat, kevesebb eréforrast igényel a rendszerdokumentaciok és a

jegyzokonyvek kezelése, ezaltal zavartalanul és egységesen kezelhetdk az lizleti értékek.
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3.9 A vezetés elkitelezettsége

Fontos, hogy a vezetés bizonyithatoan felelosséget vallaljon az Informatikai Biztonsagi

Iranyitasi Rendszerrel kapcsolatos tevékenységekért, ideértve annak 1étrehozasat, bevezetését,

miukddtetését, ellendrzését és feliilvizsgalatat, tovabbfejlesztését €s karbantartasat.

A konkrét feleldsségek a kovetkezok:

a)
b)
c)
d)
e)

az Informatikai Biztonsagi Szabdlyzat elkészitése;

a célok, a hatas- és felel0sségi korok meghatarozasa,

folyamatos kapcsolattartas a biztonsagi vezetés és az tizleti vezetok kozott,
gondoskodas az IBIR miikodéséhez sziikséges erdforrasokrol,

az lizleti szempontbol elviselhetd kockazatok szintjének meghatarozasa.

Az informatikai biztonsdg olyan felelésség, amelyen a vezetés valamennyi tagja

osztozik. Ezért kell6 elkotelezettséggel és a sziikséges er6forrasok rendelkezésre bocsatasaval

kell, hogy a vezetés tamogassa az informatikai biztonsagot. Ennek a testiiletnek olyan

embereket kell magaba foglalnia, akiknek megvan a kdvetelmények azonositasahoz, politikak

kialakitasahoz, biztonsagi programok irasba foglaldsdhoz, a munka értékeléséhez és az

Informatikai Biztonsagi Vezetd iranyitasahoz sziikséges képessége. A hatékony miikodéshez

szlikséges, hogy a forumnak legyenek olyan tagjai is, akik komolyabb hattérrel rendelkeznek

a biztonsag és az informatikai rendszerek miiszaki teriiletén, de olyan tagjai is, akik az

informatikai rendszerek, mint szolgéltatasok nyujtasaban, valamint felhasznalasdban vesznek

részt. Mindezen teriiletek tudaséra és tapasztalatara sziikség van.

A felsO vezetés hataskorébe tartozik:

a)
b)

c)

d)

f)

javaslattétel az informatikai vezeto testiilet szamara a stratégiai tervezéshez,

az informatikai biztonsagi iranyelvek ¢és feladatok vizsgdlata és jovahagyasa, a
megvalositashoz sziikséges human és anyagi eréforrasok biztositasa,

az informdacios erdéforrasok sulyos veszélyhelyzeteknek vald kitettségében
bekdvetkez6 jelentds valtozasok nyomon kovetése,

az informatikai biztonsagi események nyomon kovetése,

az informatikai biztonsdg fokozasat szolgdld jelentds kezdeményezések
jovahagyasa,

az Informatikai Biztonsagi Vezeté személyének kijelolése, feladat- és hatadskorének

meghatarozésa.
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3.10 Az informatikai biztonsdgi feladatok megosztisa

Tisztan és pontosan, azaz egyértelmiien kell meghatarozni a szervezet értékei védelmének és a
biztonsagi folyamatoknak a feleldseit.

Az informatikai biztonsagpolitika altalanos, az Informatikai Biztonsagi Szabalyzat
részletes irAnymutatassal szolgaljon az egész szervezetben a Dbiztonsagi feladatokra,
feleldsségekre ¢és hataskorokre.

Az Informatikai Biztonsagi Vezetd feleldssége az informatikai biztonsag megtervezése
¢s fenntartasa, de emellett az er6forrasok megszerzése és a védelmi intézkedések
megvalositidsa gyakran mas vezetdkre harul.

Pontosan meg kell meghatdrozni minden olyan teriiletet, amelyért az egyes vezetdk
felelnek, és kiilonosen a kovetkezoket ajanlatos megtenni:

a) pontosan kell azonositani, és egyértelmiien meghatarozni minden egyes 6nalld

rendszerhez hozzarendelt eszkozt és folyamatot,

b) az egyes eszkozokért és az egyes folyamatokért felelés vezeté személyében
ajanlatos megegyezni, a vonatkozo feleldsséget ajanlatos irasban foglalni
(dokumentalni),

C) tisztan és pontosan kell meghatarozni a hataskordket (jogosultsagi szinteket), és ezt

irasba kell foglalni (dokumentalni).
3.10.1 Biztonsagi Vezeto

Gondoskodik az informatikai biztonsagra vonatkozd jogszabalyok, illetve az informatikai
biztonsagpolitika, az informatikai stratégia €és az Informatikai Biztonsagi Szabalyzat
végrehajtasardl, e korben szabdlyozasi koncepciokat, szabalyzat tervezeteket készit, a
szakteriiletek megkeresésére vagy sajat hataskorben szakmai allasfoglalast ad ki.

Az informatikai biztonsdg szempontjabol véleményezi a szervezet szabdlyzatait és
szerzddéseit.

Az informatikai biztonsagot érint6 jogszabalyi valtozasok, ¢és a gyakorlati tapasztalatok
alapjan javaslatokat készit az informatikai biztonsagpolitika, az informatikai stratégia és az
Informatikai Biztonsagi Szabdlyzat moddositasara, sziikség esetén kezdeményezi 1j

szabalyozasok kibocsatasat.
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Gondoskodik az informatikai biztonsdgra vonatkoz6 rendelkezések betartasanak

rendszeres (legalabb évente egyszeri) ellendrzésérdl, a lefolytatott ellendrzések, vizsgalatok

eredményérol tajékoztatja a szervezet vezetését.

Iranyitja és ellendrzi az Informatikai Biztonsagi Vezeté munkajat.

3.10.2 Informatikai Biztonsagi Vezeto

Altalanos feladata a szervezet (szakteriilet, projekt, rendszer) altal iizemeltetetett, illetve a

szervezet (szakteriilet, projekt, rendszer) adatait feldolgoz6 informatikai és tavkozlési

rendszerek biztonsagaval Osszefliggd tevékenységek jogszabalyokkal vald Osszhangjanak

megteremtése ¢€s fenntartdsa, ennek tervezése, szervezése, iranyitasa, koordinalasa és

ellenOrzése.

Feladatai:

a)

b)

d)

f)

Felméri és elemzi a szervezet (szakteriilet, projekt, rendszer) mikddésébdl eredd, az

informatikai  biztonsaggal Osszefiiggd veszélyforrasokat, meghatdrozza a

kockazatkezelés modszerét.

Kidolgozza, és dontésre elOterjeszti az informatikai biztonsdg kialakitdsara, a

megfeleld informatikai biztonsag elérésére, illetve fenntartasdra vonatkozo

szabalyokat, utasitasokat, terveket és iranyelveket.

Részt vesz:

1) a rendkivilli események kezelésére szolgaldo tervek elkészitésében, azok
naprakészen tartasaban;

2) a fizikai  biztonsagi  feltételek  kialakitasaban,  kovetelményeinek
meghatarozasaban;

3) az informatikai biztonsag szempontjabol fontosnak mindsitett munkakorok
betoltési szabalyainak, feltételeinek meghatarozasaban;

4) abiztonsagi kovetelmények és az eldirasok betartasanak ellendrzésében.

Szakmai szempontbdl kozvetleniil irdnyitja a szervezet (szakteriilet, projekt,

rendszer) informatikai biztonsagi tevékenységét.

Szakmai szempontbdl iranyitja az informatikai biztonsagra vonatkozo oktatast.

Szakmai szempontbol egyezteti és jovahagyja a szakteriileti (a projekt- ¢&s

rendszerszintll) Informatikai Biztonsagi Szabalyzatokat.
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g) Elemzéseket végez, sziikség esetén javaslatokat tesz a sziikséges informatikai
biztonsagi intézkedésekre, valamint a biztonsagos mitkodéssel 6sszefiiggd szabalyok
megvaltoztatasara.

h) Ellenérzi az informatikai biztonsagi eldirasok végrehajtasat.

1) Ellatja az informatikai biztonsaggal Osszefliggd vallalkozok szakmai iranyitasat,
ellendrzi tevékenységiiket.

J) Ellatja a szakteriileti (projekt, rendszer) Informatikai Biztonsagi Vezeték szakmai
iranyitasat.

Kiilon felhatalmazas nélkiil jogosult:

a) Az ellenérzési, vizsgalati tevékenysége soran a szervezet (szakteriilet, projekt,
rendszer) tulajdonaban, hasznalatdban vagy a teriiletén 1évo, illetve a szervezetre
(szaktertiletre, projektre, rendszerre) vonatkozd barmilyen (a Titokvédelmi torvény
hatadlya ald nem tartoz6) iratba, dokumentumba, okményba, adatbazisba,
szamitogépes vagy mas adathordozoé tartalmaba vald betekintésre.

b) A szervezet (szakteriilet, projekt, rendszer) tulajdonaban 1év6, vagy altala bérelt
¢épiiletben és azon beliil minden — a szervezet (szakteriilet, projekt, rendszer)
tulajdonédban, kezelésében vagy haszndlatidban 1évé — helyiségben a berendezések,
kiilondsen az informatikai és tavkozlési eszk6zok vizsgalatara.

Az informatikai biztonsagi feladatok folyamatos végrehajtasanak megkonnyitése
érdekében a szervezet (szakteriilet) vezetéje nevezzen ki, vagy bizzon meg Informatikai
Biztonsagi Vezetét (megbizottat, feleldst) minden informatikai rendszerhez és projekthez
(rendszerszintli fejlesztésekhez).

Feladatai a miikddési teriiletén:

a) A biztonsagi eszk6zok allapotanak figyelemmel kisérése azok teljes életciklusaban,

javaslattétel azok cseréjére, bovitésére.

b) Részvétel az iizletmenet-folytonossagi terv  (katasztrofa-elharitasi  terv)
Osszeallitasaban.

C) A rendszerek biztonsagi hianyossagainak, az informatikai biztonsaggal 0sszefliggd
szamitastechnikai, informatikai problémak jelentése a munkahely vezetdjének és az

Informatikai Biztonsagi Vezetonek.
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3.11 Erdforrasok biztositisa

Az informatikai biztonsagot jelentésen befolyasolja az, hogy a szervezet miként alapozza
mukodését az altala hasznalt informatikara. Minél fontosabb az informatika, és minél inkabb
tamaszkodunk ra, annal magasabb szint{i biztonsagra van sziikség ahhoz, hogy garantaljuk a
szervezet céljainak elérését. A szervezeti szintli informatikai biztonsagpolitika kialakitasakor
figyelembe kell venni a kornyezeti, szervezeti és kulturalis jellemzoket, mivel ezek
befolyasolhatjdk a biztonsag megkozelitését. A Dbiztonsagpolitika megvaldsitasdhoz a
szervezetnek biztositania kell a megfeleld eréforrdsokat az informatikai biztonsagi

kovetelmények megvaldsitasahoz.
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4. Az Informaciobiztonsagi Iranyitasi Rendszer bevezetése és

miukodtetése

Az Informatikai Biztonsagi Iranyitasi Rendszer bevezetéséhez a szervezet az alabbi 1épéseket
tette meg:
a) Felmérte jelenlegi helyzetét;
b) Felmérte a védend6 értékeit;
c) Kockazatértékelést végzett;
d) Kialakitotta a szabalyzati kornyezetét;
e) Létrehozta az IBIR miikddtetéséhez sziikséges szervezetet;
f) Meghatarozta a felelds személyek korét, azok feladatait, jogait és feleldsségeit.
Ahhoz, hogy miikddo Informatikai Biztonsagi Iranyitasi Rendszerrel rendelkezzen a
szervezet, a fent leirt 1épések végrehajtasa soran megfogalmazott kontrollokat érvényesitenie
kell a napi miikodése soran, be kell épitenie a szervezet mar meglévé folyamataiba, vagy
sziikség esetén 1j folyamatokat, eljarasokat kell kialakitania a teljesitésiik érdekében.
Természetesen a kialakitasra keriilt IBIR mitkodtetése a napi gyakorlatban kihivasok elé
allitja a szervezetet, foleg a kezdeti id6szakban, mikor az 01j folyamatok megismerését és a
gyakorlatban torténd alkalmazasat a miikodtetésért felelds személyeknek el kell sajatitaniuk,
¢s be kell épiteniiik a napi tevékenységeik kozé. Emiatt a bevezetési idoszakban a
szervezetben nemcsak a végrehajtoi és alkalmazoi oldalon meriilnek fel Uy feladatok, hanem a
szabalyzatok és az azokban megfogalmazott kontrollok létrehozasaért felelés személyekre és
a munkavallalok feletteseire is harulnak egyarant. Az IBIR bevezetése ¢és milkodtetése
kapcsan a vezetokre harulo feladatok lehetnek:
a) A szabalyok sziikségességének tudatositasa a dolgozokban;
b) Az IBIR bevezetésének hatasara megnovekedett feladatok és a bevezetett kontrollok
Mmagyarazata,
¢) Folyamatos kommunikacio6 a beosztottakkal a bevezetett kontrollokkal kapcsolatban
1) Végrehajthatoak-e a gyakorlatban az eldirasok?
2) Sziikséges-e plusz eréforras a miikodtetéséhez?
3) Sziikséges-e a kontroll modositasa?
Ahhoz, hogy megbizonyosodjon a szervezet a bevezetett kontrollok

miikodoképességérol, sziikséges biztositani a folyamatos ellendrzést. Az ellendrzési
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tevékenységre a bevezetési id6északban javasolt nagyobb hangsulyt fektetni, tekintettel arra,
hogy az 0j szabalyok kovetkeztében megndvekedett adminisztracios és egyéb 1j feladatok
miatt a munkavallalok fel6l ellenallasba titkozhet a vezetés. Az ellenérzések végrehajtasaval
az IBIR-t kialakitd szervezet feltarhatja azon részteriileteket, melyek esetében az
érvényesitendé kontrollok gyakorlati megvalositasa nehézségekbe iitkozik. A problémas
terliletek megismerését kovetden a szervezet modosithatja a kapcsolodo kontrollokat, esetleg
tobb erdforrast biztosit az eldirt feladatok végrehajtasara.

Annak érdekében, hogy a munkavallalok vallarol a vezetés terhet vegyen le az IBIR
bevezetése miatt, javasolt a szabalyzatban megfogalmazott kontrollok bevezetésekor
torekedni az automatizalt megoldasok alkalmazéasara. Automatizalt megoldasok alatt kell
érteni azokat a jellemzden technoldgiai megoldasokat, melyek alkalmazasaval felhasznaloi
beavatkozés nélkiil is ki lehet kényszeriteni a szabalyzatokban megfogalmazott kontrollokat
(pl. a szervezet kozponti spam ¢€s virusellendrzot telepit a levelezészerverre, mely elvégzi az
automatikus szliréseket, ezaltal a felhasznalok szamara mar a sziirt tartalom jut, el, nem
sziikséges egyedi dontéseket hozniuk a felhasznaloknak arrdl, hogy megnyithatjak-e a kapott
alloményt vagy nem).

A fentieket figyelembe véve az IBIR bevezetése és miikodtetése soran az alabbi
1épéseket kell minimalisan végrehajtania a szervezetnek:

a) Biztositania kell a kialakitott szabalyzati kornyezetnek megfeleld miikodési

kornyezetet.

b) Kockazatjavitasi tervet kell kidolgoznia.

€) Az Informatikai Biztonsagi Stratégiaban lefektetett stratégiai célokat meg kell

valdsitani.

d) Biztositani kell az IBIR személyi hatalya ala tartozd személyek megfeleld képzését,

oktatasat.

e) Biztositania kell a keletkezett dokumentumok és feljegyzések megfeleld tarolasat

kezelését.

f) A személyzet korében alkalmassagi vizsgalatot kell végezni.

g) Biztositani kell az er6forrasok megfeleld felhasznalasat.

h) Iranyitani és miikodtetni kell az Informatikai Biztonsagi Iranyitasi Rendszert

i) Fel kell késziilnie a biztonsagi események kezelésére.
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4.1 Szabadlyzati kornyezetnek megfeleld miikodés kialakitdsa

Az IBIR kialakitasa kapcsan a szervezet elkészitette haromszintii szabalyzati struktarajat,
melyben megfogalmazta a biztonsag iranti elkotelezettségét, tovabba meghatarozta mindazon
kovetelményeket, melyek betartasaval és betartatasaval biztositani tudja a vezetés altal elvart,
¢és a kockazatokkal aranyos informatikai biztonsagot.

A szervezet a szabalyzati rendszerében megfogalmazta mindazon elvérasait, melyek
sziikségesek az egyenszilard és a kockazatokkal aranyos védelmi rendszer megteremtéséhez.
Ahhoz, hogy az adminisztrativ védelmi intézkedések elérjék a kivant hatasukat a szervezeten
beliil, azokat érvényesiteni kell a gyakorlatban. A gyakorlati megvalositas soran az alabbi
1épéseket kell megtenni:

a) A mikodési folyamatokat a szabalyzatokban és eljarasrendekben megfogalmazott
kovetelményrendszernek megfelelden at kell alakitani Ggy, hogy biztositva legyen a
hatékony és megfelel6 munkavégzés;

b) Technoldgiai szinten meg kell valositani és ki kell kényszeriteni a szabalyzatokban
megfogalmazott elvarasokat. Ehhez sok esetben informatikai eszkdzberuhazasokra
¢s munkaerdképzésekre lehet sziikség, melyek elengedhetetlenek a hatékony és
biztonsagos miikddési kornyezet kialakitasahoz;

C) A szabalyzatokban és eljarasrendekben elbirt nyilvantartasokat és dokumentalasi
kotelezettségeket folyamatosan ¢és kovetkezetesen kell vezetni, azok meglétét
rendszeres 1d6kozonként ellendrizni. A nyilvantartasok vezetése az IBIR
muikodtetése soran kiilonds fontossagu, tekintettel arra, hogy az ellendrzések
kapcsan az ellendrzést végzé személy vagy auditor a szabalyzatoknak megfeleld
miikodés ellendrzését elsdsorban a vezetett nyilvantartasok meglétével azok tartalmi
ellendrzésével hajtja végre.

Ahhoz hogy az IBIR rendszer fejlesztését a szervezet végre tudja hajtani, az IBIR
bevezetésével parhuzamosan ki kell alakitani egy mérdrendszert, mellyel a bevezetett
kontrollok hatékonysagat és hatasossagat tudja mérni és értékelni a szervezet. A mérési
rendszert ugy kell kialakitani, hogy a kapott értékek Osszehasonlithatok és a mérések

megismételhetdk legyenek.
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4.2 Kockdzatjavitasi terv kidolgozdsa

A vezetésnek az IBIR kialakitdsa soran végrehajtott kockdzatelemzés és értékelés kapcsan
meghatdrozott kockazatok kezelésére kockazatjavitasi tervet kell kidolgoznia, melynek
tartalmaznia kell a vezetés altal kezelni kivant kockazatok tételes listajat. A kockazatjavitasi
tervben sziikséges rogziteni a kockazatok kezeléséhez sziikséges iranyitasi beavatkozasok
modjat és formajat, a sziikséges eréforrasok meghatarozasat. A kockazatok gyakorlati
kezelése kapcsan a kapcsolodd védelmi intézkedések bevezetésekor a tervben meg kell
hatarozni a kapcsolodo feleldsségi koroket.

A kockézatjavitasi tervben kell a vezetésnek a szakmai teriiletek képviseldivel kozosen
meghataroznia a feltart kockazatok kezelési sorrendjét (priorizalasat). A prioritasok
meghatarozasat sok tényezd befolyasolhatja, azonban informdaciobiztonsagi szempontbol
javasolt azon kockazatok elsddleges kezelése, melyek bekovetkezése esetén az
informaciovagyon esetleges sériilésénél a szervezetet ért kar mértéke a legmagasabb (karérték
tablazat alapjan) értéket érheti el, tovabba a sériilékenységet kihasznalo fenyegetések
bekovetkezési valdszinlisége a legmagasabb.

A kockézatjavitasi terv jeloli ki és hatdrozza meg a jovOben elvégzendd feladatokat,

azaz a stratégiai célokat fekteti le.

4.3 Stratégia megvalositdisa

cres

végrehajtasanak modjat, a sziikséges erdforrasok, hataridok ¢€s feleldsok meghatarozasaval.
Természetesen a stratégiai célok megvaldsitasa sordn az IBIR 4altal szabalyozott kdrnyezet
szlikség szerint modosuldson megy keresztiil, mely sziikségessé teszi az IBIR szabalyozasi és
miikodési kornyezetének modositasat az 0j feltételeknek megfelelden. Tehat ebbdl is lathato,
hogy az IBIR nem egy statikus rendszer, hanem egy folyamatosan valtozo, és a kornyezeti
feltételeket figyelembe vevd, és ahhoz igazodd rendszer. A stratégiai célok megvaldsitasa
soran a szervezetnek az alabbi 1épéseket kell kovetnie:

Vezetés elkotelezettsége a stratégiai célok megvaldsitisa mellett: A stratégidban
megfogalmazott célok a megfeleld szintli er6forras rendelkezésre allasanak hidnyaban nem
kivitelezhetok, tehat vezetdségi tamogatas, elkotelezettség sziikséges a célok gyakorlatban

torténd megvalositasahoz.
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Eroforrasok rendelkezésre bocsatasa: A fejlesztések ¢€s rendszermodositasok
végrehajtasahoz elengedhetetlenck mind a human, mind a technologiai és pénziigyi eréforras
raforditasok. A vezetés €s a szakmai szervezetek kozos dontése alapjan kell meghatarozni,
hogy az adott stratégiai cél eclérése érdekében eclegenddek-e, és megfeleld mindségben
(szakmai hozzaértés) rendelkezésre allnak a belsé eréforrasok, vagy sziikséges bevonni
harmadik kiilsé felet. Harmadik fél bevonasa a stratégiai cél elérése érdekében szamos
biztonsagi problémat is felvet, ezért a szervezetnek szerzddéses szinten kell rogziteni
mindazon elvarasait, melyekkel biztositani tudja a munkavégzés soran a harmadik fél szdmara
hozzaférhetd szervezeti vagyon biztonsagat. A szerzddések biztonsagi kovetelményeinek
Kialakitasa soran az IBIK 6.2-es fejezetében meghatarozott iranyelvek segitségre lehetnek.

Folyamatos figyelemmel kisérés: A fejlesztési és modositasi eljarasokat folyamatosan
nyomon kell kovetnie a szervezetnek, esetleg a hosszabb iddtavot ativeld fejlesztések esetén
mar a megvalositas folyaman is sziikség lehet hatékonysagi és hatasossagi mérésekre, melyek
eredményeit figyelembe véve lehetésége nyilik a szervezetnek modositani a fejlesztési-
kivitelezési irdnyt az optimdlis megoldas elérése érdekében. Az egyes célok megvalositasat
tervezni és litemezni sziikséges, tovabba a fejlesztési folyamatba ellenérzési pontokat,
mérfoldkoveket kell meghatarozni, tovabba a sikerkritériumokat kell megfogalmazni.

Utolagos értékelés: A Dbevezetést kovetden a meghatarozott sikerkritériumok
teljesiilésének vizsgalata sziikséges, tovabba a stratégiai cél megvaldsitasat kovetden
szlikséges a szervezetnek utdlagos kockdzatelemzést végrehajtania, hogy megbizonyosodjon
rola, hogy a bevezetett intézkedés, fejlesztés meghozta-e a vart eredményeket, és a
rendszermodositasbol fakadd esetleges maradvanykockazatok feltardsra, majd a jovOben
kezelésre keriiljenek.

A stratégiai célok kivitelezését dokumentalt modon kell végrehajtani, tehat a
megvalositas soran elkészitett rendszerleirasoknak, jegyzOkonyveknek a dokumentumait meg
kell 6rizni Ggy, hogy a visszakereshet6ségiik a belsé szabalyzokban meghatarozott ideig

biztositott legyen.

4.4 Képzési és tudatossagi oktatasok

A felhasznalokat, a vezetdket és a vallalkozokat oktatasban kell részesiteni a sajat
feladatukkal kapcsolatban 1év6é szabalyokrél, feladatokrol ¢és az ket érintd
informaciobiztonsagi feleldsségekrol. A szervezetnek tudatositania kell a felhasznalokkal és a
vezetokkel, hogy az informacidbiztonsdg naprdél-napra fontos aspektusa az tzletnek. A
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szervezetnek az alaptanfolyamok részeként tudatositd programokat kell szerveznie, beleértve
az informacidbiztonsadg kezelését, és ki kell osztania azokat a jogokat, szabdlyokat és
felelosségeket melyek az informaciobiztonsagi feladatokkal kapcsolatosak. Alapszinten meg
kell értetni az alapfeladatokat, példaul: jelszavak kezelése, alapvetd fizikai biztonsagi
intézkedések, e-mail hasznélati kérdések, virusvédelem, €s magasabb szinten: a tlizfalak
konfiguralasat, valamint az informacidbiztonsagot érintd események kezelését.

Gondoskodni arrdl, hogy a felhasznalok tudatdban legyenek az informatikai biztonsag
fenyegetéseinek ¢és gondjainak, és fel legyenek szerelve mindazzal, amire azért van sziikség,
hogy az informatikai biztonsagpolitikdban és mas szabalyzokban eldirtakat szokasos napi
munkajuk soran betartsak. A felhasznalok legyenek kioktatva a biztonsagi eljarasokrol és az
adatfeldolgozo eszk6zok helyes hasznalatarol a lehetséges biztonsagi kockazat minimalizalasa
érdekében.

A felhasznaloknak ismerniiik kell a biztonsagi feleldsségiiket, a biztonsagi eljarasok
alkalmazasat és az adatfeldolgozé lehetdségek korrekt hasznalatdt, hogy ezzel is a
minimalisra csokkentsék a lehetséges biztonsagi kockazatokat, és ala kell irniuk az err6l szolo
nyilatkozatot.

A felhasznaloi oktatas a biztonsagi elképzeléseket is figyelembe vevo Képzési Terven
alapul.

Az informatikai vezetdnek — az informatikai biztonsagpolitika elveinek, valamint a sajat
hataskorben meghatarozott képzési elveknek megfeleléen — a humanerdforras-gazdalkodassal,
illetve a Biztonsagi Vezetdvel egyeztetve ki kell dolgoznia a Képzési Tervet.

A szervezet valamennyi munkatarsat, és ahol sziikséges, a harmadik fél felhasznaloit is,
megfeleld képzésben kell részesiteni a szervezet biztonsagi szabalyairdl és eljarasairdl. Ezeket
az ismereteket rendszeresen naprakész ismeretek kozlésével fel kell Gjitani. A képzés foglalja
magaba a biztonsagi kovetelményeket, a jogi felelosséget, az iizleti Ovintézkedéseket,
valamint az informatikai eszk6zok helyes hasznalatat, példaul a bejelentkezési eljarast, a
szoftverek hasznalatat. A képzést azelott kell lefolytatni, még mieldtt a felhasznalok
megkapndk a hozzaférési jogot (jogosultsag) az informatikai rendszerekhez, vagy az
adatokhoz.

Az oktatasi és képzési dokumentacio, valamint a modszertani kézikonyv megfeleld
fejezetei részletesen kell, hogy tartalmazzak a biztonsagi oktatasra vonatkozo informaciokat.

Az altalanos biztonsagtudatositasi képzés mellett, melynek mindenkire vonatkoznia kell

a szervezetben, kiilonleges biztonsagi képzés is sziikséges az informatikai biztonsaggal
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foglalkoz6 személyzet szaméra. A biztonsagi képzés mélységének az informatikanak a
szervezeten beliili altalanos fontossdgahoz kell igazodnia, és az adott szerep biztonsagi
kovetelményeinek megfeleléen kell valtoznia. Amennyiben sziikséges, sokkal Kiterjedtebb
oktatast, példaul egyetemi kurzusokon vald részvételt is biztositani kell. Egy informatikai
biztonsagi képzési programot kell kialakitani az Osszes biztonsaghoz kapcsolodo igény
lefedésére.

A kiilonleges biztonsagi képzésre kiildendd személyzet kivalasztasakor a kovetkezoket
kell figyelembe venni:

a) az informatikai rendszerek tervezésében és fejlesztésében kulcsszerepet jatszo

személyzet,

b) az informatikai rendszerek tizemeltetésében kulcsszerepet jatszo személyzet,

C) szervezeti, projekt és rendszerszintii Informatikai Biztonsagi Vezetok,

d) a biztonsag adminisztraciojaért felelds személyzet, példaul a hozzaférés ellendrzés

vagy a cimtar kezelés teriiletén.

Minden esetben ellendrizni kell, hogy a tevékenységekhez (projektekhez) sziikséges-e
kiilonleges biztonsagi képzés. Valahanyszor olyan tevékenységek vagy projektek kezdédnek,
melyek specialis biztonsagi kovetelményeket tdmasztanak, biztositani kell a megfeleld
biztonsagi képzési program kialakitasat és lebonyolitasat még a projekt indulésa el6tt.

Az informatikai biztonsagi képzési program egyik legfontosabb célja a biztositékok
helyes kialakitasa és hasznalata. Minden szervezetnek az igényeknek és a 1étezd, valamint a
tervezett biztositékoknak megfeleld modon ki kell alakitania a sajat informatikai biztonsagi

képzési programjat.
4.4.1 Miert is fontos a képzés?

Az IBIR bevezetése kapcsan szamos 1) feladattal szembesiil az IBIR hatokdre ald tartozo
felhasznaloi kor, és sok esetben nem értik, hogy miért is van sziikség az eddigi bevalt
munkavégzési gyakorlat valtoztatasan. Tekintettel arra, hogy a bevezetett védelmi
intézkedések a kockazatelemzés hatasara keriiltek meghatarozasra, a vezetés tényekkel ala
tudja tamasztani a modositasok sziikségességét, melyrdl tajékoztatni kell a felhasznalokat, és
tudatositani benniik, hogy pontosan miért is Vvan sziikség a miikddési folyamatok

modositasara, esetleg bemutatni azokat az eldnyoket, melyek tdmogatjak a munkavallalot.
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Az informatika rohamosan fejlodé agazat, és szamos 1j fejlesztés és technologiai
valtozas jelenik meg nap, mint nap. Emiatt a rendszert miikodteté és hasznald munkatarsak
szamara:

Szakmai képzéseket kell biztositania a szervezetnek mely hatdsara az Ujonnan
bevezetett rendszerek hatékony és biztonsagos tizemeltetését ¢s hasznalatat kell biztositani.

Biztonsagtudatossagi oktatasokat kell szervezni, tekintettel arra, hogy a fejlodés és
valtozas szamos uj fenyeget6 tényez6t hordoz magaban, melyek ismeretének hianya nem
jelenti azt, hogy nem is ¢érintheti az adott szervezetet. Ennek érdekében a szervezet
munkatarsainak figyelmét fel kell hivni a relevans fenyegetd tényezokre, tovabba oktatni és

tudatositani kell benniik a megfeleld viselkedési format a megel6zés és észlelés tekintetében.
4.4.2 A képzések hatasossaganak mérése

Ahhoz, hogy a szervezet megbizonyosodjon az oktatasok hatékonysagarol és hatasossagarol,
utélagos ellendrzési rendszert, folyamatot kell kialakitania. Ezen folyamat kialakitdsa soran az
oktatason elhangzottak gyakorlati ellenérzését kell megvalésitania a szervezetnek, mely
torténhet a tényleges munkafolyamatok helyszini, személyes vizsgalataval, vagy utdlagos
tesztek €s ellendrzd kérdések formajaban. Ahhoz, hogy az oktatdsokon elhangzottak betartasat
biztositani tudja a szervezet, sziikséges megalkotni az ellen6rzd, és a sziikség esetén
alkalmazhatoé szankcionalé rendszert. A folyamatos ellenérzések és a szankcionalds
lehetdségének alkalmazasaval a szervezet dolgozoi atérzik és felismerik az oktatdsokon
elhangzottak  sziikségességét, melynek megfeleléen fogjak  végrehajtani  napi
munkafolyamataikat. A szabalyok betartatasaval valik biztositotta a bevezetett védelmi
intézkedések 4ltal vart biztonsdg megteremtése, mely elengedhetetlen az IBIR altal

meghatarozott egyenszilard védelmi rendszer miikodtetéséhez.

4.5 Feljegyzések kezelése

Ahhoz, hogy az IBIR rendszer vizsgdlhatd, auditalhatdé legyen, az IBIR-t kialakitd és
mikodtetd szervezetnek dokumentumokkal kell alatdmasztania a miikodési folyamatok
gyakorlatban torténé megvalosulasat. Ezt a szervezet az oktatasokkal kapcsolatban gy tudja
biztositani, hogy dokumentalja az oktatason résztvevok korét, azok alairasukkal igazoljak a
részvételiiket, az elvégzett ellendrzésekrdl jegyzOkonyvet vezetnek, tovabba a szervezet az

oktatasok anyagat megérzi. Mindezen dokumentumokat a szervezetnek meg kell 6riznie a
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belsé  szabalyokban  foglaltakban  megfeleléen, tovabba  biztositania kell a

visszakereshetdségiiket esetleges feliilvizsgalatok, ellendrzések soran.

4.6 Alkalmassag vizsgalata

Az emberi hibak, lopas, csalard magatartds vagy a létesitmények ¢és az eszk6zOk nem
megfeleld hasznélata soran fellépd, az eldirasok szandékos vagy véletlen megsértésébol eredd
biztonsagi kockazatokat mérsékelni kell, a kovetkezOk szem el6tt tartasaval:

a) A biztonsagi kovetelményeket a munkaeré-felvételnél, a szerzédésekben, valamint
az egyén foglalkoztatdsa soran egyarant érvényesiteni kell.

b) A munkaeré-felvételi eljaras soran — torvényes keretek kozott — olyan vizsgalatokat
kell lefolytatni, melyek egyértelmt képet adnak a jelentkez6 informatikai biztonsag
oldalarol tekintett alkalmassagarol, ez kiilondsen fontos az informatikai biztonsag
szempontjabol kiemelt fontossagli munkakordk esetén. Minden munkavallalonak, a
rendszerek kiils6 hasznaloinak (a veliik kotott szerz0dés alapjan), ald kell irniuk egy
titoktartasi nyilatkozatot.

€) A munkavallalotol csak olyan nyilatkozat megtétele vagy olyan adatlap kitoltése
kérhetd, illetve vele szemben csak olyan alkalmassagi vizsgalat alkalmazhato, amely
a személyiségi jogait nem sérti, a munkaviszony szempontjabol 1ényeges

tajékoztatast nyujthat, és ahhoz az érintett irasban hozzajarult.
4.6.1 Biztonsagi kévetelmények ervényesitése a munkakori leirasokban

Valamennyi munkateriiletre részletes munkakori leirast kell késziteni. A munkakdri leirasnak
tartalmaznia kell az adott munkateriiletre vonatkozd, a biztonsaggal kapcsolatos
kovetelményeket is a felelosség egyértelmli megjeldlésével.

A funkcionalitdsokat gy kell meghatdrozni, hogy azok teljes terjedelmiikben
hozzéarendelhetok legyenek a munkakorokhoz, és ezaltal el lehessen azokat hatarolni
egymastol, hogy minden munkavallalo csak a szigorian ra vonatkozo feladatot hajtsa végre.

Az informatikai biztonsag szempontjabol elengedhetetlen a
humanerdéforras-gazdalkodasi és biztonsagi szakteriiletek folyamatos egyiittmiikodése a be- és
kiléptetési folyamatokkal kapcsolatban.

y oy e e

kell6 idében érvényesiteni kell.
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4.6.2 Biztonsagi atvilagitas

A munkatarsak esetében ellendrzést kell végezni a felvételi eljaras soran. Ez foglalja magéba:

d) aziizleti és személyi referenciak meglétét,

e) a felvételre jelentkezo életrajzanak ellendrzését teljességre és pontossagra,

f) alegmagasabb iskolai végzettség (szakképzettség) megerdsitését,

g) hatdsag altal kibocsatott azonosito iratot (személyi igazolvany vagy utlevél).

Allamtitok vagy szolgalati titok kezelésének sziikségessége esetén a nemzetbiztonsagi
ellendrzés pozitiv eredményéhez (NATO vagy EU biztonsagi tanusitvany) kell kotni az
alkalmazhatosagot (véglegesitést).

A személyzeti politikdt a humaneréforras-gazdalkodas késziti el a biztonsagi
szegmensek figyelembe vételével. A személyzet biztonsagi atvilagitdsarol kiilon
szabalyzatban kell részletesen intézkedni. Ennek mindenképpen ki kell térnie a munkavallalo
referenciainak értékelésére, az életrajz pontossaganak ¢és teljességének vizsgalatara, a
szakképzettség, ¢és az azt igazoldo iratok meglétének ellendrzésére, illetve az

Osszeférhetetlenség fennallasdnak vizsgélatara.
4.6.3 Titoktartds

A titoktartasi nyilatkozat (megallapodas) célja, hogy felhivja a figyelmet az adott informaciok
bizalmassagara. A munkatarsak az ilyen megallapodast alkalmazasuk feltételei tudomasul
vétele keretében irjak ala. Alkalmi munkaerdnek és a kiilsé személynek, akikrdl a meglévd, a
titoktartasi megallapodast is tartalmazo szerzédés nem intézkedik, kiilon titoktartasi
megallapodast kell alairniuk, még miel6tt az adatokhoz, vagy az informatikai eszk6z6khoz
hozzaférést nyernének.

A titoktartdsi megallapodast feliil kell vizsgalni, amikor az alkalmazasi feltételek
megvaltoznak, kiilonosen pedig akkor, amikor egy-egy munkavallalo arra késziil, hogy
elhagyja a szervezetet, vagy ha a szerz8dés lejartanak idépontja varhato.

A titoktartdsi nyilatkozatrol a szervezet sajatossaganak megfeleld Titokvédelmi

Szabalyzatban kell részletesen intézkedni.
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4.6.4 Foglalkoztatas feltételei

A foglalkoztatas alapvetd biztonsagi feltételei az altalanos és a munkakorre vonatkozd
specialis biztonsagi eldirdsok megismerése, elfogaddsa, a titoktartdsi nyilatkozat alairassal
torténo elfogadasa.

Az alkalmazas feltételei kozott ajanlatos megallapitani a munkatars informatikai
biztonsagi feleldsségeit. Ahol lehetséges (vezetd beosztasu, vagy mas kiemelt munkakorok),
ezek a felelosségek meghatarozott iddtartamra terjedjenek ki az alkalmazas megsziinése utan
is. Ebbe bele kell foglalni azokat az intézkedéseket, kotelezettségeket, amelyek akkor 1épnek
¢letbe, ha a munkatéars nem tartja be az eldirt biztonsagi kdvetelményeket.

A munkatarsak jogai és kotelességei, példaul a szerz6i jogokra vagy a személyes adatok
védelmére vonatkozodan, legyenek az alkalmazas feltételei kozé sorolva. Ugyancsak ajanlatos
belefoglalni a munkatarsra vonatkozo6 adatok biztonsagi osztalyba sorolasanak és kezelésének
feleldsségét. Az alkalmazasi feltételekben szerepeljen, hogy ezek a feleldsségek fennallnak a
szervezet telephelyein kiviil is, a munkatars rendes napi munkaidején tul is, példaul az otthoni

munkavégzés alatt is.

4.7 Gazddlkodas az erdforrdasokkal

Az IBIR-t a szervezeti jogszabalyi, torvényi, és miikodésbeli valtozasok hatdsara egy
folyamatosan valtozo rendszerként kell elképzelni. A rendszer valtozasa sziikség szerint
eréforras raforditast igényel. Ahhoz, hogy az IBIR fejlesztését, modositasat a szervezet végre
tudja hajtani, ahhoz a vezetésnek biztositania kell a megfeleld eréforrasokat (pénzbeli, human,
technoldgiai, stb.). Az er6forrasok hianyaban természetesen a sziikséges szervezeti valtozasok
¢s miikddési folyamatok a gazdasagi €s piaci nyomas miatt megtorténnek, azonban az IBIR
rendszer hozzaigazitasa a megvaltozott feltételeknek megfelelden annak modositasa és
aktualizalasa jellemzéen nem torténik meg. Az IBIR-t miikddtetok szamara a szabalyok plusz
teherként jelennek meg ezért csak felsGvezet6i nyomas hatasara, vagy a sziikséges eréforrasok
biztositasat kovetden valosulnak meg a megkivant szervezeti, miikodésbeli valtozasok.

A vezetésnek az IBIR  kialakitasahoz, bevezetéséhez, miukodtetéséhez,
feliilvizsgalatahoz és fejlesztéséhez biztositania sziikséges a megfeleld eréforrasokat, mert
hianyaban a biztonsag tekintetében megfogalmazott célok (biztonsagpolitika) a gyakorlati

érvényesitése kudarcra itélt. Az IBIR bevezetése kapcsan a vezetésnek biztositania kell
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mindazon eréforrasokat, melyek sziikségesek a bevezetett kontrollok gyakorlatban torténd

érvényesitése és miikodtetése érdekében.

4.8 Az Informatikai Biztonsdgi | ranyitdsi Rendszer irdnyitdsa

A vezetésnek és az IBIR kialakitasa kapcsan kijelolt feleldsoknek az eldirt feladatokat végre
kell hajtaniuk, mellyel biztositjak az IBIR miikodését. Ahhoz, hogy az IBIR iranyitasa
megtorténjen, az iranyitast végzé vezetésnek visszacsatolassal kell rendelkeznie a bevezetett
kontrollok miikod6képességérdl, azok hatékonysagarol. Ehhez sziikséges egy ellenérzd, mérd
rendszer kialakitdsa melyrdl részletesebben az 0. ,,5. Az Informdaciobiztonsagi Iranyitasi
Rendszer ellenérzése és feliilvizsgalata” fejezetben szolunk.

A vezetés a kapott informaciok alapjan dont a sziikséges modositasi fejlesztési iranyok
meghatarozasarol. A dontések hatdsdra az IBIR folyamatos véaltozason, fejlédésen megy
keresztiil melyhez sziikséges kijeldlni fejlodési folyamatot, melyhez alapvetden sziikséges az

iranyitasi tevékenységek ellatasa.

4.9 Biztonsagi események kezelése

A szervezetnek olyan eljarasokat és belsd folyamatokat kell kialakitania, melyek lehetové
teszik az esetlegesen bekovetkezd biztonsagi események észlelését, tovabba az iranyitasi
rendszerben olyan belsé szabalyzokat kell 1étrehozni, mellyel biztositottd valik a biztonsagi
események hatékony és gyors kezelése. A biztonsagi események kovetelményrendszerének
kialakitdsa soran, és a gyakorlati megvaldsitds kapcsan segitséget nyujt az IBIK 13-as

fejezetében megfogalmazott kovetelménylista.

4.10 A Bevezetés kockazatai

Az IBIR bevezetése a fent leirtak alapjan szdmos feladatot r6 a bevezetést végrehajto
szervezetre. A bevezetés sikerességét szdmos tényezd befolyasolhatja, melyek koziil a
legfontosabbakat kiemeljiik. Ezen feltételek teljesiilésének hianyaban a szervezet nem, vagy
csak részben képes bevezetni az IBIR-t, vagy a bevezetett rendszert nem képes a belsé
kontrolloknak megfeleléen miikodtetni. Mik is ezek a pontok?

Vezetdségi elkotelezettség hianya: A vezetdségi elkotelezettség hianyaban a szabalyok
érvényesitését és betartasat végzo személyzet sem fogja érezni a bevezetett kontrollok

szlikségességét, nem érzik személyi felelGsségiiket a biztonsagos miikodés elérése érdekében.
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Eroforrasok biztositasa: A rendszer bevezetéséhez sziikséges eréforrasok hianyaban a
tervezési ¢és koncepcionalis fazisban megéalmodott és kialakitott szabalyozasi kornyezet
gyakorlati megvalositasira nem lesz lehetOség, tekintettel arra, hogy mind human mind
pénziigyi eréforrds raforditas sziikséges a rendszer bevezetéséhez ¢és folyamatos
mikddtetéséhez.

Racionalizalt végrehajtando kontrollok bevezetése: A tervezési fazisban a
kockazatmenedzsment eredményeképpen bevezetett kontrollok utdlagos kovetése sziikséges a
gyakorlati megvaldsitas soran. Folyamatos kapcsolatot kell tartani az alkalmazé
személyzettel, a kontroll gyakorlati alkalmazdsdnak hatékonysagarol, kivitelezhetoségérol
parbeszédet kell folytatni. Amennyiben a bevezetett kontroll a gyakorlatban nem
érvényesithetd (tulzott terhet r6 az alkalmazo személyzetre, vagy a rendelkezésre allo
er6forrasokkal nem kivitelezhetd, stb.) akkor sziikséges a kontroll racionalizalasat
végrehajtani gy, hogy a kontroll altal kezelt kockazatokkal aranyosan torténjenck meg a
modositasi 1épések, és a kontroll gyakorlati megvaldsitasa biztositott legyen. Amennyiben
ezen kérdések nem keriilnek kezelésre, az IBIR rendszer biztonsagos mikodtetése keriil
veszélybe.

Ellen6rz6 rendszer Kkiépitésének hianya, ellenérzések elmaradasa: Az ellendrzd
rendszer hidnydban a bevezetést végz0 szervezet nem lesz tisztaban az érvényesitett
kontrollok hatasossagaban. Ezen visszacsatolas hidnyaban a szervezetben kialakulhat egy un.
hamis biztonsagi érzet, tovabba nem nyilik lehetdsége a szervezetnek a kockézatokkal
aranyos védelmi rendszer kiépitésére. Tekintettel arra, hogy ez az IBIR egyik alappillére,

kiemelten fontos az ellendrzo és mérorendszer kialakitasa és mukodtetése.
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5. Az Informaciébiztonsagi Iranyitasi Rendszer ellendrzése és

feliilvizsgalata

Az Informatikai Biztonsagi Irdnyitasi Rendszer ellendrzése ¢és feliilvizsgalata soran
biztositania kell a szervezetnek a rendszer bevezetési ¢és mukddtetési szakaszaban
érvényesitett kontrollok a meghatarozott szabalyok szerinti hatékony mukodését ¢&s
milkodtetését. Ahhoz, hogy Informatikai Biztonsagi Iranyitasi Rendszer hatékonyan kezelje a
miukodtetés soran azonositott biztonsdgi kockazatokat, biztositani kell az Informatikai
Biztonsagi Iranyitasi Rendszer folyamatos ellendrzését és a rendszert érintd Osszes valtozas
nyomonkovetését.

A folyamatosan valtozo mitkodési kornyezet hatasara a szervezetet érint6 fenyegetések
folyamatos valtozasokon mennek keresztiil, Gj fenyegetések jelenhetnek meg, ezaltal az
Informatikai Biztonsagi Iranyitasi Rendszert is fel kell késziteni a valtozo kdrnyezet hatésaira.
Ezt figyelembe véve az Informatikai Biztonsagi Iranyitasi Rendszer gyenge pontjali,
sebezhetéségei folyamatosan valtoznak. Mik befolyasolhatjak az Informatikai Biztonsagi
Iranyitasi Rendszer valtozasat:

a) A szervezetet koriil6leld, folyamatosan valtozo kiils6 kornyezete:

1) 1j partnerekkel torténd kapcsolatok kialakitasa,

2) 1j beszallitoi kapcsolatokat alakit ki,

3) ujabb piaci teriiletek felé nyit a szervezet,

4) valtoznak a piaci koriilmények,

5) harmadik fél bevonasa tizleti tevékenységének végrehajtasaba,
6) tavoli munkavégzés engedélyezése;

b) valtozik a szervezeti struktura az atszervezések, bovitések és leépitések

kovetkeztében;

C) valtozhat a szervezet stratégiai célja;

d) A technologia kovetése, és az alkalmazasabol fakado valtozasok;

e) ajogszabalyi kdrnyezet valtozasa.

Az el6zéekben felsorolt, a szervezetet érinté valtozasok mindegyike valamilyen uj
sebezhetdségi pontot jelenthet a szervezet szamara, mely jabb fenyegetéseket, és azokon
keresztiil Gjabb kezelendé kockazatokat jelenthet a szervezet szamara. Emiatt csak ugy

biztosithatja az Informatikai Biztonsagi Iranyitasi Rendszer hatékony miikodését a szervezet,
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ha ezeket az uj kockazatokat rendszeres id6kozonként ujraértékeli, €és a meghatarozott

kockazatmenedzsment modszertanat alkalmazva kezeli azokat.

Ellendrzési és mérési eljarasokat kell kialakitania és mitkddtetnie a szervezetnek, hogy:

a)
b)
c)

d)

f)

9)

h)

megfelel-e az Informatikai Biztonsagi Iranyitasi Rendszer meghatarozott hatokore,

a meghatérozott feladatok és felelosségek jraértékelése sziikséges-e,

Azonnal észlelni tudja a biztonsagi eseményeket az IBIR és az iizleti folyamatok
miikédése €s feldolgozasok mitkddése kapcesan;

A szervezet dolgoz6i altal végrehajtott napi tevékenységek megfelelnek-e a
szabalyzokban megfogalmazottaknak, tehat a tevékenységeiket az elvarasok szerint
hajtjak végre;

Eldsegitse a biztonsagi események észlelését, mely hatdsara lehetdség nyilik
megeldzni a tényleges biztonsagi esemény bekdvetkezését, az elszenvedhetd kar
mértékét csokkenteni lehet;

Feltarasra keriiljon az, hogy a bevezetett védelmi intézkedések bevaltottak-e a
hozzajuk fiizott reményeket.

Az elkészitett katasztrofaelharitasi és iizletfolytonossagi tervek aktualisak-e, és
biztositjak biztonsagi esemény esetén az elvart mikodést.

Meghatarozott 1d6kozonként feliill kell vizsgalni a kockazatfelméréseket és
elemzéseket, maradvanykockéazatokat és a meghatarozott elfogadhatd, a szervezet
szamara elviselhet6 kockazati szinteket, figyelembe véve:

1) A szervezetben;

2) A technolodgiaban;

3) A mikodési célokban és folyamatokban

4) Az azonositott fenyegetésekben

5) A bevezetett intézkedések hatékonysagaban; és

6) A kiilsé kornyezetben, pl. a jogi, szabalyozasi kornyezetben, szerzddéses

kotelezettségekben. torténd valtozasokat.

A szervezetnek meghatarozott idékdzonként belsé auditokat kell végrehajtania annak

meghatdrozasara, hogy az IBIR szabalyozasi céljai, intézkedései, folyamatai és eljarasai:

a)

b)
c)

Megfelelnek-e a vonatkozd jogszabalyoknak, szabalyozasoknak, esetleg
szabvanyoknak;
Megfelelnek-e az azonositott informaciobiztonsagi kdvetelményeknek;

Bevezetése eredményes volt-e, és a mitkddtetése megfelelden torténik-e;
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A bels6 auditokat tervezni sziikséges, melyhez sziikség szerint figyelembe kell venni az
auditalando folyamatok ¢és teriiletek allapotat, fontossagat, illetve a korabbi auditok
eredményeit.

Az auditok soran az auditald személyzetnek és a végrehajtasi folyamatnak biztositania
kell az auditalasi folyamat targyilagossagat és partatlansagat. Tehat olyan személyeket kell
kijelolni melyek a vizsgalandé teriilettdl fliggetlenek, partatlanul képesek véleményt
nyilvanitani.

Az ellenérzési és feliilvizsgalati tevékenységek végrehajtasa soran rendszeresen el kell
végezni a vezet6ségi feliilvizsgalatokat: biztonsagi vizsgalatokat, rendszerteszteket, a
biztonsagi események jelentéseinek a vizsgalatat, a rendszergazdak, iizemeltet6k javaslatainak
figyelembevételét. Mindezek Dbiztositjak, hogy az IBIR megfeleljen az iizleti

kovetelményeknek, és az informacidbiztonsagi kockdzatok az elviselhetd szinten maradjanak.

5.1 Mérorendszer kialakitasa

A mérés igénye abbdl a megfontolasbol adodik, hogy amit nem tud mérni a szervezet, annak
nem tudja a valtozasat megfigyelni, igy nem tudja, hogy mikor és milyen iranyban kell
beavatkoznia a céljai elérése érdekében. A mérdrendszer kialakitasa soran a szervezetnek
javasolt a COBIT Vezet6i Gitmutatoban meghatarozott Monitoring domainban felsorolt 4 6
teriilethez rendelt mérészamok megismerése ¢€s haszndlata, mely segitséget nyujthat a
szervezet szamara az Informatikai Biztonsagi Iranyitasi Rendszer ellen6rz6 mérdrendszerének
kialakitasdban. A szervezet mérdrendszerét ugy kell kialakitania, hogy a mérések
megismételhetdek legyenek, és a kapott eredmények Gsszehasonlithatosaga biztositott legyen.
A mérbrendszer kialakitasanak el6feltétele annak, hogy a szervezet meghatarozza azokat
célokat és mérési modszereket, melyekkel el tudja végezni a méréseit. Ezek ismeretében mar
képes lesz mérni a folyamatait, tevékenységeinek hatékonysagat és hatasossagat. Milyen
teriiletek esetén javasolt a mérdrendszer kialakitdsa, tovabba milyen mérdszamokat lehet
alkalmazni és bevezetni?

Informatikai mérések esetében:

a) Biztonsagi események szama,

b) Rendszer rendelkezésre allasi mérések;

c) Informatikai valaszidé mérése a megkeresésekre;

d) Meghibasodasok szamossaga;

e) Felhasznaloi panaszok szamossaga,
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IBIR folyamatok miikddésének mérése:

a) Korrekcios intézkedések szama

b) Védelmi intézkedésekben meghatarozott hataridék betartasa

€) Védelmi intézkedések szamossaga

d) Kiritikus teriiletek szamossaga

e) Harmadik fél szolgaltatasainak igénybe vétele esetén az SLA szintek teljesitésének
méreése

f) Szabalyok megsértésének szamossaga

g) Biztonsagi események szamossaga

5.2 Az informatikai biztonsdg ellendrzése

Az informatikai biztonsag ellendrzésének alapvetd célja, hogy objektiv informaciokat
biztositason a felelds vezetok szdmara az informatikai biztonsag helyzetérdl, amelyek alapjan
a kockazatok csokkenthetdk, és a rendkiviili események elkeriilhet6vé valnak.

Az informatikai biztonsagi ellendrzés célja az, hogy teljeskortien, azaz minden
informatikai rendszerre és azok teljes életciklusara (az el6készitéstl, a bovitéseken és
modositasokon at, a rendszerbdl torténd kivonasig) rendszeresen vizsgalja, hogy:

a) az informatikai rendszerek biztonsaga megfelel-e a Szervezet altal elfogadott

biztonsagpolitikanak,

b) érvényesiilnek-e a jogszabalyokban, a szervezeti ¢és a rendszer szinti

biztonsagpolitikakban és szabalyzatokban foglaltak,

c) torténnek-e az informatikai rendszerek, illetve az altaluk nyujtott szolgaltatasok

biztonsagat sérté események, illetve mekkora ezek bekovetkezési valosziniisége.

Az ellendrzések soran feltart hidnyossagok (a megallapitasokat mindig irdsos jelentésbe
kell foglalni!) képezik azon védelmi intézkedések (adott esetben szankcidk) alapjat, amelyek
sziikségesek ahhoz, hogy minimdlis legyen a védelmi képességek kivant és valos szintje
kozotti tavolsag, ezért az ellendrzések soran tapasztalt hianyossagok megsziintetésére

intézkedeési tervet (javaslatot) kell kidolgozni, és azt meg kell valositani.

5.3 Az informatikai biztonsagi ellendérzések formadi

Az ellendrzésekkel szemben alapvetd kovetelmény, hogy az alkalmazott modszer biztositsa a

targyszerliséget, a valosaghti képet és a valds helyzet feltardsat, ennek megfeleléen az
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ellendrzések kiilonbozé formaban valdsulnak meg. Az ellendrzések formajat annak tipusa,
jellege és szintje hatarozza meg.
Az informatikai biztonsagi ellendrzések tipusai:
a) informatikai biztonsdgi vizsgdlat (fenyegetettség, védelmi képesség elemzés
kockazatelemzéssel),
b) auditalds (meghatarozott kovetelményeknek valdé megfelelés vizsgalata),
C) informatikai biztonsdgi tanusitas és mindsités (pl.. a Common Criteria, 1ISO 27001
kovetelményeinek valo tanusitott megfelel€s).
Az ellendrzés eszkozei:
a) személyes ellendrzés,
b) megfigyelés,
¢) informacid bekérés,
d) dokumentumok vizsgalata,
e) technikai berendezések altal rogzitett adatok elemzése,
f) sebezhetdség-vizsgalat (vulnerability analysis)
g) behatolasi tesztek (penetration testing) végzése
h) feladatlap kitoltése,
i) Folyamatelemzés.
Az ellendrzések munkaszakaszai:
a) elékészités,
b) felkésziilés, helyszini vizsgalat,
c) irasba foglalas,
d) hasznositas, javaslatok (realizalas),
Az ellendrzések jellegiik szerint felosztatok:
a) tervezett és rendszeres ellenérzésekre,
b) eseti vizsgalatokra,

C) biztonsagi esemény kivizsgalasokra.

5.4 Az Informatikai Biztonsdgi Iranyitdsi Rendszer vezetségi vizsgdlata

A vezetésnek feliil kell vizsgalnia a szervezet Informatikai Biztonsagi Iranyitasi Rendszerét a
megvaldsitott ellendrzési terv alapjan. A feliilvizsgalat lehetdvé teszi a szervezet szamara,
hogy eldontse, milyen javitd valtoztatasokra van sziikség az Informatikai Biztonsagi Iranyitasi
Rendszert illetéen. Az ellen6rzési szakaszban kiemelten fontos az iizleti, a termeld
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kornyezetet érintd valtozasok figyelése és feliilvizsgalata, valamint meg kell gy6zddni arrol,
hogy az IBIR megfeleld védelmet biztosit ezekkel a valtozasokkal szemben. A helyzet
felilvizsgalata utan sziikség lehet a biztonsagi szabalyok, eljarasok, valamint technikai
intézkedések hozzaadasara, cseréjére és tokéletesitésére. Feliilvizsgalat nélkiil az Informatikai
Biztonsagi Iranyitasi Rendszer elavul, és hatastalanna valik az uj kockazatok kezelésére.

Sokféle vizsgalati és feliilvizsgalati modszer all a szervezetek rendelkezésére, melyeket
meg kell fontolni: az Informatikai Biztonsagi Iranyitasi Rendszer belsé auditja, kiilsé szakértd
altal végrehajtott audit, vagy tanusito szervezet altal végrehajtott audit (ha a szervezetnek nem
(iizleti) érdeke az informatikai biztonsag tanusitasa, akkor az nem kotelezd).

Fontos, hogy a vezetés megfeleld és helyes vizsgalati adatokkal rendelkezzen, és helyes
dontéseket hozzon a megfeleld intézkedések foganatositasarol, mert ezek nélkiil a vizsgalat
hatastalan. Fontos, hogy a vezetés kisérje figyelemmel az Informatikai Biztonsagi Iranyitasi
Rendszer belso ellendrzése soran az informatikai biztonsagi kdvetelmények érvényre jutasat.

A vezetOségi vizsgalat soran, ahhoz hogy a dontéshozo testiilet megfeleld dontéseket
hozzon, az aldbbi informacidkkal kell minimdlisan rendelkezni az IBIR hatékony irdnyitasa
érdekében:

a) a bevezetett IBIR-t érint6 auditok eredményeirdl;

b) aszakmai szervezetek, érintett felek visszajelzéseirdl;

C) a bevezetett megel6z6 és korrektiv védelmi intézkedések aktualis allapotarol, azok

bevezetésének hatdsossagarol;

d) a kockazatfelmérés soran felvallalt, vagy maradvanykockazatként feltart
kockazatokat, tovabba a kockazatkezelés soran nem kezelt sebezhetdségi pontok és
relevans fenyegetések listdjarol;

e) amérési és ellendrzési rendszer eredményeirdl;

f) akorabbi vezetdségi atvilagitas soran tett intézkedésekrol;

g) barmilyen az IBIR-t érint6 valtozasrol;

h) és a fejlesztésre vonatkozo javaslatokrol.

A fent felsorolt informaciok birtokaban a vezetés képes értékelni a miikodtetett IBIR
jelenlegi allapotat, megismeri a kezelendd pontokat és teriileteket, melyek gyakorlati
kezelésére meg tudja hozni a megfeleld dontéseket. Ezen informaciok birtokaban a vezetés
képes az IBIR:

a) hatasossaganak fejlesztésére

b) akockazatfelmérési, elemzési, kezelési tervek frissitésére
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¢) modosithatja a miikodési eljarasokat, bevezetett kontrollokat;
d) biztosithatja a sziikséges er6forrasokat;

e) fejlesztheti a mérési és ellendrzési folyamatokat.

5.5 Az informatikai biztonsadg fiiggetlen feliilvizsgalata

Az informatikai biztonsagpolitika megvalosulasat ajanlatos idok6zonként fiiggetlen modon is
feliilvizsgalni annak érdekében, hogy megismerjiik, hogy a szervezet gyakorlata hogyan képzi
le az informatikai biztonsagpolitikat, illetve annak hatékonysagat. Az informatikai biztonsag
megvalosulasat fiiggetlen szakértonek kell értékelnie. Ez lehet a Biztonsagi Vezet6tdl és az
Informatikai Vezet6tdl fiiggetlen belso ellendrzés, vagy egy ilyen vizsgalatokra szakosodott
fiiggetlen kiils6 szervezet is.

Az informatikai biztonsagpolitikaban, informatikai biztonsagi stratégiaban, valamint az
Informatikai Biztonsagi Szabalyzatban rogzitettek megvalosulasat az Informatikai Biztonsagi
Vezetd ellendrzi. Ez az altalanos ellendrzési jogkdr nem mentesiti a szakteriiletek (projektek
vagy rendszerek) vezetdit az alol, hogy az informatikai biztonsdg megvalosulasat a

beosztottaik munkavégzésének folyamatos vizsgalata soran ellenérizzék.

5.6 Megfontoldsok a rendszerek biztonsdgi ellenorzésére

C¢l maximalizalni a rendszert atvilagito auditalas hatékonysagat, és minimalizalni az altala
vagy benne okozott zavarokat. Intézkedéseket kell alkalmazni az iizemel6 rendszer
védelmeére, €s hogy megdvjuk az auditalas alatt az auditald eszkozoket. Ugyancsak védelmet
sziikséges alkalmazni ahhoz, hogy megoévjuk az auditdlé eszk6zok sértetlenségét, és
megeldzziik a veliik valo visszaélést.

Az ellendrzés egy folyamatos tevékenység, amely azt vizsgélja, hogy a rendszer és
felhasznal6i, valamint a kornyezet fenntartja-e az informatikai biztonsagi tervben
meghatarozott biztonsagi szintet. Napi rendszerességli ellendrzési tervet kell késziteni
kiegészitd iranymutatdsokkal ¢és eljardsokkal a folyamatos biztonsdgos milkodés
tamogatasara. A felhasznaloknak, az lizemletetési személyzetnek és a biztonsagi tervezoknek
rendszeresen konzultalniuk kell annak érdekében, hogy az Osszes biztonsagi célkitizést
kielégitsek, €s az informatikai biztonsagi terv naprakész maradjon.

Azon okok egyike, amelyek miatt az ellendrzés olyan fontos az informatikai biztonsag

fenntartasaban az, hogy ez egy ut a biztonsagot érintd valtozasok érzékelésére. Néhany
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szempont, amit ellendrizni kell: az eszk6zok és értékiik, az eszkdzokre irdnyuld fenyegetések
¢s azok sériilékenységei és az eszkozoket védod biztositékok.

Az eszkozoket az értékilkben és az informatikai rendszerek biztonsagi céljai
valtozasanak észlelése érdekében kell ellendrizni. Ezeknek a valtozasoknak a lehetséges okai
a kovetkezok: a szervezet céljai, az informatikai rendszerben miikodd alkalmazasok, az
informatikai rendszerben feldogozott informaciok és maguk az informatikai eszk6zok.

A fenyegetéseket ¢és sériilékenységeket azért ellendrizziikk, hogy érzékeljiik a
valtozasokat sulyossdgukban (példaul az infrastruktaraban, kornyezetben bekdvetkezett
valtozasok okozhatjak ezeket vagy technikai lehetdségek), és hogy korai szakaszban tudjunk
érzékelni 1) fenyegetéseket vagy sériilékenységeket. Az eszkdzok valtozasai befolyasolhatjak
a fenyegetések ¢és sériilékenységek valtozasait.

A biztositékokat teljesitményiik €és hatékonysaguk vizsgalata érdekében ellendrizziik
idonként. Biztositani kell, hogy megfeleléek legyenek, és az informatikai rendszert a
szilkséges védelmi szinten védjék. Lehetséges, hogy az eszkozok, fenyegetések ¢és
sériilekenységek valtozasai befolyasoljak a biztositékok hatékonysagat és megfeleldsségét.

Tovabba, ha 1j informatikai rendszereket vezetnek be, vagy megvaltoztatjdk a
meglevoket, akkor igény keletkezik, hogy a hasonld valtozasok ne befolyasoljak a meglévo
biztositékokat, és az 0j rendszerek szamara megfeleld biztositékok alljanak rendelkezésre.

Ha biztonsadgi rendellenességet taldlunk, akkor azt ki kell vizsgdlni, és a
megallapitasokat jelenteni kell a felsdvezetésnek a biztositékok lehetséges feliilvizsgalatahoz,
vagy komolyabb koriilmények kozott az informatikai rendszerszintli biztonsagi politika
feltilvizsgalatahoz és kockazat-felmérési tevékenységhez.

A biztonsagi politikahoz vald kapcsolodas érdekében megfeleld erdforrasokat kell
rendelni a kovetkez6k megfeleld napi szintli ellendrzésének biztositasara:

a) Létezd biztositékok,

b) Uj rendszerek és szolgaltatasok bevezetése, és

c) Tervezett valtoztatasok a 1étez6 rendszerekben és szolgaltatasokban.

Sok biztositék készit naplo formaju kimenetet az eseményekr6l. Ezeket a naplokat
statisztikai technikdk hasznalataval kell ellendrizni a trendvaltozasok és az ismétlddo
események eléforduldsainak korai érzékelése érdekében. Ki kell jeldlni, hogy ki a felelds a
naplok elemzéséért.

Elosztott rendszerekben a naplok csak egy adott kornyezetre vonatkozé informacidkat

rogzitenek. Egy Osszetett esemény valos megértéséhez egyetlen eseményrekorddd kell
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egyesiteni a kiilonb6z0 naplokat. Ezutdn ezt az eseményrekordot kell elemezni. Az
eseményrekord egyesités egy Osszetett feladat és a legfontosabb szempontja azon paraméterek
azonositasa, melyek segitségével a kiilonb6z6é naplobejegyzéseket biztonsagosan Ossze lehet
flizni.

A napi rendszerességli ellenérzés szervezéséhez sziikséges vezetési technika a
biztonsagi muveleti eljarasok dokumentalasa. Ez a dokumentum leirja az 6sszes miiveletet,
ami ahhoz sziikséges, hogy biztositjuk minden rendszer és szolgaltatas biztonsagi szintjének
hosszabb tavon val6 fenntartasat.

A biztonsagi konfiguracié frissitéséhez sziikséges tevékenységeket dokumentalni kell.
Tartalmazniuk kell a valtoztatott biztonsagi paramétereket, és frissiteniiik kell minden
biztonsagi szervezési informaciot. Ezeket a valtozasokat rogziteni kell, és jova kell hagyni a
konfiguraciokezelési folyamat soran. A rendszeres karbantartis folyaman biztositani kell,
hogy a biztonsag ne sériiljon. Megbizhat6 elosztasi eljarasokat kell leirni minden biztonsagi
Osszetevore, ahol ez alkalmazhato.

A biztositékok ellendrzési folyamatat irasba kell foglalni. Rogziteni kell a biztonsagi
naplok vizsgalatanak gyakorisagat és annak megkozelitését. Meg kell jeleniteni a statisztikai
eszkozok és modszerek hasznalatat. Utmutatast kell adni arrél, hogy kiilonboz mikodési

koriilmények kozott milyen vizsgalati kiiszobértékeket alkalmazunk.
5.6.1 Rendszerauditalasi ovintézkedesek

Az lizemeld rendszer atvilagito auditalasanak a kovetelményeit, valamint az ellenérzést is
magaban foglald tevékenységeket ajanlatos gondosan megtervezni és egyeztetni, hogy ezzel
minimalizalni lehessen az iizleti folyamatok megszakadasanak a kockéazatat. Az aldbbiakat
ajanlatos megfigyelni:
a) Az atvilagité auditalas kovetelményeit ajanlatos egyeztetni az illetékes vezetdséggel.
b) Az ellenbrzés targyat ajanlatos egyeztetni és ellendrizni.
C) A szoftverek és az adatok ellendrzése a ,,csak olvasas” jellegli hozzaférésre legyen
korlatozva.
d) A ,.csak olvasas”-on kiviili hozzaférést csak akkor szabad engedélyezni, ha az a
rendszerallomanyok (rendszerfajlok) elkiilonitett masolatan torténik, és akkor is az

atvilagito auditalas befejezésével ezeket az allomanyokat ajanlatos megsemmisiteni.
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e) Az cllendrzéseket végzé informatikai eszk6zoket pontosan azonositani Kell, és
rendelkezésre kell bocsatani.

f) A kiilonleges vagy kiegészité feldolgozas kovetelményeit ajanlatos azonositani és
egyeztetni.

g) A hivatkozasi naplo (reference trail) készitéséhez ajanlatos minden egyes
hozzaférést megfigyelni és naplozni (log).

h) Valamennyi eljarast, kovetelményt és felelosséget ajanlatos irasba foglalni

(dokumentalni).
5.6.2 Rendszerauditalo eszkozok vedelme

A hozzéaférést a rendszerauditdlo, atvilagitd eszkozokhdéz, azaz szoftverekhez és
adatallomanyokhoz (f4jlokhoz) védeni kell annak érdekében, hogy kizarjuk a lehetséges
visszaéléseket €s a veszélyeztetést. Ezeket az eszkozoket el kell kiiloniteni az tizemeltetd és a
fejlesztd eszkozoktol, és nem szabad azokat a szalagtarakban vagy a hasznéloi korzetekben

tarolni, hacsak nincsenek ellatva alkalmas szintii kiegészité védelemmel.
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6. Informaciobiztonsagi Iranyitasi Rendszer tovabbfejlesztése és

karbantartasa

A szervezetnek folyamatosan javitania kell az IBIR hatékonysagat, tekintettel arra, hogy a
technologiai és szervezeti kdrnyezet a szervezet életében folyamatosan valtozik, ami 1j
biztonsagi kihivasokat tamaszthat az adott szervezettel szemben. A szervezetnek az IBIR
javitasat az informaciobiztonsagi szabalyzat, biztonsagpolitika, az audit eredmények, az
ellendrzések visszajelzései, a helyesbité és megeldzd tevékenységek valamint a vezetdségi
atvilagitason keresztiil kell végrehajtania.

Az IBIR rendszer tovabbfejlesztése és karbantartiasa soran a szervezetnek biztositania
kell a mikodtetési periodusban bevezetett eljarasok karbantartasat, javitasat, valamint az
ellendrzési folyamatok kapcsan kapott eredményeket felhasznalva meg kell kezdeni az IBIR
rendszer modositasat és hozzaigazitasat a valtozo koriilményekhez. Az ellenérzések kapcsan
feltart hianyossagok miatt sziikség van a bevezetett biztonsagi folyamatok javitasara,
tekintettel arra, hogy csak igy kezelhetk megfelelé szinten az azonositott IBIR-t érintd
kockézatok. A valtozd technologiai szervezeti €s kornyezeti hatasok miatt az IBIR-t érintd
kockazatok, fenyegetések is folyamatos valtozasokon mennek keresztiil, melyek érinthetik a
rendszerbiztonsagot beliilr6l és kiviilrl is egyarant. Ezt figyelembe véve sziikséges az
Informatikai Biztonsagi Iranyitasi Rendszer folyamatosan feliilvizsgalata, és a vizsgalatok
eredményeinek ismeretében a sziikséges akciok meghozatala. A szervezet altal kialakitott
monitoroz6 rendszer és a feltart biztonsagi eseményeket kezeld eljaradsok segitségével a
szervezet képes a gyors ¢és hatékony reagalasra. A folyamatos kockazatelemzés
végrehajtasaval, és monitorozd rendszer miikddtetésével képes a szervezet megel6zd és
helyesbitd tevékenységek meghozataldra, mellyel biztositja a biztonsagos IBIR miikddését.

Az IBIR fejlesztése és karbantartasa soran fontos, hogy a szervezet minden helyesbit6
és megel6z6 védelmi intézkedésének dokumentaldsa megtorténjen, tovabba biztositott legyen
a rendszer moddositasa esetén megvaltozott feladatok és feleldsségek megfeleld szintii
kommunikacidja, tekintettel arra, hogy ez elengedhetetlen fontossagu az IBIR miikodtetése
szempontjabol. A védelmi intézkedések kidolgozasa és bevezetése esetén a szervezetnek
biztositania kell, hogy a Biztonsagi politikdban lefektetett irdnyelvek ne sériiljenek, és

biztositsak a vezetés altal meghatarozott biztonsagi célokat.
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6.1 Mérések sziikségessége

Ahhoz, hogy az IBIR-t miikddtetd szervezet képes legyen az IBIR rendszerének fejlesztésére,
a miikodési folyamatokrol visszajelzésekkel kell rendelkeznie az IBIR-t iranyitd vezetésnek.
A mérésekrdl és ellendrzésekrdl az el6z0 szakaszban ismertetett atvizsgalasi €s ellendrzési
modszereket kell kovetkezetesen és rendszeresen végrehajtani ahhoz, hogy a dontéshozd
testiilet birtokaban legyen mindazon informacionak, mellyel biztositani tudja az IBIR

folyamatos fejlodését, és a valtozo kdrnyezethez vald alkalmazkodas lehetdségét.

6.2 Helyesbito tevékenységek

Az ellendrzések kapcsan feltart hianyossagok, sebezhet6ségi pontok, felmeriilé Gjabb és ujabb
sebezhet6ségek hatasara a szervezetnek beavatkozasokat kell végrehajtania azok
Kikiiszobolésének érdekében, hogy megelézze az ismételt el6fordulasokat. Ezen intézkedések
sorozatat nevezik helyesbit6 intézkedéseknek. Ahhoz, hogy ezt a szervezet hatékonyan el
tudja végezni, sziikséges egy megfeleld ellendrzé és megfigyeld rendszer kialakitdsa. A
rendszer Kiépitésének célja az IBIR bevezetésével és/vagy miikodtetésével kapcsolatos
nemmegfeleldségek azonositasa, és a kivaltdé okok meghatarozasa.

A felmeriilt nemmegfeleldség kezelése érdekében elsé korben fel kell mérni azt, hogy a
kapcsolodd fenyegetések, azok bekovetkezési valdszinlisége ¢és az érintett szervezeti
informacios vagyon indokolja-e egyaltalan kiilon védelmi intézkedés foganatositasat, vagy a
felmeriild kockézat nem ¢éri el a kockazatkezelés szintjét. Ennek érdekében a vezetés, az
érintett szakmai teriilettel egyiitt konzultalva értékeli a helyesbitd tevékenység bevezetésének
sziikségességét. A szervezetnek dokumentalnia kell a dontését elutasitas, vagy tovabbi kezelés
esetében egyarant.

Amennyiben a szervezet a helyesbitd tevékenység bevezetése mellett dontott, a
szervezetnek ki kell dolgoznia azokat a forgatokonyveket, melyek megsziintetik a
nemmegfeleldségeket. Ezt jellemzden az érintett teriilet szakmai személyzetének kell
kidolgoznia. Természetesen a nemmegfeleloség kezelésére szamos lehetdség adodhat, melyek
mindegyikét szamba kell venni. A szakmai csoport altal elkészitett kezelési terveket fel kell
terjeszteni a dontéshozok felé, akik az alternativak koziil kivalasztjak azt, melyhez biztositjak
a szlikséges eréforrasokat a megvalositas érdekében.

Az elfogadott kezelési terv alapjan a bevezetést tervezetten kell végrehajtani,

dokumentalni kell a bevezetés 1épéseit, a bevezetésért felelés személyek korét, a bevezetés
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idOpontjat, és ha sziikséges példaul technoldgiai modositasok esetén a hibakra felkésziilve a
visszaallas 1épéseit.

A helyesbitd tevékenységek bevezetése soran a fent emlitett 1épéseket dokumentalni
sziikséges, tovabba biztositani kell a feljegyzések dontések visszakereshetdségét az esetleges
ellendrzések auditok kapcsan. Fontos a dokumentaciok megléte, tekintettel arra, hogy a
szervezet igy tudja bizonyitani a vizsgalatot folytato felé, hogy az IBIR rendszerét a valtozo
kornyezet ¢és a felmeriil6 nemmegfeleldségek érdekében folyamatosan fejleszti, torekszik az
optimalis allapot eléréséért.

A bevezetett helyesbito tevékenység gyakorlati miikodése soran ellendrizni sziikséges,
hogy teljesiti a feltart nemmegfeleldség elvart szinten torténd kezelését, és a kapott mérési
eredményeknek megfeleléen meg kell hozni a sziikséges javitd vagy mddositandd 1épéseket

annak érdekében, hogy a felmeriilt nemmegfeleldség kezelése az elvart szinten megtorténjen.

6.3 Megelozo tevékenységek

Az IBIR fejlesztésének egyik modszere az tin. megel6zd tevékenységek hasznalata, védelmi
intézkedések bevezetése és érvényesitése. A megel6zd tevékenységek érvényesitésének
alapfeltétele az elézetes kockazatfelmérés és elemzés végrehajtasa, tekintettel arra, hogy
maganak a biztonsagi esemény bekdvetkezését megel6zendden a szervezet meghozza azon
intézkedéseit, melyekkel el kivanja keriilni az adott fenyegetés bekdvetkezését, és annak
hatdsara realizalhato veszteség elkeriilését.

Ahhoz, hogy a szervezet megeldz6 védelmi intézkedéseket tudjon bevezetni, a ,,0. 3. Az
Informéciobiztonsagi  Iranyitdsi Rendszer létrehozasa”  fejezetben  meghatarozott
sebezhetOségi vizsgalatot, fenyegetettség-clemzést, kockazatelemzést kell végrehajtania.
Ennek eredményeképpen a vezetésnek meg kell hataroznia a megel6z6 tevékenységek
fontossagi sorrendjét, és annak alapjan elkészitenie a bevezetési tervét.

A megel6zd védelmi intézkedések kivitelezése és tervezése kapcsan a helyesbitd
tevékenységeknél emlitetteknek megfelelden biztositani kell ebben az esetben a megfeleld
dokumentalast, mellyel a szervezet bizonyitani tudja a feliilvizsgalatok és ellenérzések
kapcsan az IBIR fejlesztésére, modositasara tett [épéseit.

A megel6z6 védelmi intézkedések a tapasztalatok szerint gazdasagosabbak a helyesbitd
védelmi intézkedéseknél, tekintettel arra, hogy ilyen esetekben a tényleges biztonsagi
esemény még nem kovetkezett be, tehat az akkor realizalt kar megel6z6 védelmi intézkedések
alkalmazdsakor nem jelenik meg, csak a bevezetéssel jard koltségek. Ezt figyelembe véve
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javasolt a folyamatos kockazatelemzés végrehajtasa, és annak eredményeinek megfeleléen a
megel6z6 védelmi intézkedések meghozatala.

A megel6z6 védelmi intézkedések esetében is sziikséges végrehajtani a bevezetést
kovetd hatékonysag €s hatasossag elemzést, mellyel a szervezet megbizonyosodik arrél, hogy
a bevezetett intézkedés elérte a céljat, vagy sziikséges esetleges tovabbi modositd vagy Uj
intézkedések meghozatala a kezelendd sebezhetdséget kihasznald fenyegetések elkeriilése

érdekében.

6.4 Dokumentdciok karbantartdsa, frissitése

A megel6z6 és helyesbité védelmi intézkedések bevezetésével parhuzamosan, amennyiben
nem adminisztrativ védelmi intézkedés keriilt bevezetésre, abban az esetben sziikséges
végrehajtani a szabalyozasi kornyezetet alkotd dokumentaciok frissitését. Ennek érdekében a
szervezetnek ki kell alakitania egy dokumentélt eljarast, melyben szabdlyozza a szabalyz6
kornyezet frissitését és karbantartasat. Az eljarasnak tartalmaznia kell a karbantartassal
kapcsolatos feladatokat és felelosségeket, tovabba az alabbi kovetelményeket:
a) Az adott szabalyzat kiadasa el6tti jovahagyasi folyamat szabalyozasat
b) A dokumentum feliilvizsgalatat, sziikség esetén frissitését és ujboli jovahagyasi
folyamatat
c) Annak Dbiztositasat, hogy a dokumentumok valtozasai aktualis allapotai
nyomonkdovethetok legyenek
d) A dokumentumok aktualis és hatalyos verzidi az érintettek szamara elérhetok
legyenek
e) A dokumentumok megsemmisitésének szabalyait
f) A dokumentumok biztonsagi besorolasanak, és cimkézési szabalyait
g) A dokumentumok elosztasanak szabalyait, azaz az elosztas ellendrzott legyen
h) A nem hatalyos dokumentumok visszavételének eljarasat, tovabba ilyen esetekben a

megfeleld azonositas alkalmazasat a tovabbi megdrzes €s azonositas érdekében.
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