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Bevezetés

Napjainkban minden véllalat egyik legnagyobb iizleti értéke az informacio — iizleti titkok,
tigyféladatok, iizleti tervek, fejlesztésekkel és projektekkel kapcsolatos belsd informaciok. A
legtobb szervezetnél az informacid, és az arra épild tudasbézis az egyik legfontosabb
vagyonelemnek tekinthetd, mely nélkiil az iizleti tevékenységiik végzése csak nehezen
biztosithatd, vagy teljes mértékben tudas alapon mikodoé vallalatok esetében (példaul
tanacsadod tevékenység folytatdsa soran) akar teljesen el is lehetetleniil. Mindebbdl kifolyolag
mind a sajat, bels6 informaciok, mind az tigyfél adatok bizalmassaganak, sértetlenségének
¢s/vagy rendelkezésre allasanak sériilése jelentds anyagi, reputacids, miikodési és egyéb a
szervezet-specifikus karokkal jarhat, valamint torvényi kotelezettségnek valé nem-
megfeleloséget és ezzel jard birsagot, szankcidkat is vonhat maga utdn. A leirtak alapjan
elmondhat6, hogy a szervezetek szempontjabdl az informéciobiztonsagot egyre kritikusabb
tényezoként kell tekinteni, és be kell épiteni mind az lizleti, mind a miikodési és egyéb
funkcionalis stratégiakba. Az informaciobiztonsagi kovetelményeknek, intézkedéseknek
tamogatniuk kell az tzleti folyamatokat, annak érdekében, hogy az iizleti stratégidban
megfogalmazott célok megvalosuljanak a biztonsagi szempontbdl is megfeleld miikodés

megteremtése és az adatvagyon védelmének biztositasa altal.

Annak érdekében, hogy a vallalati adatvagyon elemhez ne torténjen jogosulatlan hozzaférés,
vagyis az informaci6 bizalmassaga, sértetlensége €s rendelkezésre alldsa biztositott legyen,
gondoskodni kell azok megfeleld szintli védelmérdl. A tapasztalatok alapjan elmondhat6
azonban, hogy sok esetben a vallalatok altal bevezetett védelmi intézkedések els6sorban
inkabb csak az informatikai rendszerekre, tigyviteli alkalmazasokra fokuszaltan keriilnek
bevezetésre, nem pedig magara az informaciora. Ez a megkdzelités azonban nem tamogatja az
informéciobiztonsag teljes korli megvaldsitasat, a védelmi intézkedéseknek, kialakitott
kontrolloknak ki kell terjedniiik az adatok kezelésére, feldolgozasara, atadasara és tarolasara
IS, mely magaban foglalja tobbek kozott a fizikai biztonsagot, human erdforras biztonsagat,
hozzaférés menedzsmentet, jogosultsagkezelést, az iizletfolytonos miikddés biztositasat, és

egyéb, a késdbbiekben részletezett kapcsolodo teriileteket.

Hasonldéan gyakori tapasztalat, hogy a bevezetett védelmi intézkedések és kontrollok
egymastol fiiggetleniil, elszigetelten keriilnek bevezetésre, mely azonban nem tdmogatja a
miikddés hatékonysagat. Ennek elkeriilése és a hatékony miikodtetés megvalositasa érdekében

fontos mind a technologiai, mind az adminisztrativ informécidbiztonsagi intézkedések
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Osszehangolasa, egymassal Osszefiiggd, komplex rendszerben torténd tervezése, kialakitasa,
mikodtetése. Mindezek megvalodsitasa érdekében célszerli, ha a szervezet egy Osszetett
informaciobiztonsagi iranyitasi rendszer bevezetésével tamogatja a védelmi intézkedések és
kontrollok kialakitasat és hatékony alkalmazasat. Az informéciobiztonsagi iranyitasi rendszer
alappillére az informaciobiztonsagi politika, illetve egy megfeleld informdacidbiztonsagi
stratégia kidolgozasa, valamint az annak megvalositdsat tdamogatd és végrehajtd szervezet
felallitdsa, a megfeleld irdnyitds, vezetés biztositasa, valamint a rendszer hatékony

miikddésének folyamatos monitorozasa, visszamérése.

Az informacidbiztonsagi iranyitasi rendszer

Az informacidbiztonsagi politika az informacidbiztonsagi irdnyitdsi rendszer egyik
alappillére, magas szinti dokumentuma, a fels6 vezetés informdaciobiztonsag irdnti
elkotelezettségét nyilvanitja ki. Feliilvizsgalatara, esetleges modositasara 5-10 évente kertil
sor. Az informaciobiztonsagi iranyitasi rendszer elemeinek megvaldsitasanak tervezését, az

informéaciobiztonsagi célokat az informacidbiztonsagi stratégia dokumentuma tartalmazza.

Jelen dokumentum célja annak bemutatdsa, hogy hogyan kell kialakitani, és mit kell
tartalmaznia az informaciobiztonsagi stratégianak, milyen tamogatd eszkozok, iranyitasi,
vezetési lehetOségek allnak rendelkezésre annak menedzselésére, és milyen visszamérési,
ellenérzési modszerek beépitése sziikséges azok milkddési teljesitményének méréséhez,

hatékonysaganak fokozasahoz.



A dokumentum felépitését tekintve a kdvetkezd f6 témakorokre épiil:
e Az informaciobiztonsagi iranyitasi rendszer célja
e Az informaciobiztonsagi stratégia kialakitasa
e Az informaciobiztonsagi iranyitasi rendszer iranyitasa, a stratégia megvalositasa

e Az informécidbiztonsagi iranyitdsi rendszer miikodésének ellendrzése, visszamérése



Informaciobiztonsagi iranyitasi rendszer

1. Az informaciobiztonsagi iranyitasi rendszer célja

Az iizleti célokat az iizleti stratégia, és a hozza kapcsolddo teriileti, funkciondlis stratégidk
hatarozzak meg. Ezek egyike az informacidbiztonsagi stratégia, mely az informacidbiztonsagi
iranyitasi rendszer kialakitasat, valamint hatékony ¢és eredményes miikddtetését tlizi ki célul,
valamint tdmogatja a megvalositas soran. Miel6tt azonban az informécidbiztonsagi stratégia
kidolgozéasanak lehetdségeit vizsgalnank, tekintsiik at az informéciobiztonsagi rendszer

miukodtetésének indokoltsagat €s jelentdségét.

Az iizleti célok altaldban a kovetkezd fobb kovetelményeket hatdrozzak meg, és bontjak le az

egyes funkcionalis stratégidkban:

Megfelel6 minéségii termékfejlesztés és szolgaltatasnyjtas
Uj tevékenységi teriiletek feltérképezése, kidolgozasa
Folyamatos szolgaltatasnytjtas, megbizhatdsag biztositasa
Folyamatos fejlesztés, innovacio

Ugyféligények kielégitése

Ugyfél-elégedettség ndvelése

Uj iigyfelek felkutatasa, szerzése

Torvényi kotelezettségeknek valo elégtétel

Mindezek mellett egyre hangsulyosabb szerepet kap az ezek biztositasat tamogato,
informaciobiztonsagi szempontbol is megfeleld miikddés tdimogatasa. A szervezetek legtobbje
mar felismerte az informdcidbiztonsag jelentdségét, és bevezetett informdcidbiztonsagi
védelmi intézkedéseket, azonban ezek nem minden esetben miikddnek egy egységes
rendszerben, elszigetelt menedzsmentjiik pedig gyakran nem jarul hozza az eredményes és

hatékony miukodtetésiikhoz. A védelmi intézkedések ¢és kontrollok komplex atlatasa,



egymassal Osszhangban torténd kialakitasa és fenntartdsa informacidbiztonsagi irdnyitési

rendszer bevezetésével ¢s mikodtetésével valosithatd meg leghatékonyabban.

Az informacidbiztonsagi irdnyitdsi rendszer bevezetésének célja a szervezet altal hasznalt
kritikus informacidk és informdcids rendszerek azonositdsa, azok informacidbiztonsagi
kockazatainak felmérése, ezek alapjan biztonsagi kovetelmények meghatarozasa &s
kockazataranyos védelmi intézkedések bevezetése ¢€s folyamatok kialakitasa, valamint azok
Osszhangjanak megteremtése €s eredményes, hatékony miikodésének iranyitasa. Ezen célok
elérés¢hez a rendszer tervezésekor informaciot kell gylijteni az {izleti célokrol, a szervezetet
érintd biztonsagi kockdzatokrol, valamint az ezek alapjan meghatarozott biztonsagi

kovetelményekrdl, biztonsagi igény-szintrol.

Biztonsagi
kockazatok

Biztonsagi

Uzleti célok kdvetelmények

.

Informacidbiztonagi
irdnyitasi rendszer

Az informacidbiztonsagi rendszer kialakitasahoz sziikséges informaciok

Ezen kiviil az informacidbiztonsagi iranyitasi rendszer kialakitdsdnak eldnyei a szervezet
szamara:

e {izleti célok elérésének, teljesitésének tamogatasa,

torvényi kotelezettségeknek valo elégtétel biztositasa,

e Kkiils6 (példaul csoportszintii) kovetelményeknek valé megfelelés biztositasa,
e szervezeti, funkcionalis és informacidbiztonsagi célok dsszehangolasa,

e izleti funkciok, tevékenységek tamogatasa,

¢ informacidbiztonsagi kovetelmények meghatarozasa és megvaldsitasanak tamogatésa,
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kritikus informaciok és tdmogatd informacios rendszerek azonositasa,

az azonositott informdciok ¢és rendszerek bizalmassagat, sértetlenségét, illetve
rendelkezésre allasat befolyasolo tényezok, kockdzatok azonositasa €s elemzése,

a kockazatkezelési lehetdségek azonositasa,

a kockazatelemzés eredménye alapjan kockdzataranyos és koltséghatékony védelem
kialakitasa és folyamatos fenntartasa,

védelmi intézkedések ¢és kontrollok komplex rendszerben torténd kezelése,
0sszehangoléasa, miikddési hatékonysaguk ndvelése és kontrollja,

er6forrasok kihasznaltsdganak monitorozésa, optimalizaldsa,

biztonsagi incidensek, rendkiviili események kezelésének tamogatisa, azonnali
reakcio biztositasa,

informaciobiztonsagi szemlélet fokozasa, biztonsagtudatossagi szint ndvelése a
szervezeten beliil,

folyamatos visszamérés, fejlesztés biztositasa,

pozitiv megitélés, lizleti elény szerzése, ligyfél-elégedettség novelése,

kiils6 (példaul ISO/IEC 27001:2013 szabvany szerinti) tanusitvany megszerzésének
lehetdsége, mely nagymértékben hozzédjarul az ligyfelek bizalmanak noveléséhez és

tizleti eldny szerzéséhez is.

Mindezek alapjdn az informdaciobiztonsagi iranyitasi rendszer 6 fo céljat kiilonboztethetjiik

meg (CISM Review Manual, 2014):

Informdciobiztonsagi és az iizleti célok osszehangoldsa: Az informaciobiztonsag
jelentdségének felismerésével ¢és rendszer szintli tdmogatasaval a biztonsagi
kovetelmények beépiilnek az iizleti tevékenységekbe, a biztonsagi intézkedések iizleti
folyamatokhoz keriilnek igazitadsra, megteremtésre keriill az egyes funkcionalis
stratégidk kozotti sszhang. Ennek hatasara az informacidbiztonsagi kontrollok nem a
,,szlikséges rossz” intézkedések, korlatozo tényezOk kategoriajat képviselik, hanem
ugy keriilnek azonositdsra, mint az {izleti célok elérésének tdmogatd eszkozei,
lehetdségei.

Kockazatmenedzsment: Annak érdekében, hogy az informacidbiztonsagi kockazatok
megfelelden keriiljenek kezelésre, illetve csokkentésre, elsé 1épésként célszerii, ha a
szervezet tisztaban van a ra vonatkozo, relevans kockazatokkal. A kockazatok
felmérését és értékelését kovetden ki tudja alakitani a kockazatkezelési stratégiat, és

annak megfeleléen tud donteni az azonositott kockazatok kezelésérél. Ehhez
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elengedhetetlen, hogy azonositasra keriiljenek a szervezetre vonatkozo potencidlis
fenyegetések, és azok a sériilékenységek, melyek az azonositott fenyegetések altal
kihasznalhatoak. A kockazatok felmérésével meghatirozhaté a szervezet kockazati
profilja, azonosithatoak a kitettségek és azok bekovetkezésének hatasai, valamint az
ezek alapjan bevezetésre keriild védelmi intézkedések és kontrollok megvaldsitasaval
elfogadhatd mértékre csokkenthetéek a maradvany kockazatok (a fels6 vezetés altal
elfogadott, a kockazatcsokkentd védelmi intézkedések bevezetése utan fennmarado, a
tovabbiakban nem, vagy nem koltséghatékonyan csokkenthetd, ezaltal felvallaltnak
tekintendé minimalis kockazatok).

Ertékteremtés: A rendszer kialakitasaval az informacidbiztonsagi intézkedések az
tizleti célok megvalodsitasat tdmogatjak, hozzajarulnak az egész szervezetet lefedo,
folyamatos fejlodési lehetéségek megteremtéséhez.

Erdforras optimalizalas: A rendszer szintli szemlélet tdmogatja a sziikséges
er6forrasok beszerzését, allokalasat, megfeleld és hatékony hasznalatat, a szervezeti
tudasbazis folyamatos bévitését és  rendelkezésre  allasat, valamint az
informéciobiztonsagi folyamatok, eljarasok dokumentalasat.

Teljesitmén mérés: Az informaciobiztonsagi rendszer elemeinek folyamatos
monitorozasa, valamint a visszamérés ¢és értékelés lehetdségének megteremtése
tamogatja a kitlizott célok elérését, valamint az eltérések azonositdsat €s javitasat,
fejlesztését, ezaltal a hatékonysag novelését.

Integracio: Az informaciobiztonsagi folyamatok a miikddési folyamatokba
integralhatéan keriilnek kialakitasra, mely hozz4jarul mind az egyes szakteriileti
funkciok, miikodési folyamatok, mind az informacidbiztonsdgi intézkedések

eredményes €s hatékony miikodéséhez.

2. Az informaciobiztonsagi rendszer kialakitasa

Bérmilyen rendszer tervezésérdl legyen szo, tobbféle tervezési modell, timogatd eszkoz koziil

valaszthatunk, ezek koziil a legismertebbek:

Gap analizis
Balanced Scorecard
PDCA modell
SWOT analizis

Jatékelmélet
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e Storyboard

e Szcendrid tervezés
Az alkalmazand6 modellt, keretrendszert minden esetben a szervezet igényeinek,
sajatossagainak, képességeinek megfelelden kell kivalasztani — tevékenységtol, kultaratol,
infrastruktiratol, valamint természetesen a megvalositandd céloktol fliggden eltéré modellek
alkalmazasa lehet indokolt.
Mivel a keretrendszer a stratégia ¢és a rendszer kialakitdsanak alapja, ezért nagyon fontos a
megfeleld kivalasztasa. Az informacidbiztonsagi iranyitasi rendszer stratégiai tervezésének,
kialakitasanak és miikodtetésének megvalositasa a ISO/IEC 27001:2013 szabvanyban is
bemutatott PDCA (Plan-Do-Check-Act) modellnek megfeleléen célszerii, és jelen

dokumentumban is ez keriill bemutatasra.

InformAciébiztonsagi irdnyitasi rendszer folyamatos

fejlesztése
Erdekelt felek Kinlakitde ‘ Erdekelt felek
? (Tervezés) % | ‘
Fenntartés és ‘ Bevezetés és Informacié-
Informéacio- fejlesztés miikédtetés bi A
; P ) e iztonsagi
biztonsagi (Beavatkozas) (Megvalositas) 1A A
. h iranyitasi rendszer
kovetelmények !
Monitorozés [
‘ és
| feliilvizsgalat
{ (Ellen6rzés)
A PDCA modell

A PDCA modell egyes fazisai a kovetkezéek (ISO/IEC 27001:2013):

o Kialakitas (Tervezés). A szervezet céljaihoz és lizleti stratégidjdhoz alkalmazkodo
informdciobiztonsagi  stratégia ¢€s informacidbiztonsagi politika kialakitasa,
definidlasa, stratégiai 1épések meghatirozasa, litemezése és erdforrasok allokalasa a
megvalositashoz.

e Bevezetés és miikodtetés (Megvalositdas). A stratégiaban meghatarozott célok
eléréséhez sziikséges folyamatok, védelmi intézkedések, kontrollok megvalositasa és

mukodtetése.
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e Monitorozas és vizsgalat (Ellendrzés). A rendszer rendszeres, elére meghatarozott
1dokozonkénti feliilvizsgalata és karbantartasa, mely magéaban foglalja a kialakitott
folyamatok, védelmi intézkedések ¢és kontrollok, valamint az azokat tamogatd
eréforrasok megfeleld miikodtetésének, kihasznaltsaganak folyamatos monitorozasat,
méroszamok definidlasat a raforditdsok visszaméréséhez ¢és a teljesitmény
értekeléséhez.

o Fenntartds és fejlesztés (Beavatkozas). A feliilvizsgalatok, illetve a monitorozas és
visszamérés soran tapasztalt eltérések, nem-megfeleléségek vagy fejlesztési javaslatok
alapjan a rendszer folyamatos fejlesztése helyesbit, javitd vagy megelézo
intézkedések végrehajtasaval.

(Megjegyzés: Amennyiben az informdcidbiztonsagi iranyitdsi rendszer az ISO/IEC
27001:2013 szabvany szerint keriil kialakitdsra és tantsitdsra, abban az esetben az a mar
esetlegesen bevezetett ISO 9001 mindségiranyitasi rendszerbe integralhatd és egylittesen
miukodtethetd, tanusithatd, valamint auditalhatd. Az igy kialakitott keretrendszer lehetové
teszi, hogy az ISO/IEC 27001:2013 kdvetelmények is implementalhatéak legyenek a mar
kialakitott és mikodo dokumentacids rendszerben, ezzel biztositva a redundancia elkeriilését,
minimalizalasat.)

Az informaciobiztonsdgi iranyitasi rendszer kialakitdsa, mikodtetése €s rendszeres
feliilvizsgalata a szervezet felsd vezetésének feleldssége. A szervezet az informacidbiztonsag
iranyitasara informaciobiztonsagi felelést (Chief Information Security Officer - CISO) nevez
ki, illetve kijeloli az informécidbiztonsagi irdnyitasi szervezet tagjait, akinek feladatai és
felelosségei a munkakori leirdsaban rogzitésre keriilnek. Az informacidbiztonsagi irdnyitési
rendszer szervezetének felépitését, a kapcsolodd feladatokat, hataskoroket és feleldsségeket
Az informéciobiztonsagi iranyitas szervezeti felépitése alfejezet mutatja be.

Az informaciobiztonsagi iranyitasi rendszer kialakitasdnak célja, hogy a jelenlegi allapot,
informaciobiztonsagi  érettség  felmérése, azonositdsa  utdn  meghatdrozza az
informaciobiztonsagi érettség elérni kivant szintjét (kivant allapot), és ehhez definidlja a
stratégiai célokat, er6forrasokat, feladatokat, felelosségeket, valamint tamogassa ezek
megvalositasat, folyamatos rendelkezésre allasat. Ez a rendszer egyik alap dokumentumaban,
az informaciobiztonsagi stratégiaban keriil rogzitésre. Tekintve, hogy a biztonsag nem egy
termék, hanem egy folyamat, az informdciobiztonsagi irdnyitasi rendszer kialakitdsa és
miikddtetése sem egy egyszeri projekt, hanem folyamatos milkddtetést, rendszeres
feliilvizsgalatot, karbantartast igényel, melynek soran a valtozasok kdvetése, a rendszer
folyamatos fejlesztése biztositott. Ennek érdekében sziikséges az informaciobiztonsagi
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stratégidban foglalt célok megvalodsitdsanak nyomon kovetése, folyamatos monitorozasa,
valamint az informacidbiztonsagi irdnyitasi rendszer jelenlegi allapotanak, illetve az aktualis

stratégidnak a rendszeres id0kozonkénti feliilvizsgalata, sziikség esetén modositasa.

Jelenlegi allapot Kivant allapot

* A szervezet aktualis ¢ Informacidbiztonsagi
informacidbiztonsagi célok meghatdarozasa
szintjének felmérése, e Informaciodbiztonségi
azonositasa stratégia alkotds

*Adatvagyonleltar *Védelmi intézkedések és
készitése kontrollok tervezése

o Uzleti hatdselemzés * Megvaldsitas (itemezése,
végrehajtasa eréforras allokéldsa

¢ Kockazatelemzés e Szabalyozasi és

* Meglevé kontrollok dokumentdcids
azonositasa kérnyezet

- -~

Az informaciébiztonsagi rendszer megvaldsitasa és fejlesztése

Az informdacidbiztonsagi irdnyitdsi rendszer bevezetésének fobb lépéseit az alabbi abra
szemlélteti, az egyes lépések megvalositdsa €s szerepét az informaciobiztonsagi stratégia

tartalmazza, mely A4z informdciobiztonsagi stratégia kialakitasa fejezetben keriil bemutatasra.

*Mi alapjan szeretnénk megvaldsitani a rendszert?
eSajat vagy kiils6 modszertan alkalmazdasa

*Milyen védendé értékeink vannak, mit kell védeni?
eAdatvagyonleltar, tzleti hataselemzés

eHogyan sériilhet az azonositott adatvagyon bizalmassaga,
sértetlensége, rendelkezésre alldsa, mitél kell védeni?

eInformacidbiztonsagi célok, kockazatok kezelése
eKovetelmények és védelmi intézkedések meghatarozasa

eVédelmi intézkedések és kontrollok bevezetésem miikodtetése

oA stratégia megvaldsitdsanak nyomon kovetése
oEllendrzés, fejlesztés, karbantartds

Az informaciébiztonsagi iranyitasi rendszer kialakitasanak lépései
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3. Az informaciobiztonsagi iranyitasi rendszer elemei

Az informaciobiztonsagi iranyitasi rendszer tervezésének kereteit a célok, feleldsok,
folyamatok, er6forrasok, valamint az iitemezés alkotjak. Ezek alapjan az informécidbiztonsagi
iranyitasi rendszer az alabbi elemekre bonthato:

e Informaciobiztonsdgi politika, mely tartalmazza a felsé vezetés informaciobiztonsag
iranti elkotelez0dését, timogatasat.

e Informaciobiztonsagi stratégia, mely megteremti az lzleti és mas funkcionalis
célokkal vald 0Osszehangolast, az informacidbiztonsagi célok megvalositasahoz
sziikséges eréforrasok biztositasat, allokalasat.

e Informaciobiztonsagi iranyitasi folyamatok, melyek tamogatjak a stratégiaban
foglaltak megvaldsitasat az azokat tiamogato eréforrasok alkalmazasaval.

e Informaciobiztonsagi szabadlyzatok és eljarasok, melyek rogzitik a stratégiaban
meghatarozott kovetelményeket, illetve dokumentaljak a folyamatokat.

e Szabvanyok és ajanlasok, melyek utmutatast adnak az informacidbiztonsagi rendszer
kialakitasahoz, = kovetelmények  meghatdrozasahoz, = védelmi  intézkedések
bevezetéséhez.

e [nformaciobiztonsagi iranyitasi szervezet, mely tamogatja az informaciobiztonsag
hatékony menedzselését, illetve meghozza a stratégiai dontéseket.

o Visszameérési, ellendrzési rendszer, mely biztositja a rendszeres visszacsatolast és a
megfeleldség biztositasat az eldre definialt, jo1 meghatarozott mutatok segitségével.

A felsoroltak koziil az egyik legfontosabb elem az informaciobiztonsagi stratégia, mely az
informaciobiztonsagi rendszer kialakitdsdnak és miikodtetésének teljes életciklusan ativel,
illetve minden tovabbi elemének megvaldsitasat, alkalmazasat magaban foglalja.
Az informdcidbiztonsagi iranyitasi rendszer miikodtetése soran kiemelten fontos, hogy annak
céljai és az ezek megvalositasahoz kapcsolodd erdforrasok ¢és  feleldsségek az
informaciobiztonsagi stratégidban egyértelmiien meghatarozasra ¢€s dokumentélasra
kertiljenek. Jovahagyott informaciobiztonsagi stratégia nélkiil a rendszer megvaldsitasa nem,
vagy nem teljes kortien, illetve nem megfeleléen lehetséges. Az informaciobiztonsagi
stratégia kialakitdsa azonban nem csak a fels0 vezetés €s az informaciobiztonsagi vezetd
feladata, hanem szoros egyiittmiikodést igényel az lizleti és szakterliletek vezetdivel, a
folyamatgazdakkal is.
A dokumentum tovabbi részében az informacidbiztonsagi célok meghatarozasat, a stratégia
kialakitasat tekintjiik at.

15



Az informaciobiztonsagi stratégia

1. A stratégia fogalma, célja

A stratégia a célok meghatarozasanak és megvalositasanak eszkoze. Altalaban hosszabb tavi
terv a szervezeti célok elérésének megvalositdsahoz. Fogalma alatt a szervezeti, iizleti vagy
funkcionalis célok, és az azok elérés¢hez sziikséges erdforrasok (human erdforrasok,
eljarasok, eszkozok) meghatarozasat, rendelkezésre allasanak, illetve 0Osszehangolt
mikodésének biztositasat is értjiilk. Meghatarozhatdo ugy is, mint dontések mintaja a
szervezetben, melyek azonositjak és meghatarozzak a szervezet hossza-, kozép- és rovidtava
céljait, az azokhoz kapcsolodd folyamatokat, vezérelveket, szabalyokat és eljarasokat,
valamint alacsonyabb szintli terveket dolgoznak ki ezek megvalositasa érdekében.

A stratégiaalkotds egy folyamatos tevékenység, folyamat. A megfeleld stratégia nem csak a
meghatarozott kovetelményeknek felel meg, hanem a szervezeti kultarahoz is illeszkedik,
melynek Dbiztositdsa egy kritikus sikertényezdje a stratégidban foglaltak sikeres
megvalositasanak.

A stratégiaalkotas célja, hogy meghatarozza a szervezet céljait, felmérje a jelenlegi helyzetet,
annak alapjan meghatarozza azokat a 1épéseket, feladatokat, melyek a célok eléréséhez, a

kivant allapot eléréséhez sziikségesek, és irdnyitsa, tdmogassa azok megvalositasat.

Felel6sok

Er6forrasok

\

A stratégia elemei
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A stratégia alkotas célja ezek alapjan a kovetkez6 pontokba szedhetd:

szervezeti, lizleti vagy funkcionalis, miikodési célok definialasa,

kozép- €s hosszu tava célok megkiilonboztetése,

a célok megvaldsitasahoz sziikséges eszkozok, keretek, feltételek megteremtése,

a célok megvaldsitasahoz sziikséges pénziigyi erdforrasok allokalasa, koltségek
becslése, raforditasok nyomon kovetése,

er6forrasok biztositasa,

a kilonbozé  stratégiak  atfedéseinek  azonositdsa, egymashoz igazitasa,
Osszehangolésa,

a stratégia megvalositdsat tdmogatd architektura, szabalyzati kornyezet, eljarasok
kialakitasa,

mutatok definidlasa, melyek segitségével a stratégia megvaldsitasdnak sikeressége
mérhetd, a hibak, eltérések azonosithatoak a stratégia rendszeres feliilvizsgélata soran,
folyamatos monitorozéas, riportok és visszamérési lehetdségek biztositdsa a
stratégidban meghatarozott célok megvaldsitasanak nyomon kovetésére és a mieldbbi
beavatkozas lehetdségének megteremtésére,

valtozasok kovetése, a stratégia rendkiviili feliillvizsgalata és modositasa szervezeti

vagy kiils6 valtozasok esetén.

A leirtakbol kifolyolag a stratégia jellemz6i az alabbiak:

a szervezet vagy teriilet jelenlegi allapotabdl a kivant, cél allapotdba torténd
elmozdulés 1épéseit definidlja,

rendszeresen aktualizalt, naprakész,

hosszabb tavu célokat tartalmaz (3-5 év)

a célokat magasabb szinten hatdrozza meg, a pontos kivitelezést, megvaldsitast nem
r0gziti, azokat a kapcsolodé alacsonyabb szintili tervekben hatdrozza meg,

a célokat a szervezet mas stratégiaival dsszhangban tiizi ki, tdmogatja mas funkcidk
hatékony mitkodését, az tizleti célok elérését,

definialja a feleldsoket, hataskoroket, rendelkezésre alld erdforrasokat, koltségkeretet,
definidlja a visszaméréshez sziikséges mutatoszdmokat és célértékeket, megfeleldségi
kritériumokat,

kiindulasi alapot nytjt a stratégiaban foglalt célokhoz kapcsolodd intézkedési tervek
elkészitéséhez,

rogzitett, dokumentalt,
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e a felso vezetés altal jovahagyott,

e az ¢rintettek felé megfeleléen kommunikalt,

e szamon kérhetd.
A stratégia alkotas csak abban az esetben tamogatja a szervezet céljainak pontos
meghatarozasat és megvaldsitasat, amennyiben a legjobb gyakorlatnak megfeleléen és a
szervezetre szabottan keriilt kialakitasra. Az a stratégia, mely nem teljes kortien, vagy nem a
szervezet képességeihez mérten keriil definialdsra, nem vagy nem megfelelden tdmogatja, sot
akar akadalyozhatja is a kitlizott célok megvalositasat. (Példaul egy nem megfelelden
kialakitott és atgondolt informatikai stratégia alapjan egy olyan rendszer keriilt bevezetésre,
mely a meglevd rendszerekkel nem teljes mértékben kompatibilis, igy tobblet fejlesztést
igényel, és a mikodo rendszerek hatékonysagat pedig nem noveli.)
Mindezekbdl kifolydlag az informacidbiztonsagi stratégia csak abban az esetben lesz
sikeresen megvaldsithato, ha a felsd vezetés, dontéshozok bevonésra keriilnek és tdmogatjak
annak kialakitasat, végrehajtasat, a célok pontosan és érthetéen keriilnek megfogalmazasra,
valamint priorizalasra, illetve az egymasnak ellent mondo érdekek feloldasra kertilnek.
A megfelel6 stratégia siker tényez6i (Stackpole, Oksendahl; 2010):

e Egyszerliség

e Elkotelezodés

e Alap értékekre torténd épités

e Megfeleld kompetencidk, képességek biztositasa

e Kommunikalhatosag

e Megvalosithatosag
A stratégia alkotas keretrendszerének implementalasahoz kapcsolddo kritikus sikertényezok a
kovetkezOk (Stackpole, Oksendahl; 2010):

o lizlet-vezérelt stratégiai tervezés modszertan,

o tiszta, érthetd célok és egyértelmii tervezés,

o felsd vezetés tamogatésa,

e magas szintll informécido-menedzsment képességekkel vald rendelkezés,

e mindseégi adatforrasok alkalmazésa,

e amegoldasok szervezeti kovetelményekhez torténd igazitasa,

e szilard keretrendszer kialakitasa,

e kulcs tizleti-vezérelvek meghatarozasa és priorizalasa mind a teljes szervezet, mind az

informaciobiztonsagi teriilet szintjén (ezek kozotti konfliktus kezelése sziikséges).
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2. A stratégia alkotas elonyei a szervezet szamara

A megfelel6 stratégiaalkotas az alabbiakban felsorolt elénydket biztositja a szervezet szamara.
e Uzleti, miikddési elénydk:
o Hatékonysag novelése
o Eredményesség novelése
o Teljesitmény novekedés
o Kovetelmények pontosabb definialasa és konnyebb megértése
o Tertiletek, funkciok, folyamatok kozotti 6sszhang megteremtése
o Tervezhetdség, litemezés
e Erdéforrasokkal kapcsolatos eldnyok:
o Szabdlyozottsag
o Nyomon kovethetdség, visszamérhetoség
o Optimalizalas
o Hatékonyabb allokacio
o Jobb kihasznaltsag
o Megfeleld specifikacio, kovetelmények
o Megbizhatdsag, rendelkezésre allas novekedése
o Koltség raforditassal kapcsolatos elonydk:
o Koltségek jobb tervezhetdsége
o Raforditdsok nyomon kdvetése
o Koltség optimalizalas
o Koltséghatékonysag novelése
o Megtakaritasok
Az informaciobiztonsagi stratégia kialakitasaval a szervezet a kovetkezoket éri el (CISM
Review Manual, 2014):
e Uzleti és informaciobiztonsagi célok dsszehangoldsa
e Kockéazatmenedzsment hatékonysaganak novelése
o FErték teremtés
e Erdforrds optimalizalas
e Teljesitmény mérés

e Folyamatokba torténd integraciod
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3. A stratégia alkotas kovetelményei

Annak érdekében, hogy a stratégia tényleg az lzleti, illetve funkcionalis célokat tartalmazza

¢s azok megvalositasat tdmogassa, valamint valddi értéket teremtsen a szervezet szamara, az

abban foglaltaknak meg kell felelniiik az alabbi kovetelményeknek, illetve tartalmazniuk kell

a kovetkezoket:

e redlis, az adott idétavon beliil teljesithetd célok,

e holisztikus szemlélet alkalmazasa, mely timogatja

o

o

o

a biztonsagi kockézatok egész szervezetre vonatkozo6 hatasanak azonositasat,
a sziikséges informaciobiztonsagi kdvetelményeknek jobb megértését,

az informdcidbiztonsagi miikkddési folyamatokba torténd integralasat,

e pontos, barki szamara érthetden definialt célok,

o arendelkezésre allo er6forrasokra és keretekre €pités,

e a torvényi eloirasoknak, kotelezettségeknek, egyéb kiilsé kovetelményeknek valo

megfelelés biztositasa,

e dontéshozok altali elfogadas, jovahagyas,

e az ¢rintettek felé torténd megfeleld kommunikacid, mely

o

o

o

o

o

megfeleld idOben,

megfeleld csatornan keresztiil,
megfeleld tartalommal,
megfeleld nyelvezettel,

megfeleld célkozonségnek szol,

e ac¢lok megvalositasanak, illetve azok eléréséig torténd tdamogatasanak biztositasa,

e avisszamérés, monitorozas lehetdségének biztositdsa, melynek keretein beliil:

o

visszamérhetd elemeket, kritikus sikertényezoket és mutatoszamokat kell
tartalmaznia, melyek alapjdan meg Ilehet hatarozni a megvalositas
eredményességét, valamint ehhez kapcsolodoan,

meg kell hatdrozni azt a szintet, mely elérése esetében sikeresnek mindsithetd a

megvalositas,

e tartalmazza a riportolési kotelezettségeket, azok

o

@)

o

gyakorisagat,
celkozonségét,

tartalmat, mutatoszamait,
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e lehetdséget biztosit a beavatkozasra, amennyiben a stratégia megvalositasa nem a
terveknek megfeleléen torténik, vagy szervezeti, esetleg kiilsé valtozasok miatt
ujragondolésa sziikséges.

Ahogyan a kdvetelményekben feltiintetett utols6 pont is eldrevetiti, a stratégia megvalositasat
tobb tényezd is befolyasolhatja, és bekovetkezésiik esetén beavatkozasra van sziikség, mely
akar a stratégia feliilvizsgalatat, modositasat is eredményezheti. Ezek idében torténd
felismerésére szolgalnak a kiilonféle mutatok, illetve mind a bels6, szervezeti valtozasok,
mind a kornyezeti valtozasok folyamatos figyelemmel kisérése. Mindezeket részleteiben ,,A

stratégiat befolydsolo tényezok™ alfejezet mutatja be.

4. A stratégiak tipusai

A szervezet életében tobbféle stratégiat is megkiilonboztethetiink azok targya, terjedelme ¢€s
mélysége szerint. Ezek jellemzden hadrom szintre bonthatdak:

e Szervezeti/vallalati/iizleti stratégia (a tovabbiakban iizleti stratégia)

e Uzletagi stratégia (amennyiben az adott szervezetnél értelmezhetd)

e Funkcionalis stratégia (masképp fogalmazva szakteriileti stratégia)
A teljesség kedvéért meg kell emliteni a stratégidhoz kapcsolodo, azonban magasabb szintii
célkitlizéseket is:

o Vizio

e Misszio
Mindezeket €és egymasra épiilésiiket, a kozottik levd hierarchikus kapcsolatokat az alabbi

abra szemlélteti.
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e Jov6kép
® Hova szeretnénk eljutni?

o Kildetés

* Milyen moédon szeretnénk oda
eljutni?

e Célok meghatarozasa

¢ ErGforrasok és eszkozok
azonositasa

Szervezeti (vallalati,
Uzleti) stratégia

e Szervezeti stratgégia
Uzleti tertiletekre
torténd lebontasa

Uzletdgi stratégia

e Egyéb, az Uzleti
tevékenységet
tdmogatd
funkciok stratégiai

Funkciondlis stratégia

Stratégiai szintek, hierarchia

A vizié a szervezet elérni kivant, jovobeli allapotat rogzitd, altaldban konkrét idéponthoz nem
kotott, magas szintl célkitlizés, iranykijelolés. Ezzel szorosan Osszhangban, és gyakran egy
szinten keriil kialakitisra a misszid, vagyis a szervezet kiildetése, mely a szervezet
1étezésének céljat, értékeit és elveit rogziti (példaul érdekcsoportoknak valdé megfelelés,
tarsadalmi szerepvallalas, szervezeti kultura és filozofia). Ezek leginkabb a tulajdonosok,
felsdvezetok elképzeléseit, elvarasait tartalmazo célkitiizések, funkcionalis, az egyes
szakteriiletekhez kapcsolddo célokat, elvarasokat nem hataroznak meg.

Az iizleti stratégia a vizid és misszid megvaldsitasat szolgald, konkrét célkitiizéseket és azok
megvalositasanak eszkozeit, modszereit tartalmazd magas szinti dokumentum. Ezt lehet
lebontani iizletagi stratégiakra, melyek az egyes lizletagak specifikus célkitiizéseit, és annak
megvalositasat tartalmazzak, illetve funkcionalis stratégiakra, melyek a teljes szervezetet
tamogat6 funkciok, szakteriileti, alacsonyabb szintli stratégidkat jelentik.

Ilyen funkcionalis stratégiak lehetnek:
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Termelési/szolgaltatasi
stratégia

Pénzligyi stratégia

Beszerzési stratégia

V4

i
Qo
Q

Marketing stratégia

Kommunikacios stratégia

Human eréforras
stratégia

Uzleti strat

IT stratégia

Informaciobiztonsagi
stratégia

Funkcionalis stratégiak

A funkciondlis stratégiak tekinthetdek a kiilonb6zd eréforrds csoportok miikddtetését
megvalositd stratégidknak, igy tamogatd célt szolgalnak a magasabb szintli stratégidk
megvalositdsdhoz. Mindezek miatt ezen stratégiak kialakitasa soran kiemelten fontos, hogy
azok az lzleti (és lizletagi) stratégidkkal, valamint a szervezeti képességekkel dsszhangban
keriiljenek kidolgozasra. Amennyiben a funkcionalis stratégidk Onalldan, Szigetszeriien
kertilnek megvalositasra, fennall a veszélye annak, hogy az adott funkcionalis stratégia ugyan
megfelelden megvalositasra kertil, azonban nem noveli a tobbi funkcionalis vagy tizleti teriilet
mikodési hatékonysagat, vagy akar akadalyozza is azok megfeleld miikodését (példaul az
informaciobiztonsagi stratégiaban meghatarozott célok megvaldsitasra keriiltek, azonban a
bevezetett védelmi intézkedések jelentette kovetelmények nem az izleti teriiletek
képességeinek megfelelden lettek kialakitva, ezaltal fennakadasokat is okozhatnak az {izleti
folyamatok miikodésében, vagy megnehezitik, lassitjdk azok végrehajtasat.). Szintén
problémat jelenthet, ha az tizleti és funkcionalis stratégidkban definialt célok nem, vagy nem
megfeleld iddben, nem megfeleld mindségben, vagy nem a megfeleld keretek kozott (példaul
gazdasagtalan er6forras-felhasznalas, tobblet koltségek) keriilnek megvaldsitasra (példaul, ha
az informacidbiztonsagi stratégiat nem hangoljuk 0Ossze a kommunikacios teriilet

crer

kiviil hagyjuk a rendkiviili események kezelésére vonatkozo szabalyait, eljarasait, akkor
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eléfordul, hogy tobblet munkét végziink, mely rdadéasul ellentmondéasos informaciokat is

tartalmazhat, mely alkalmazasi id6szakban jelentds problémakat okozhat).

Az informéciobiztonsagi és egyeéb funkciondlis stratégidk kapcsolodasi pontjaira az alabbi

abra tartalmaz n¢hany egy-egy példat.

;- . s - ;- « Ugyviteli rendszerek altal tarolt, kezelt, tovabbitott adatok bizalmassaganak,
TermeIeSI/SZOIgaltataSI strategia sértetlenségének és rendelkezésre alldsanak biztositdsa.
-

e Pénziigyirendszerek altal tarolt, kezelt, tovabbitott adatok bizalmassaganak,
sértetlenségének és rendelkezésre allasanak biztositasa.

Beszerzési Stratégia *Kulsé partnerek informacidbiztonsagi szempontbdl torténé mindsitése
v J

a s A * Marketing altal kommunikalt informacidk bizalmassaganak ellenérzése

¢ Biztonsagi incidensek, rendkivili események kiils6 és bels6 kommunikalasa

* Munkerd felvétel sordn torténd biztonsagi atvilagitasok, biztonségtudatossagi
oktatdsok, képzések

e Informatikai rendszerek tizemeltetésének biztonsaga, hozzaférés kezelés,

Informatikai stratégia halozatbiztonsig

Biztonsagi stratégia e Fizikai biztonsagi kévetelmények, beléptetés rendje, vagyonvédelem

Példak mas stratégiakkal valé kapcsolédasi pontokra

5. Az informaciobiztonsagi stratégia és helye a szervezeti

stratégiaban

Az informatikai rendszerek alkalmazasanak, lizemeltetésének fontossagat manapsag mar

minden szervezet elismerte, hiszen anélkiil az iizleti célok elérése lehetetlen. A biztonsagi és

informaciobiztonsagi funkcid azonban sok esetben mind az iizleti célok, mind az informatikai

célok, valamint az egyéb tamogatd funkciok és eréforrdsaik mellett az eddigi tapasztalatok

alapjan gyakran a ,,sziikséges rossz” szerepét tolti be, €s sok esetben tévesen egy hatraltato,

akadalyoz6 tényezOnek, vagy éppen plusz koltségnek tekintik. A legtobb szervezetnél az

informaciobiztonsag leginkdbb még mindig egy technologia vezérelt, IT kozponti funkcid

szerepét tolti be, pedig az informacidbiztonsag a szervezet minden egységét, teriiletét érintd

kérdéskor.

24



Uzleti célok

kovetelmények

Az informaciobiztonsag kapcsolata az iizleti célokkal

Mindezek elkeriilésének érdekében az informaciobiztonsagi stratégia is - részben - az tizleti
stratégia része kell, hogy legyen, mely alatt az értjiik, hogy az iizleti célokkal dsszhangban
kell kialakitani, ezek megvalositasat kell tamogatnia, meg kell gy6zni mind az lizleti teriiletet,
mind a kiszolgalé er6forrasok tizemeltetdit (jellemzden az informatikai szakteriiletet), hogy az
informéaciobiztonsagi célok megvalositasa kozos érdekiik, és mindegyik fél szamara elonyos.
Ennek elérése érdekében az informéaciobiztonsagi stratégidban meghatarozottak az iizleti
stratégiabol kell, hogy szadrmaztathatoak legyenek, azzal szoros Osszhangban kell allniuk.
(Példaul az iizleti stratégia alapjan a szervezet ugy kivdn a jogszabalyok altali
kotelezettségeknek eleget tenni, és ezen tulmenden {iizleti eldnyre is szert tenni, hogy
kiemelten fontosnak tartja és annak megfeleléen kezeli az altala nyujtott szolgaltatasok
biztonsagat, az ligyféladatok bizalmas kezelésének megvaldsitasat, az ezzel kapcsolatos

védelmi intézkedések folyamatos fejlesztését és a leglijabb technologidk alkalmazasat.)
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Egyéb funkcionalis
stratégiak

Uzleti/szervezeti Kilsé tényezdk,
stratégia kovetelmények

Informacio-
biztonsagi stratégia

Az informaciébiztonsagi stratégia elhelyezkedése

Mindezek alapjan az informaciobiztonsagi stratégia kialakitasa soran a kovetkezd kérdéseket

kell feltenni és megvalaszolni, kiemelt részletességgel kifejteni az tizleti stratégiaval valo

0sszhang megteremtése érdekében (Stackpole, Oksendahl; 2010):

Hogyan tudja az informacidbiztonsdg tamogatni a szervezeti, tlzleti célok
megvalositasat?

Milyen miikodési é€s tizleti elényei szarmaznak a szervezetnek az informaciobiztonsagi
iranyitéasi rendszer mitkodtetésébdl?

Hogyan koveti az informdciobiztonsagi stratégia a folyamatosan valtozo
kovetelményeket, iparagi trendeket, szervezeti, kornyezeti €s kiemelten a technoldgiai
valtozasokat?

Milyen iizleti cél, indok all ennek megvalositasa mogott?

Mit szeretne a szervezet elérni az informécidbiztonsag megvaldsitdsaval?

Az informacidbiztonsadg hogyan teszi lehetdvé, és hogyan tdmogatja, hogy a szervezet

megvaldsitsa az lizleti stratégidjat?

Az informaciobiztonsagi stratégia kialakitdsa utan tobb, alacsonyabb szintii tervre bonthato,

melyek részletesen ,,Az informdciobiztonsag iranyitasa, a stratégia megvalositisa” fejezetben

kertilnek bemutatasra:
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Informacidbiztonsagi
stratégia

Informacidbiztonsagi
intézkedések tervezése

~

Eves tervezés

h 4

Projekt tervezés

Audit/feltlvizsgélat
tervezés

Az informaciobiztonsagi stratégia lebontasa
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Az informaciobiztonsagi stratégia kialakitasa

Az informacidbiztonsagi stratégia kialakitasanak tamogatdsa, illetve jovahagyasa a felso

vezetés feleldssége. Elkészitéséhez 0Ossze kell gylijteni és elemezni kell a szervezet

informaciobiztonsagi szintjének jelenlegi allapotbdl az elérni kivant allapotba valo eljutashoz

sziikséges informaciokat (kiinduldsi helyzet, rendelkezésre all6 erdforrasok, lehetséges

tevékenységek, azok eldnyei, hatranyai, kapcsolodd szabalyozasok és befolyasold tényezok,

stb.). Ezek alapjan meg kell hatdrozni azokat a célokat, tevékenységeket, melyek tamogatjak a

kivant allapot elérésének megvaldsitasat, illetve a stratégidban rogziteni kell az érintett

szakteriiletek altal javasolt, az iizlet altal elfogadott, illetve a felsd vezetés altal jovahagyott

informéciobiztonsagi intézkedéseket.

Ebben a fejezetben attekintjiik

a stratégiaalkotéassal kapcsolatos feladatokat és feleldsségeket,
a stratégia kialakitdsahoz sziikséges informaciokat,

azok elemzésének és felhasznaldsanak modjat,

a stratégia tartalmi elemeit,

azok menedzsment szintli elfogadasat, valamint

kommunikalasat is.

1. A stratégia kialakitasanak felelosei

Az informéaciobiztonsagi stratégia és az lizleti célok dsszehangolasaval az alabbi csoportoknak

vannak a kovetkezd feladatai és feleldsségei (CISM Review Manual, 2014):

Fels6 vezetés: stratégiaalkotds timogatasa, dontéshozatal

Folyamatgazdak: a biztonsagi célok és kovetelmények iizleti folyamatba torténd
integraldsanak megvaldsitasa, szakteriileti vélemények adas.

Informaciobiztonsag irdnyitasi szervezet/bizottsag: az informéciobiztonsagi
stratégia kidolgozasanak tdmogatasa, feliilvizsgalata, annak biztositdsa, hogy az lizleti
tertiletek és folyamatgazdak tdmogassak a miikddési folyamatokba térténd integraciot.
Informaciobiztonsagi vezeté: az informacidbiztonsagi stratégia kidolgozasa, az
informaciobiztonsagi program megvalositasanak koordindldsa, kommunikécio az
érintettekkel, folyamatgazdakkal, az iizleti folyamatok €s az informaciobiztonsagi

célok 0sszekapcsoldsanak megteremtése.
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e Auditorok: Informacobiztonsagi stratégia és rendszer értékelése, feliilvizsgalata,

javitasai, fejlesztési lehetdségek azonositésa.
2. A stratégiaalkotashoz sziikséges informaciok

A stratégia alkotas alapja az informaci6. Ezek 6sszegytijtése sordn célszerii a rendszer egészét
vizsgalni, annak érdekében, hogy jobban megértsiik

e kik az informéciobiztonsagban érintett dontéshozok,

e ténylegesen milyen szinten van a szervezet informaciobiztonsagi rendszere jelenleg,

e milyen tényezdket kell figyelembe venni a rendszer kialakitasa, fejlesztése soran,

e melyek a jelenlegi informéciobiztonsagi trendek,

e milyen jovobeli hatasok varhatdak, melyek befolyasoljak az informaciobiztonsagot.
A felsoroltak alapjan informacidra van sziikség a jelenlegi helyzetrdl, kiindulé allapotrdl, a

célokrol, a kivant allapotrdl, valamint a célok megvaldsitasat lehetévé tevo eszkozokrol.

Jelenlegi helyzet

- jelenlegi kilsé
kovetelmények

- kilsé kovetelmények

- jelenlegi belsé ) . . L
] g valtozasanak kovetése

kovetelmények

_jelenlegi kérnyezet - belsé kdvetelmények - szabvanyok, ajanlasok

véltozdsanak kdvetése - szabalyozasi kérnyezet

- jelenlegi Uzleti célok . . (s Lo .

J & - kockazatok csokkentésének |- technoldgiai eszkdzok

- azonositott kockdzatok lehetSségei - tudatossag

- rendelkezésre 4llo - szabalyozas - feladatok és felelgsségek

technoldgia lehetsé hnolégiai
- lehetseges technologial - visszamérés, megfelelGség
eszkdzok

Az informacidbiztonsagi stratégia kialakitasahoz sziikséges informaciok

Ezeket lebontva elsd korben a szervezet €s az informéciobiztonsagi iranyitasi rendszerre
vonatkozo0, rendelkezésre all6 informacidkra van sziikség, melyek a kovetkezok:
e Kiilsé informaciok
o Torvényi kotelezettségek €s jogszabalyi eldirasok
o Csoport szintli kovetelmények
o Iparagi szabvanyok
o Piaci kornyezet

o Ugyfelek altal timasztott kdvetelmények
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o Politikai és tarsadalmi elvarasok
o Etikai kovetelmények
o Technolégiai kdrnyezet
o Innovacio, trendek
Bels6 informéaciok
o Szervezeti kultura
o Szervezeti képességek
o Rendelkezése allo eréforrasok
o Bels0 szabalyozasi kornyezet
o Uzleti intelligencia
o Technoldgiai kdrnyezet
o Kockézatok

o Uzleti tényezék

Az lizleti tényezék azok a tényezok, melyek az iizlet elémenetelét tamogatjak, vagyis olyan

kiils6 vagy bels6 befolyasolo hatasok, melyek jelentds hatassal birnak az iizleti folyamatokra,

vagy az egész szervezetre.

Uzleti tényezéknek tekinthetéek a kovetkezék (Stackpole, Oksendahl; 2010):

Jogszabalyok

Nemzeti vagy nemzetkdzi szabalyozasok
Iparagi szabalyozas

Szabvanyok

Bizonytalansag

Marka, hirnév

IT alkalmazasok

Uj technologiak alkalmazasanak kockazatai

A gyljtott informaciok felhasznélésara a stratégiaalkotas kiillonb6zo fazisaiban van sziikség,

ezek a kovetkezd alfejezetben keriilnek bemutatasra.

30



3. A stratégia alkotas 1épései

A szakirodalom a stratégia megalkotasanak harom f6 fazisat kiilonbozteti meg (Stackpole,
Oksendahl, 2010):

Stratégiai tervezés

A stratégia alkotas f6 fazisai

Az elemzés fazisdban az el6zdleg Osszegylijtott, sziikséges informaciokat, a szervezetre hato
mind kiils6, mind belsé hatasokat, kovetelményeket kell azonositani, feldolgozni és
figyelembe venni.
Az elemzés eredményei alapjan kell végrehajtani a stratégiai tervezés feladatait, melynek
keretein beliil definidlni kell az elérni kivant allapotot, célt és meg kell tervezni a
megvalositdsdhoz sziikséges stratégiat.
A megvalositasi tervezés szakaszaban pedig a stratégia lebontasa torténik kisebb tervekre,
road-map jellegli megkozelitéssel.
A sziikséges informaciok Osszegyiijtésének €s stratégia kialakitasanak és karbantartasanak az
alabbi 1épéseit kiillonboztethetjiik meg altalanossagban:

e Eldszor azonositani kell a szervezetnél alkalmazott stratégiai tervezés folyamatat, és

annak megfelelden kell kialakitani az informéciobiztonsagi stratégiat is.
e Azonositani kell a dontési hataskoroket.
e Meg kell érteni a szervezeti magas szintii célokat (viziot és missziot) és az azokhoz

kapcsolodo értékeket, szemléletet, filozofiat.

31



Azonositani és értékelni kell a szervezet kiilsd és belsd kornyezetét, az ezekhez
kapcsolodo erdsségeket, gyengeségeket, lehetOségeket ¢€s veszélyeket. (SWOT
analizis, kockazatelemzés)

Azonositani kell a szervezeti, iizleti stratégiai célokat.

Meg kell hatarozni azokat az informdciobiztonsagi célokat, intézkedéseket, melyek
ezek elérését, hatékonysagnovelését tamogatni tudjak.

A kitlizott célokat, tervezett informdaciobiztonsagi intézkedéseket stratégiai tervben
kell rogziteni, meg kell hatarozni hozzajuk a sziikséges er6forrasokat, kereteket.

Ki kell fejleszteni egy hatékony megvaldsitasi folyamatot.

A stratégiaban foglaltakat jova kell hagyatni a felsd vezetéssel, dontéshozokkal.

Elére meghatdrozott idokozonként, vagy kiilsd és belsd tényezdk valtozasakor feliil

kell vizsgalni, ¢és sziikség esetén mddositani kell a stratégiat.

Ezek kiilonboz6 al-fazisait kiillonboztethetjiilk meg:

Elemzés

o Jelenlegi helyzet felmérése

o Elérni kivant allapot azonositasa
Stratégiai tervezés

o Elérni kivant allapot definidlasa

o Célok meghatarozasa
Megvalositasi tervezés

o Tervekre bontas
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Jelenlegi helyzet

eHol vagyunk most?

Elérni kivant allapot azonositasa
*Mit érhetlink el?

Elérni kivant allapot definidlasa

eHova szeretnénk eljutni?
eMit szeretnénk elarni?

eHogyan szeretnénk eljutni a kivant allapotba?

*Mit kell ehhez tenni?

A stratégia kialakitasa

Ennek alapjan mennyiben példaul a stratégiai célkitlizés az, hogy a vallalat az iizleti elény
megszerzéséhez, illetve  informacidbiztonsadgi  irdnyitdsi  rendszerének  hatékony
miukodtetéséhez szeretné megszerezni az ISO/IEC 27001:2013 tanusitvanyt. Ennek
megvalositdsdhoz eldszor is meg kell allapitani, hogy jelenleg milyen szinten van az
informaciobiztonsagi iranyitdsi rendszer kialakitva az ISO/IEC 27001:2013 szabvany
kovetelményeinek megfeleléen, milyen intézkedéseket ¢és milyen hatékonysaggal
alkalmazunk (jelenlegi helyzet felmérése). Kovetkezd 1épésként azonositani kell, hogy milyen
hianyossagok, eltérések vannak az informacidbiztonsagi iranyitdsi rendszeriinkben a
szabvanyban foglaltakhoz képest (elérni kivant éllapot azonositisa), majd az azonositott
hidnyossagok és eltérések alapjan meg kell hatdrozni, hogy miket kell megvalositani,
fejleszteni, annak érdekében, hogy realizalhato legyen a cél elérése (elérni kivant allapot
definidlasa). Ezek utan meg kell hatarozni, hogyan szeretnénk ezeket a fejlesztéseket
megvalositani, az aktudlis védelmi intézkedéseket modositani, illetve milyen ) védelmi
intézkedéseket szeretnénk bevezetni, milyen eréforrasok sziikségesek ezek megvaldsitasahoz,
illetve hogyan szeretnénk ezek megvalositasat litemezni és nyomon kdvetni, visszamérni
(célok meghatarozasa). Miutan ezek a célok jovahagyasra kerlilnek, kovetkezhet a célok
alacsonyabb szintii tervekre bontasa. Ezek a tervek tartalmazzék a feladatok részletes leirasat,

feleldseit, visszamérésiik és monitorozasuk kovetelményeit. Jellemzden ezek nem a stratégia
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dokumentumaban keriilnek rdgzitésre, viszont szoros kapcsolatban allnak azzal és egyiitt
alkalmazandoak (tervekre bontas).

Amennyiben a stratégiaban foglalt célok, részcélok megvalositasra keriilnek, azok
eredményességének visszamérése sziikséges, valamint a stratégia fellilvizsgalata, és indokolt

esetben modositasa javasolt.

Jelenlegi helyzet felmérése

Az informaciobiztonsagi stratégia elkészitésének alapja a jelenlegi helyzet feltarasa, melynek
soran eldallnak a stratégiaalkotashoz sziikséges informaciok.
A kovetkezo informaciok sziikségesek az informaciobiztonsagi stratégia kialakitasahoz:
e Az informaciobiztonsag jelenlegi szintje, aktualis allapota
e Jelenlegi informacidbiztonsagi kovetelmények, valamint amennyiben rendelkezésre
all, aktualis stratégia
e Uzleti hataselemzés eredménye, azonositott kritikus folyamatok és eréforrasok listaja
(amennyiben rendelkezésre all)
o Kockazatelemzés eredménye, azonositott sériilékenységek és fenyegetések, ezekbol
szarmaz6 kockazatok (amennyiben rendelkezésre all)
e Jelenleg bevezetett informaciobiztonsagi kontrollok, védelmi intézkedések, ezek
megvalositasaval elért maradvany kockazatok
e Jelenlegi biztonsagtudatossagi szint, biztonsagi kultra
Az informdacidbiztonsagi stratégia megalkotasanak két f6 segédeszkoze az Tlizleti
hataselemzés, illetve a kockazatelemzés eredménye — ezek elkészitését és rendszeres
feliilvizsgalatat mindenképpen tartalmaznia kell a stratégianak, valamint a stratégiai célokat

ezek alapjan javasolt meghatarozni.

Uzleti hataselemzés

Az lizleti hatdselemzés célja annak meghatarozéasa, hogy melyek a szervezet kritikus tizleti
folyamatai, azok milyen kritikus tamogatd erdforrasoktol, mas folyamatoktol fiiggnek,
tovabba azt vizsgalja, hogy egy varatlanul bekovetkezd, nem kivant esemény milyen negativ
hatéssal van ezekre az lizleti folyamatokra, kiesésiik esetén milyen jellegli és mértékii karral
kell szdmolnia a szervezetnek.

A kiesési hatdsok mértékének ismeretében hatarozhatéak meg a szervezet kritikus folyamatai.

A hataselemzés elkészitéséhez a folyamatgazda, illetve az daltala kijeldlt személyek
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szolgéltatnak adatokat, az adott folyamat ledllasa esetén varhaté karkovetkezményeket a
gyakorlati tapasztalatok, a korabbi trendek, illetve becslések alapjan hatarozzak meg. Ezek
egy eldre kialakitott karérték tablazat alapjan keriilnek megéllapitasra, mely a szervezet altal
meghatarozott, és a fels6 vezetés altal jovahagyott segéd-dokumentum.
A karérték tablazat tartalmazza a szervezetnél értelmezett:

e Kkartipusokat

e kiesési hatdsok mértékének skalajat

Elkészitésének 1épései jellemzden a kovetkezok:

Karértéktablazat és segédanyagok kialakitasa,
jovahagyasa

Uzleti folyamatok azonositasa és felmérése

elkészitése

Uzleti hatiselemzés készitése

A folyamat részletes 1épései:

e Szervezetre szabott karérték tablazat elkészitése és jovahagyatasa a felsd vezetéssel
e Folyamatok felmérése
o Szabdlyozé dokumentumok, eljarasok vizsgalata
o Folyamatfelmérd kérddivek alkalmazéasa
» Folyamat alapadatainak felmérése
» Feleldsok azonositasa
» Erdéforrasok azonositasa
o Interju a folyamatgazdakkal
» Uzleti teriiletek és folyamataik, azok részletes 1épéseinek megismerése
= Folyamatban alkalmazott er6forrasok és folyamat-fiiggések azonositasa
» Folyamat maximalis kiesési idejének meghatarozasa
* Folyamat kiesése esetén felmeriil6é karok, kiesési hatasok azonositasa
(karérték tablazat segitségével)
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* A kéaresemény kivaltd okainak elemzése nem tartozik jelen felmérés
hatokorébe!
o Uzleti hataselemzés elkészitése
o Interjuk eredményeinek feldolgozasa
o Eredmények rogzitése (példaul erre a célra kialakitott Excel tablazatban, tizleti
hataselemzés készitését tdmogatd alkalmazasban, tizletfolytonossagi rendszert
tamogat6 szoftverrel)
o Kiritikus iizleti folyamatok azonositasa
o Kiritikus eréforrdsok azonositasa
o Maximalis kiesési idOk azonositasa
o Folyamatok priorizalasa
Az Uzleti hatdselemzés altalaban az alabbi kartipusok esetleges bekdvetkezését vizsgalja:
e anyagi kar (kozvetlen vagy kozvetett)
e jogikar
e reputacios kar
e miikodési kar
e tarsadalmi kar,
e cgyeb, az adott szervezetre vonatkozoan értelmezhetd kartipus
A hataselemzés részét képezi a megengedett maximalis kiesési id6 meghatarozasa is, azaz
annak az iddtartamnak a meghatarozasa, melyben a folyamat leallasa még toleralhatd. A
hataselemzésnél azt vizsgéljuk, hogy a megengedett maximalis kiesési idOn tali leallas
mekkora kart okoz.
Ezek mellett vizsgalni kell a kritikus iddszakokat, vagyis azokat a datumokat, idépontokat,
amelyek esetén a megengedett kiesési 1dok rovidebbek lehetnek. Ilyen kritikus idészak lehet
példaul egy torvényi kotelezettség teljesitéséhez kapcsolodd datum (illetve a feladat
végrehajtasahoz szilikséges idotartam, ezéltal meghatarozott idészak), napszak, melyben egy
adott feladatot végre kell hajtani (példaul napi riport leadasa minden nap 16:00-ig).
A maximalis kiesési id6 megadasanal jellemzden az alabbi értékeket vessziik alapul, de ezeket

is a szervezetre lehet és kell is szabni:

e 30 perc
e |ora
e 20ra
e 40ra
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e lnap

e 1-3nap
e 3-5nap
e 5-7nap

e 7 nap felett.
Ezeken az értékeken kiviil természetesen figyelembe kell venni az egyes iizleti teriiletek altal
esetlegesen pontosabban meghatarozott kiesési idoket (példaul 2,5 ora, 6 ora, stb.)
A hataselemzés eredményei alapjan a folyamatok altalaban harom kategoriaba sorolhatok:

- kritikus,

- kdzepesen kritikus,

- nem kritikus folyamatok.

A folyamatok kritikussagi besorolasat annak alapjan kell meghatarozni, hogy milyen mértékii
a kiesési hatasa. Kritikusnak mindsiil 4ltalaban a ,,jelentds” vagy ,.kritikus” hatas, kozepesen
kritikusnak a ,mérsékelt” hatds, a nem kritikus folyamatok pedig altalaban az

»elhanyagolhato” vagy ,,minimalis” kiesési hatassal rendelkezok.

Kockazatelemzeés

Az informaciobiztonsagi stratégia legfontosabb kérdése: mi a cél, mit szeretnénk elérni? A
kérdés megvalaszolasahoz a legfontosabb informacid, hogy tulajdonképpen mi is a védendd
érték a vallalat szamara, milyen sériilékenységeik vannak az azokat tarolo, kezeld, tovabbitd
eroforrasoknak, azokat milyen fenyegetések hasznalhatjak ki, mitdl kell megvédeni, hogyan
kell megvaldsitani a védelmet, illetve hogyan kell meggy6zddni arrdl, hogy a védelem

megfelelden és hatékonyan miikodik.
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eAdatvagyon leltar

Védend6 értékek azonositasa ., L. 5
eFolyamatok és tamogaté eréforrasok

o\életlen karokozas lehetdségei
eSzandékos karokozas lehetdségei

Fenyegetések azonositasa

oA tdmogato er6forrasok sérilékenységei

Sérllékenységek azonositasa , , ., . .
eSzabalyozasok hianyossaga, nem-megfelel6ségei

\J

eMeglevd kontrollok hatékonysaganak mérése

Kontrollok azonositasa L . . ,
_ eTovabbi bevezetendd védelmi intézkedések
. ‘

eMaradvanykockazatok

_ eFejlesztési lehetGségek azonositasa

Kockazatok azonositasa

Az informacidbiztonsagi iranyitdsi rendszer bevezetésének és az informacidbiztonsagi
stratégia kialakitasdnak elsddleges alapja az informdaciobiztonsagi kockazatelemzés
elkészitése, mely tartalmazza a szervezetnél azonositott, aktudlis informéciobiztonsagi
kockéazatokat. A stratégiat, illetve a késdbbiekben bevezetendd védelmi intézkedéseket és
eljarasokat célszertien ezeknek megfelelden kell kialakitani.
A kockazatelemzés végrehajtasaval és az erre épiilo stratégiaalkotassal a szervezet tisztabban
latja a szervezetet érintd, potencialis kockazatokat, pontosabban meg tudja allapitani és
hatékonyabban tudja tervezni és allokalni az ezek kezelésére iranyuld védelmi intézkedések
koltségeit, a stratégidban megfogalmazott célokat, intézkedéseket gyorsabban ¢és
eredményesebben be tudja épiteni a folyamatokba, szolgaltatasokba és termékekbe, valamint
az infrastruktiraba. (Stackpole, Oksendahl; 2010)
A kockazatelemzés soran azonositott kockazatok kezelésének modjardl a menedzsment hozza
meg a dontést, mely lehet:
e Az azonositott kockazat(ok) elutasitasa
e Az azonositott kockazat(ok) felvallalasa
e Védelmi intézkedések vezetése az azonositott kockazat(ok) bekdvetkezési
valosziniiségének, vagy bekovetkezés esetén okozott hatdsanak csokkentésére. A
bevezetendd védelmi intézkedések lehetnek:

o Megel6z0 (preventiv) védelmi intézkedések
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o Eszleld (detektiv) védelmi intézkedések

o Javito (korrektiv) védelmi intézkedések

A kockazatelemzés elkészitésének Iépései az alabbiak:
Kockazat menedzsment modszertan kidolgozasa

A kockazatok azonositdsanak ¢és felmérésének elsé Iépése egy kockézat menedzsment
modszertan elkészitése, mely a Szervezetre szabva tartalmazza a kockazatelemzés
végrehajtasanak 1épéseit és részletes leirdsat, valamint rogziti az alkalmazott segédleteket, ugy
mint:

o relevans bekovetkezési gyakorisagok,

e a felmérés soran alkalmazott karérték-tablazat (bekovetkezési hatasok),

e kockazati szint meghatarozas.

A karérték tablazat kialakitasa soran meg kell hatarozni a szervezetre vonatkozo:
o [Kartipusokat (kozvetlen anyagi kar, kozvetett anyagi kar, jogsértés, reputacios kar,
személyi sériilés, egyéb értelmezhetd kartipus)
o Karértek skalat (1-5, 1-6 stb. értékekkel, valamint a karértékekhez tartozo leirassal

kartipusonkeént)

Mivel ezen dokumentum képezi a felmérés alapjat, az ebben szereplé paraméterek modositasa
a modszertan véglegesitéséig lehetséges, a megvalositds soran az adott projektben nincs ra

mod, hiszen az a mar elkésziilt felmérések ujraértékelését vonna maga utan.

Adatvagyonleltar készités

A kockazatelemzés elkészitésének alapja, hogy a Szervezet azonositsa az lizleti folyamatai
altal hasznalt adatvagyon elemeket, valamint az azokhoz kapcsolodd eréforrasokat. Ezek
azonositasanak moddja az adatvagyonleltar elkészitése, melynek sordn a folyamatgazdakkal
folytatott interjuk keretein beliil fel kell mérni és rogziteni kell a szervezet:
e adatvagyon elemeit, a folyamatok altal hasznalt informaciokat,
e azok megjelenési formajat, adathordozdjat és tarolasi helyét (papir alapon vagy
elektronikusan tarolva, szabadon hozzaférhetéen vagy elzart helyen),
e az azokat feldolgoz6 informatikai rendszereket (IT eréforrasok),
e az azokhoz hozzaférési jogosultsdggal rendelkezd munkakorok megnevezését (human
er6forrasok), illetve a hozzaférési jogosultsagot (iras, olvasas, torlés),
e az adatgazdat.
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Az egyes adatvagyon elemeket biztonsagi osztdlyba (nyilvanos, belsé hasznalata, bizalmas,
szigortian bizalmas, stb.) kell sorolni, melynek adatbiztonsagi osztalyait €s besorolasi elveit a
Szervezetnél kialakitasra keriild Adatvédelmi ¢és adatkezelési szabalyzat, valamint az

informaciobiztonsagi eldirasok is kell, hogy tartalmazzak.
Kockazatelemzés

A kockézatelemzés soran fel kell tarni az eldzd 1épésben azonositott informacidkat és a
hozzajuk kapcsolodd erdforrasokat érintd kockazatokat, vagyis a relevans fenyegetéseket,
azok bekovetkezési gyakorisagat, tovabba a bekovetkezés soran — legrosszabb esetet
feltételezve - keletkezett kar mértékét és tipusat (hatast), valamint a fenyegetések
bekovetkezéséhez vezetd sériilékenységeket. Az elemzés soran a kockazatokat harom
szempontot kell vizsgalni, annak megfeleléen, hogy az adatok

e bizalmassaga,

e sértetlensége,

e rendelkezésre allasa

sériil. Az értékelés soran figyelembe kell venni a szervezetnél jelenleg hatalyban levd védelmi
intézkedéseket is, melyek célja a kockazatok bekdvetkezési valdszinliségének és/vagy
hatasanak a csokkentése.

A kockazatelemzésben az azonositott kockazatok mellett javaslat késziil a kockéazatok
kezelésére iranyuld védelmi intézkedésekre, melyek bevezetésérdl, alkalmazasardl a felso
vezetés hozza meg a dontést. Azon kockazatok, melyek csokkentésére a felsd vezetés nem
tervezi védelmi intézkedés bevezetését, felvallalt kockazatnak tekintenddek, ezekrdl a felso
vezetés hozza meg a dontést, illetve hagyja azokat irasban jova.

Azon kockéazatok esetén, melyek valamilyen védelmi intézkedés bevezetésével vagy
tervezésével kezelésre keriilnek, azonositasra keriilnek a védelmi intézkedések bevezetése
utan fennmarado, a tovabbiakban mér nem csokkenthetd kockazatok, és rogzitésre keriilnek a
maradvanykockazatok listdjan. A maradvanykockazatok elfogadasarol a felsé vezetés hozza
meg a dontést, és irdsban nyilatkozik azok felvallalasarol.

A kockézatok kezelésének moddja €és eszkozei a kockazatkezelési stratégidban keriilnek
meghatdrozasra, melynek dokumentuma a kockazatok valtozasaval folyamatosan

feliilvizsgalatra és frissitésre, aktualizaldsra kertl.
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Elérni kivant dllapot definidldasa

Az elérni kivant allapot definidldsa sordn a célul kitlizott informacidbiztonsagi érettség

szintjét kell meghatdrozni a kovetkezd informaciok felhasznalasaval:

Szervezeti kovetelmények

Az lizleti folyamatok kdvetelményei

Egyéb funkcionalis stratégidk

Torvényi eldirasok, kotelezettségek

Csoportszintti kovetelmények

Szabvanyokban, ajanldsokban meghatarozott kovetelmények, javaslatok
Benchmarking tapasztalatai

A megvaldsitas és miikodtetésének ellendrzési, visszamérési kovetelményei,
mutatoszamok

Fels6 vezetés altal jovahagyott elfogadott kockazatkezelési stratégia, kockazati szint,

elfogadott maradvanykockazatok

A kivant allapotot érettségi szint modellekkel is definidlhatjuk, melyek koziil jelen

dokumentumban a Capability Maturity Model (CMM) elemeit tekintjiik at. (CISM Review

Manual, 2014) A modell 5 szintjét kiilonbozteti meg az egyes egymasra €piilld érettségi

szintnek:

CMM modell
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5.

Kezdeti: kialakitatlan, ad-hoc, nem megismételhet6 folyamatok.

Ismételhetd: a folyamatok kialakitasra keriiltek, és a gyakorlatban miikddnek, azonban
nem dokumentaltak.

Definialt. a folyamatok 1épései rogzitésre, dokumentaléasra keriiltek.

Menedzselt: a folyamatok végrehajtasa kontrollalt, mérészamok és mutatok keriiltek
meghatdrozasra a visszaméréshez, értékeléshez.

Optimalizalt. a folyamatok a visszamérés, értékelés alapjan fejlesztésre keriilnek.

A kivant allapot meghatarozasdhoz nyujtanak hasznos segitséget a COBIT 5 vezérelvei is,

melyek a kovetkezok:

Tulajdonosi  és felsdvezetdi ¢érdekek ¢és az informéciobiztonsagi igények,
kovetelmények egyeztetése.

A szervezet teljes mértékli lefedése, vagyis az informéciobiztonsagi rendszernek a
szervezet minden funkcidjara, folyamatara, eréforrasara ki kell terjednie.

Egy keretrendszer kivalasztasa (szabvany, legjobb gyakorlat) és annak alkalmazésa a
tervezes és megvaldsitas soran.

Teljeskortiségre, a rendszer egészének vizsgalatara vonatkoz6 holisztikus
megkozelités alkalmazasa..

A vezetd (governance) €s az iranyitd (management) funkcio elkiilonitése, vagyis a

dontéshozatal és a végrehajtas iranyitdsanak szétvalasztasa.

Célok meghatarozasa és elérésiik eszkozei

A kivant éllapot definidldsa utan meg kell hatarozni az annak elérését tdmogatd célokat,

vagyis azokat az informaciobiztonsagi intézkedéseket és kontrollokat, melyek a kivant

biztonsagi szint elérését lehetdveé teszik.

A megvaldsitas lehetséges eszkozei az alabbiakat foglaljak magukban:

Védendd értékek és védelmi igényszintjilk meghatarozasa a kockazataranyos védelem
megvaldsitasdhoz
Jovéahagyott alkalmazhat6 védelmi intézkedések és kontrollok, fejlesztési lehetdségek

o fizikai biztonsagi intézkedések
o logikai védelmi intézkedések
o adminisztrativ kontrollok
fels6 vezetés altal jovahagyott koltség- és idéraforditas

tdmogato er6forrasok biztositasa, megfeleld erdforras allokalas

feladatok és felelosségek dokumentalasa
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4. Az informaciobiztonsagi stratégia tartalma

Ahogyan bemutatasra kertiilt, az informéciobiztonsagi stratégia célja, hogy meghatarozza az

informaciobiztonsagi szint, irdnyitasi rendszer elérendd, kivant allapotat az iizleti és az

informaciobiztonsagi célok kitlizésével, dsszehangolasaval. A stratégia dokumentuma ennek

megvalositdsanak alapja, ez tartalmazza az informacidbiztonsagi iranyitasi rendszer, védelmi

intézkedések megvaldsitdsanak magas szintii tervét, annak érdekében, hogy implementalasra

keriiljon, illetve elérje a kitlizott célokat.

A stratégia dokumentuma a kovetkezOket tartalmazza (Stackpole, Oksendahl; 2010):

az informacidbiztonsag fogalma, meghatirozéasa (mit ért alatta a szervezet)

az informdaciobiztonsagi kdvetelmények magas szintli megfogalmazésa (milyen szintre
szeretne eljutni a szervezet)

az informaciobiztonsag jelentdségének kifejtését

az informacidbiztonsagi kovetelmények megvaldsitasanak iizleti eldnyeit, hogyan
tamogatja az lizleti célokat és hogyan keriilt 0sszehangoldsra a szervezeti és mas
funkcionalis stratégiakkal

els6dlegesen az lizleti célokhoz illesztett informacidbiztonsagi célokat (példaul
tgyféladatok bizalmas kezelése)

a hatékonyan miikodo informacidbiztonsagi iranyitasi rendszer hasznat, jelentdségét a
szervezet szdmara

az informdcidbiztonsagi keretrendszer leirasa, az informdaciobiztonsdg szervezetbe,
folyamatokba torténd integralasanak terve

annak bemutatasa, hogy az informaciobiztonsagi célok hogyan keriilnek teljesitésre

a végrehajtasban feleldsok, dontéshozok és kozremitkodok meghatarozasa

a célok teljestilésének mérési és értékelési rendszere

a szervezetre jellemzé kockazatok rovid bemutatdsa és a kockazatelemzés
eredményének rovid attekintése (kiemelve a fébb kockazatokat)

kockazatkezelési stratégia és a szervezet kockazatvallalasi, tlirési képessége

az azonositott, ismert informacidbiztonsagi problémak ¢és kezelési lehetdségeiknek
leirasa

az informaciobiztonsagi iranyitasi rendszer hatékony miitkodését akadalyozo jelenlegi

tényezdok

43



e informaciobiztonsagi trendek bemutatasa, illetve azok hatasa és alkalmazhatosiga a
szervezetre vonatkozoan

e outsourcing, kiszervezgés stratégia (mit érdemes kiszervezni, illetve mit célszerli hdzon
beliil tartani)

e Mmegvalositasi terv

e kommunikéacios terv

e a szervezet biztonsdgtudatossagi fejlesztésének, informacidbiztonsagi oktatasanak
stratégiaja

e a stratégiai tervben megfogalmazottak megvalositdsanak nyomon kovetésére,
eredményének visszamérésére szolgaldé mutatok és kules teljesitmény mutatok
meghatdrozasa, célértékek definialasa

e astratégia rendszeres fellilvizsgalatanak, litemezésének meghatdrozéasa, kovetelményei

e a stratégiai tervek karbantartasanak, frissitésének dokumentalt folyamatanak

meghatdrozasa
5. A stratégiara hato, befolyasolo tényezok

A stratégia kialakitasara és megvalositasara hato tényezOk koziil megkiilonboztethetiink kiilsd
¢és belsé tényezdket. A kiilsé tényezOkre, mint példaul a jogszabalyi valtozasokra, tigyfél
igények modosulasara, 0 versenytarsak megjelenésére a szervezetnek nincsen rahatésa,
hanem kovetnie kell ezeket a valtozasokat, alkalmazkodnia kell ezekhez, és a stratégidjat is
ezeknek megfeleléen kell atértékelnie, sziikség esetén modositania. Kiemelten fontos
mindezek miatt a nyomonkovethetdség, folyamatos valtozaskovetés biztositasa (példaul
rendszeres jogszabalykovetés, ligyfél igények felmérése, piacelemzés, kutatds-fejlesztés).
Informatikai és biztonsagi szempontbdl elsésorban az innovaciok, uj technoldgiai megoldasok
folyamatos megjelenése és gyors valtozésa jelenti a kihivast mind az {zleti, mind az
informaciobiztonsagi stratégia kialakitasakor és feliilvizsgalatakor.

A bels6 tényezdk mar konnyebben azonosithatdak és kezelhetdek, hiszen megfeleld mutatok
alkalmazaséaval altalaban jobban eldre jelezhetdek €s tervezhetdek. Funkcionalis stratégiak
szempontjabol a valtozasok tobbnyire magasabb szintli stratégiak modosulasabol, vagy feltart
nem-megfeleldségekbdl, hidnyossdgokbdl, a tervezés pontatlansdgainak azonositasabol

generalodnak.
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Kils6 tényez6k
eKornyezeti valtozdsok
*Piaci vdltozasok
*Versenytarsak
eJogszabalyi valtozasok
eCsoportszintl valtozasok
e Ugyféligények valtozasa
eTechnoldgiai valtozasok

Belsé tényezbk

eSzervezetei valtozasok

*Misszid, vizid, magasabb
szint({ stratégidk valtozasa B r—

eEr6forrasokban bekovetkezd
véltozasok (rendelkezésre
allas, teljesitmény,
megfelelGség)

«Uj iizleti teriiletek, funkcidk

A stratégiara hat6 tényezok

A kiils6é vagy belso tényezdk altal indukalt bekovetkezett valtozasok a kovetkezd tényezdk
atgondolasat indokolhatjdk a stratégidban:

e Stratégiai célok atgondolasa (Tényleg ez a megfeleld irany az iizleti célok elérésének
tdmogatasara?)

e Bevont eréforrasok atgondolasa (Tényleg ezek az er6forrasok, és ezekkel a
paraméterekkel sziikségesek a célok eléréséhez? A megfeleld erdforrasokkal
dolgozunk?)

o Erdéforras allokalas atgondoldsa (A megfeleld erdforrdsok a megfeleld helyen és
1d6ben keriilnek bevonasra? Megfeleléen hasznaljuk az er6forrasokat?)

e Utemezés atgondolasa (A célokat megvalosito terveket, lépéseket a megfeleld
prioritasokkal, megfelel6 idében ¢és tarthaté hataridokkel hajtjuk végre? Mibdl

szarmaznak/szarmazhatnak csiszasok?)

6. A stratégia jovahagyasa, dontés a megvalositasrol

A stratégidban meghatarozott célok csak jovahagyas utan bonthatoak alacsonyabb szintii
tervekre a megvalositds megkezdése érdekében. A stratégiaban meghatarozott célok
megvalositasardl a felsd vezetésnek kell meghoznia a dontést.

A dontés soran figyelembe vett szempontok:

e megvalosithatosag
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rendelkezésre allo €s sziikséges eréforrasok

koltség raforditasok, koltség-haszon elemzés

ttemezés, hataridék

megvalositasi alternativak

mas stratégiakkal, tervekkel vald 6sszhang, kapcsolat

prioritasok

Amennyiben a fels¢ vezetés nem hagyja jova a kitlizott célokat, illetve az azok elérését

tamogat6 eszkozoket, a stratégia feliilvizsgalata, Gjragondoldsa és modositasa sziikséges.

7. A stratégia kommunikalasa

A jovahagyott stratégia alapjan alacsonyabb szinti terveket kell késziteni a megvaldsits

részleteinek kidolgozasahoz. Ehhez elengedhetetlen, hogy a stratégiaban foglaltak megfeleld

idében és megfeleld tartalommal kommunikalasra keriiljenek az érintett személyek felé.

A stratégia kommunikalasa soran a kovetkez6 tényezoket kell figyelembe venni (Stackpole,
Oksendahl; 2010):

Kommunikaciods stratégia kialakitésa:

o

o

o

o

o

o

Kommunikaci6 céljanak pontos, objektiv definidlasa
Tartalom és célkdzons€ég meghatarozasa

Id6zités és gyakorisag meghatarozasa
Kommunikacios stilus, nyelvezet

Kommunikacios csatornak meghatirozasa

Kérdések, visszajelzések kezelése

Kommunikacios csatornak sajatossagai

o

o

o

o

Korlatozasok (példaul e-mail csatolmany maximalis mérete)
Elérhetdség
Interakcio

Tobb csatorna egyidejii alkalmazasa

Tartalom kozvetitd technika

o

o

o

Szervezeti kultirahoz illesztés
Célkozonségnek szant nyelvezet

Erthetéség
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8. Az informaciobiztonsagi stratégia Kialakitasanak

nehézségei, kihivasai

Az

informaciobiztonsagi stratégia kialakitdsakor nehézséget jelent, hogy mind az

informdaciobiztonsag szervezetben elfoglalt szerepével, funkcidjaval, mind pedig altaldban a

stratégiaalkotassal ellenérzések, tévhitek, negativ tapasztalatok megléte jellemzo.

A stratégiakkal kapcsolatos tévhitek (Stackpole, Oksendahl; 2010):

A stratégiai tervezésnek nincsen jelentdsége, hiszen az abban foglaltak nem a valds
tevékenységeket rogzitik, hanem csak magas szinten kozelitik meg a felsé vezetés
altal meghatarozott vagy jovéhagyott kovetelményeket. Pedig enélkiil a rész-célok,
megvalositando tervek kitiizése és megvaldsitasa kevésbé hatékonyan, vagy akar csak
vaktaban torténik.

A stratégiaalkotas csak egy éves rendszerességl feladat, és az elkészitett dokumentum
csak a ,,fiok aljan pihen” a feliilvizsgalatig. Valojaban a stratégia célja, hogy az
¢érintettek  szemléletmodjan, hozzaallasan valtoztasson, ¢és annak segitségével
tdmogassa a célok megvaldsulasat.

Gyakori tévhit, hogy a stratégiaalkotasban csak a szervezet felsd vezetése érintett.
Habar a stratégiaalkotas valoban menedzsment szintli hataskor, azonban
kialakitasaban és megvalositasaban minden munkavallalo érintett.

A multbeli trendek elemzése megfelelé bemend adatokat szolgaltat a jovire vonatkozo
stratégia kidolgozasdhoz. Megfeleld stratégia kialakitasa azonban csak abban az
esetben lehetséges, ha a szervezet a jovo lehetdségeit vizsgalja, és nem a multbdl indul
ki. Ez a szemlélet timogatja a stratégia iranti elkotelezddést is.

Folyamatos kontroll, feliigyelet alatt allunk. Valdjaban a stratégia nem annak az
eszkoze, hogy a felsd vezetés vagy a felel6sok érvényesitsék az akaratukat, hanem
hogy egyiittmikodjenek a stratégiaban foglaltak megvaldsitasaban résztvevo
munkavallalokkal.

A valtozasnak rendbont6 hatasa van.

Az informacidbiztonsaggal kapcsolatos tévhitek (Stackpole, Oksendahl; 2010):

Az informaciobiztonsadg nem tdmogatja, hanem inkabb hatraltatja, akadalyozza az
tizleti folyamatokat.

A biztonsag megoldasok csak fekete-fehérek lehetnek, arany kdzépt nem 1étezik.
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A biztonsaggal foglalkoz6 munkatarsak mindegyike arrogans és fonoknek képzeli
magat.

A biztonsag nem érti a szervezeti célokat, lizleti tevékenységet.

A biztonsag egy STOP tablaval szemléltethetd a legjobban — csak a tiltas jellemz0 ra.
A biztonsag alatt az Oroket, fegyvereket, beléptetd rendszereket értjiik.

Az informéciobiztonsag nyers és nehezen érthetd.

A biztonsagért felelés munkatarsak nem fogadjak szivesen a valtozasokat.

A biztonsag rugalmatlan.

Ezen tényezdk kezelése és tisztazasa utan valos kihivast jelentenek a kovetkezok:

A szervezeti és lizleti célok megfeleld megértése,

Olyan rugalmas biztonsagi architektira tervezése, mely megfelelden tudja kezelni,
kovetni a kdrnyezeti valtozasokat

Integralt megkozelités alkalmazasa a lokalis megoldasok helyett

A sikeres megvalositashoz, skaldzhatdésaghoz és kihasznaltsighoz megfeleléen Ossze
kell kapcsolni a vallalati stratégiat, illetve a mutatokat

Szisztematikus megkozelités alkalmazasa

Koltségek menedzselése, megfeleld finanszirozas

Hatékony kockazat menedzsment tdmogatasa

Annak a szemléletnek a megvaltoztatisa, hogy az informacidbiztonsdg csak
akadalyozo tényezdje az iizleti célok elérésének.

A stratégidban  megfogalmazottak  célkozonségnek  megfeleld, hatékony

kommunikalasa.
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Az informacidobiztonsag iranyitasa, a stratégia

megvalositasa

Az informdaciobiztonsagi stratégidban foglaltak megvalositdsa az informacidbiztonsagi
irdnyitasi rendszer irdnyitasanak keretein beliil valosul meg, lényegében ez biztositja a
rendszer mikddésének alapjat, kereteit. A stratégia megvaldsitasaval ugyan mas tantargyak is
részletesen foglalkoznak, emiatt mas jegyzetekkel atfedések tapasztalhatdak, jelen fejezetben
a stratégia megvalositasa kifejezetten az informdacidbiztonsagi stratégiara fokuszaltan keriil
bemutatasra.

Az informaciobiztonsag iranyitasanak elemei harom f& csoportra bonthatéak, melyeket az
alabbi abra szemléltet, és bemutatasra kerlilnek ezen fejezetben. Ezek visszamérésének,
monitorozdsdnak kovetelményei és modszerei pedig a kovetkezd fejezetben keriilnek

bemutatasra.

Informacidbiztonsag iranyitasa

Informacidbiztonsagi

Védelmi intézkedések ’
szemlélet

Szervezeti

Kialakitas J6véhagyas Betartatas Bevezetés Mikodtetés l Felilvizsgalat Oktatas kultdra

Visszamérés, monitorozas

Az informdcidbiztonsdgi iranyitdsi rendszer elemei

Mieldtt azonban a harom {6 csoportot attekintenénk, a stratégia megvaldsitasdhoz
elengedhetetlen két tényezdt mutatom be: a sziikséges tervek elkészitésének feltételeit,

valamint a stratégia megvalositasat timogato, informacidbiztonsagi szervezet felépitését.
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1. Tervezés, a stratégia lebontasa

A stratégidban meghatdrozott magas szintii célok teljesitésének feltétele, hogy azok

alacsonyabb szintli részcélokra, akcidtervekre keriiljenek lebontasra. Ezek a tervek részletesen

tartalmazzak a stratégidban foglalt célkitlizések megvaldsitdsdhoz sziikséges

feladatokat, 1épéseket,
eroforrasokat, melyek lehetnek
o technologiai eréforras, eszkoz,
o human er6forras,
o pénzeszkozok, koltségvetés,
felelésoket,
hataridoket, mérfoldkoveket, valamint

litemezést, projekttervet.

Mindezek pontos meghatarozdsdhoz elengedhetetlen egy gap analizis, eltérés elemzés

készitése, mely teljes mélységében felfedi, hogy a stratégiaban definialt célok eléréséhez mi

all jelenleg rendelkezésre (eszkozok, erdforrasok, szabalyzatok), milyen hidnyossdgok és

eltérések vannak, melyeket potolni, modositani, fejleszteni kell annak érdekében, hogy a

célok megvaldsithatdak legyenek. Ezen eltérésekre, hidnyossagokra kell a részleteiben

lebontott tervet kidolgozni.

A gap analizis elkészitésének tobb modszere is lehet (példaul a kordbbiakban is bemutatott

CMM megkozelités), legtobbjiik a kdvetkezd teriiletek értékelésével tarja fel az eltéréseket
(CISM Review Manual, 2014):

az informacidbiztonsagi stratégiat a felsd vezetés elfogadja és tamogatja

az informacidbiztonsagi stratégia egyértelmiien dsszekapcsolhat6 az iizleti célokkal

az informaciobiztonsagi szabalyzatok teljesek, és 6sszhangban vannak a stratégiaval

a szabalyzati kornyezet karbantartisara megfeleld szabvanyok, eljarasok allnak
rendelkezésre

a folyamatok teljesek és dokumentaltak

a feladatok ¢és feleldsségek pontosan, egyértelmiien definidltak

a szervezeti struktira tdmogatja az informdaciobiztonsagi irdnyitdsi rendszer
miikddését, menedzsmentjét, a belsd konfliktusok kezelése biztositott

az informacios vagyon felmérésre kertiilt, az adatvagyon elemek biztonsagi osztalyba

sorolasa megtortént
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e hatékony kontrollok keriiltek kialakitasra, bevezetésre, és rendszeres karbantartasuk
biztositott

e hatékony visszamérési, monitorozasi folyamat keriilt kialakitasra, megfeleld
mutatészamok keriiltek definialasra

e a megfeleldséget biztositod €s a szankcidkat definialdé folyamatok megfeleléen keriiltek
kialakitasra

e az lizletfolytonossagi ¢és a Kkatasztrofa-elharitasi tervek megfelelden keriiltek
kialakitasra és tesztelésre

e a valtozaskezelés folyamatdban az informdaciobiztonsagi jovahagydsok megfeleléen
megtorténnek

e hatékony kockdzatmenedzsment, a kockdzatok azonositasra, értékelésre,
kommunikalasra és kezelésre keriiltek

e minden felhaszndld a szamara megfeleld mélységli és relevans informacidkat
tartalmazé informacidbiztonsagi oktatason, biztonsagtudatossagi tréningen vesz részt
rendszeresen

e a rendszer vagy szolgaltatas fejlesztések, megrendelések, bevezetések
informaciobiztonsagi szemlélete fokozodik

e az informaciobiztonsagi szemlélet a szervezeti kultira részévé valik, minden
munkavallal6 érdekelt lesz a timogatasaban

e a kapcsolodd torvényi és jogszabalyi eldirasok megfeleléen értelmezettek ¢és
alkalmazottak

e az informaciobiztonsdgi kovetelmények a kiils6 partnerekre, kiszervezett
szolgaltatasokra is kikényszeritésre kertilnek

e a nem-megfeleldségek, eltérések, incidensek iddben észlelésre, azonositasra ¢és
kezelésre keriilnek

Az azonositott eltérések, hianyossagok feltardsa utan céliranyos tervek keriilnek kialakitasra,
melyek az adott teriilet fejlesztésének modjat és eszkozeit hatarozzdk meg a kordbban leirt

tartalmat definialva.
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2. Az informaciobiztonsag szervezeti felépitése

A stratégidban foglalt célok, illetve az azok alapjan meghatirozott intézkedési tervek
megvalositdsa csak abban az esetben valosul meg hatékonyan, amennyiben a szervezeti
felépités, a fels6- és kozépvezetdi szint megfelelden tdmogatja az informdcidbiztonsagi
iranyitéasi rendszer mikodését.

Ennek biztositasa érdekében minden szervezetnél meg kell hatarozni az informacidbiztonsag
szervezetét. Ennek felépitése szervezetenként eltérd, a szervezet jellege, miikodése jelentds
mértékben befolyasolja ennek felallitasat, ezért minden szervezetnek sajat magara testre kell

szabnia és meg kell hatdroznia az informaciobiztonsag szervezetének felépitését. Példaként

egy altalanos sémat azonban kovetkez6 abra szemléletet:

Fels6 vezetés

Informdcidbiztonsagi
iranyitasi
szervezet/bizottsag

Informacidbiztonsagi
vezet6

szaktertleti vezet6k

Az informaciébiztonsagi iranyitasi szervezet altalanos felépitése

Természetesen a fent definialt pozicidk és csoportok megnevezései is Szervezetenként
eltéréek lehetnek.

A kovetkezokben ezen példa mentén végighaladva keriilnek bemutatdsra az egyes résztvevok
feladatai €s feleldsségei, dontési €s javaslattételi hataskoriil az informéciobiztonsagi iranyitasi

rendszer vonatkozasaban.
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Felso vezetes

Mivel az informdaciobiztonsagi iranyitasi rendszer menedzselése a szervezet irdnyitasdnak
részét képezi, ennek stratégiai iranyitasa szintén a felsé vezetés hataskorébe tartozik. A felsé
vezetés feleldssége annak biztositasa, hogy az informaciobiztonsagi kockazatok felmérése és
kezelése megfelelden megtorténjen, a maradvanykockazatok elfogadasra keriiljenek, a
stratégia kialakitasa és elfogadasa megtorténjen, valamint a vallalati informécidok és
eroforrasok megfeleléen ¢és feleldsségteljesen keriiljenek felhasznalasra, tovabba az
informéciobiztonsagi iranyitdsi rendszer az egész szervezetre vonatkozoan kiterjesztésre
keriiljon és minden felhasznaldi réteg érintett legyen — a ra szabott mértékben - az
informéciobiztonsagi rendszer miikodtetésében. A vezetdség feleldssége a rendszer megfeleld
¢s hatékony mikodtetése, az informacidbiztonsagi intézkedésekkel kapcsolatos stratégiai
dontéshozatal, illetve a sziikséges engedélyek, jovahagyasok megtétele.

A fels vezetés szerepe és feladata az informaciobiztonsag timogatasaban a kovetkezd (CISM
Review Manual, 2014):

e Informéciobiztonsagi stratégia és szabalyzatok kialakitasanak tdmogatéasa, az elkésziilt
dokumentumok jovahagyasa, elfogadasa.

e Védelmi intézkedések kialakitdsanak tdmogatasa, a sziikséges erdforrasok ¢és
hataskorok biztositdsa az informaciobiztonsagi rendszer kialakitasahoz, kontrollok
bevezetéséhez és mitkodtetéséhez.

e A szakteriileti vezetdk, folyamatgazdak tdjékoztatdsa az informaciobiztonsag
fontossagarol, az ket érint6 ezzel kapcsolatos feladatokrol és felelésségekrol, kritikus
tizleti folyamatok felmérésének, meghatarozasanak tdmogatésa.

e Az iizleti célok és az informacidbiztonsdg Osszehangolasa, a biztonsag integralasa a
miikddési folyamatokba, mely megvalositdsanak egyik eleme, hogy a felsdvezetdi
értekezleten rendszeres napirendi pont az informacidbiztonsag kérdéskore, az
informaciobiztonsagi iranyitasi rendszer miikddése is.

e Az informacidbiztonsagi szabalyzatokban foglaltak betartatdsa, illetve betartdsdnak
ellendrzése, a szabdlyzatokban foglaltaknak megfeleld miikodés folyamatos
monitorozasa.

e Az informécidbiztonsagi iranyitasi rendszer magas szintli atlatasa és kontrollalasa.

e Az egész szervezetre vonatkozo, annak minden munkavallaldjat érintd

biztonsagtudatossagi oktatas, program végrehajtasanak tamogatasa.
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e Az informécidbiztonsagi szemlélet fokozdsa, a szervezeti kultardba torténd
illesztésében valdé kozremikodés. Ennek legjobb modja a példamutatas a
szabalyzatokban foglalt eljarasok betartasahoz.

Annak érdekében, hogy a felsd vezetés felismerje az informéciobiztonsdgi rendszer
mikodtetésének fontossagat, az ezzel kapcsolatos feladatait és felelosségeit, megfeleléen
megalapozott dontéseket hozzon a stratégiaalkotds ¢és megvalositds soran, hatékonyan
kommunikalja az érintettek felé a célokat és az ezzel kapcsolatos kotelezettségeiket, illetve
tdmogassa az informéciobiztonsagi kontrollok és védelmi intézkedések mikddtetését,
valamint hozzdigazitsa az informdaciobiztonsagi kovetelményeket az iizleti célokhoz, a
rendszer bevezetése eldtt elengedhetetlen egy menedzsment szintli, vezetdi fokusza oktatés.
Az informdcidbiztonsagi és Tlzleti célok 0Osszehangolasdhoz, stratégiaalkotdshoz ¢s
dontéshozatalhoz elengedhetetlen a kdvetkezok ismerete (CISM Review Manual, 2014):

o Informéaciobiztonsagi szabalyok és eljardsok megértése, lzleti célokhoz vald
kapcsolodasi pontjainak azonositésa.

e Informéaciobiztonsaggal kapcsolatos torvényi kotelezettségek azonositasa, azoknak
val6 megfelelés biztositasa.

e Koltségvetés meghatarozasa, informdaciobiztonsagi program koltségelemeinek
azonositasa.

o Koltség-haszon elemzés (példaul TCO, ROI alapjan).

e Mutatok meghatarozdsa az informaciobiztonsagi iranyitasi rendszer milkddési
hatékonysaganak monitorozasara, eltérések, nem-megfeleldségek észlelésére.

e Rendszeres feliilvizsgalatok, kiils6/belsd auditok eredményei.

A felsé vezetés kozremiikodése és tdmogatdsa nélkiil az informacidbiztonsagi iranyitési
rendszer nem, vagy nem teljes koriien, kevésbé hatékonyan épiil be a szervezeti struktiraba,
mely altal kevesebb a valdsziniisége annak is, hogy eléri az informaciobiztonsagi stratégiaban

kitazott célokat.

Informadciobiztonsagi iranyitdsi szervezet/bizottsag

A fels6 vezetés tdmogatasara célszerli létrehozni egy, az informdciobiztonsagi iranyitasi
rendszer iranyitasaval megbizott szervezeti egységet, bizottsagot. Ezen szervezet tagjai a fels
vezetésen kiviil jellemzden az érintett kdzépvezetdk, az informacidbiztonsagi vezetd, illetve
egyéb, bevonasra indokolt személyek. Feladatai kozé tartozik, hogy kialakitja az

informacidbiztonsagi  stratégiat, és tamogatja az informacidbiztonsag elemeinek,
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szemléletének lizleti folyamatokba integralasat. Ezen feladatok kozé tartozik tovabba a
védelmi intézkedések bevezetésének, kontrollok kialakitdsdnak és megfelelé miikddésének
tamogatasa, valamint szervezett6l fliggben a dontés vagy az ahhoz sziikséges javaslattétel

biztositasa.

Informaciobiztonsagi vezetd

Mivel az informécidbiztonsag irdnyitasdnak hatékony megvaldsitdsa €s a stratégiai célok
meghatarozasa Osszetett feladat, ezért mindenképpen megfeleld vezetét, az iranyitasaért
felelés személyt igényel. A tapasztalatok alapjan informdaciobiztonsagi vezetd minden
szervezet esetében van, azonban nem mindenhol keriil definidltan kijeldlése, illetve nem
mindenhol viseli ez a cimet. Altaldban az informatikai igazgatd vagy a biztonsagi igazgatd
van kinevezve, mint informéciobiztonsagi vezetd, de megkaphatja ezt a cimet az Operativ
igazgato, vagy akar a vezérigazgato iS. Akar definialasra keriil az informacidbiztonsagi vezetd
(CISO, Chief Information Security Officer) szerepkore, illetve betdltésre keriil a pozicidja,
akar nem, az informacidbiztonsagi iranyitasi rendszerrel kapcsolatos feladatok iranyitasaval
¢s felelosségével valakit fel kell ruhdzni.
Amennyiben az informacidbiztonsagi vezetd szerepe 06nalldo pozicidként keriil betoltésre,
nagyon fontos a megfeleld riportolasi kotelezettségek meghatarozasa — célszerli ezért, ha
kozvetleniil a vezérigazgato, vagy a felsd vezetés ala tartozik, ezaltal elkeriilhetd ugyanis az
ellentétes érdekek és feleldsségek litkozése.
Az informacidbiztonsagi vezetd feladatai és felelossége az informdaciobiztonsagi iranyitasi
rendszer mitkodtetése soran (CISM Review Manual, 2014):
e Informaciobiztonsagi  terlilet  irdnyitdsa, informacidbiztonsagi  folyamatok
koordinalasa.
e Az informéciobiztonsagi stratégia Osszeallitdsdnak koordindlasa, iizleti és milkddési
folyamatokkal torténd 6sszehangolasa.
e Informdaciobiztonsagi projektek vezetése, feliigyelete.
e Javaslattétel, illetve bizonyos mértékben dontési jog gyakorlasa informaciobiztonsagi
kérdésekben.
e Felso vezetés tAmogatasa, javaslattétel az informacidbiztonsagot érintd kérdésekben.
o Koordinaci6 az iizleti hatdselemzés elkészitésében, a folyamatfelmérés ¢és

adatvagyonleltar interjuk lefolytatasaban.
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e Tamogatds az Tlzleti folyamat kritikussagi besorolasdnak megallapitdsaban,
jovahagyasaban.

e Kockazatelemzés elkészitése, koordinalasa.

e Védelmi intézkedések kialakitasanak, kontrollok bevezetésének iranyitasa, folyamatos
mukodésiik, fenntartdsuk koordinalasa.

e Rendszeres kiilso és belso auditok, a feliilvizsgalatok lefolytatasa, tdimogatasa.

e Az informiciobiztonsdgi irdnyitdsi rendszer milkodésének  monitorozasa,
hatékonysaganak mérése, rendszeres riportok készitése a felsO vezetés ¢és az
informaciobiztonsagi irdnyitasi szervezet/bizottsag szamara.

e Minden munkavallalé biztonsagtudatossagi oktatasanak biztositasa.

e A biztonsagi kovetelmények kommunikaldsa és az informéciobiztonsagi szemlélet
fokozésa a szervezeten beliil.

e Informdciobiztonsagi incidensek kezelésének, kivizsgalasanak  koordindlasa,

szankcidk alkalmazasa.

Folyamatgazdak

A folyamatgazdak az altaluk iranyitott iizleti vagy miikodési folyamat(ok) feleldsei. Altalaban
a szaktertileti vezetOk, vagy a szakteriileti vezetdk altal kijelolt személyek. Az 6 feleldsségiik,
hogy az lizleti folyamatok megfelelden keriiljenek iizleti hatds szempontjabol priorizalasra,
valamint tdmogassak a kritikus kockazati besorolasu folyamatokhoz kapcsolodd védelmi
intézkedések, kontrollok bevezetését, fenntartasat, illetve hatékony mitkodését, fejlesztését.
Mindezek biztositasa érdekében kiemelten fontos, hogy a folyamatgazdak azonosulni
tudjanak az informéciobiztonsagi kovetelményekkel, felismerjék azok fontossagat és elonyeit.
Ennek elérésére a legmegfelelobb egy, a folyamatgazdak igényeire €s eldismereteire épiild
biztonsagtudatossagi oktatas, valamint az informdciobiztonsagi rendszer egyéb elemeihez
kapcsolodo specializalt oktatasok (példaul tizletfolytonossagi rendszer oktatasa).
A folyamatgazdak feleldssége ¢és feladata az informdaciobiztonsagi rendszer kialakitdsa €s
miikodtetése soran:
e Kozremiikddés az Tlzleti hataselemzés elkészitésében, a folyamatfelmérés &s
adatvagyonleltar interjuk lefolytatdsaban.
e Uzleti folyamat kritikussagi besorolasanak megallapitisaban, jovahagyasaban valo
kozremiikddés, folyamatra vonatkozo kockdzatelemzés eredményének jovahagyasa,
maradvanykockazatok folyamatgazda szintii elfogadésa.
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Folyamatra vonatkozo védelmi intézkedések kialakitasanak, kontrollok bevezetésének
aktiv tamogatasa, folyamatos miikodéstikben, fenntartasukban valo kozremiikodés.
Rendszeres kiilsé és belsé auditokon a feliilvizsgalatokban, tesztelésben vald aktiv
kozremiikodés.

Az informaciobiztonsagi rendszerrel kapcsolatos, észlelt nem-megfeleldségek,
fejlesztési lehetdségek jelentése az informéciobiztonsagi vezetd felé.

A hozzajuk tartozd6 munkatarsak biztonsagtudatossagi oktatasanak tamogatasa, a
biztonsagi kovetelmények kommunikalasa és az informacidbiztonsagi szemlélet

fokozésa a csoportjukon beliil.

Eroforrasgazdak

Az erdforrasgazdak az iizleti vagy mikodési folyamatokat tdmogatd erdforrasok

tizemeltetésének feleldsei, akik biztositjdk azok megfeleldé miikodését és az igényeknek

megfeleld, folyamatos rendelkezésre allasat.

A tamogat6 eréforrasok lehetnek:

IT erdforras, rendszer (példaul munkaallomas, vallalatiranyitasi rendszer)
Infrastruktara (példaul irodahelyiség 5 f6 részére)

Humén er6forras (példaul az eldére meghatarozott kompetencidkkal rendelkezd
ligyintéz0)

Egyéb erdforras (példaul specialis eszkoz)

Kiils6 szolgaltato (példaul tavkozlési szolgaltato)

Az eréforrasgazdak feleldssége és feladata az informaciobiztonsagi rendszer kialakitasa és

mukodtetése soran:

Kozremiikodés a kockazatelemzés elkészitésében, a tdmogatd kritikus eréforrasok
azonositasaban.

Az eroforrasokra vonatkozd védelmi intézkedések kialakitasaban, karbantartasaban
vald aktiv kozremiikodés, az iizleti teriilet altal meghatarozott rendelkezésre allasi id6
¢s minds€g megvalodsitdsanak biztositasa.

Rendszeres kiilsé és belsd auditokon a feliilvizsgalatokban, tesztelésben vald aktiv

kozremukodés.
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e Az informéciobiztonsagi rendszerrel ¢és az érintett er6forrasokkal kapcsolatos észlelt
nem-megfeleldségek, fejlesztési lehetdségek jelentése az informaciobiztonsagi vezetd
felé.

e Az lzemeltetési munkatarsak biztonsagtudatossagi oktatdsanak tamogatisa, a
biztonsagi kovetelmények kommunikalasa és az informaciobiztonsagi szemlélet

fokozasa a csoportjukon beliil.

Munkavallalok

Az informdcidbiztonsagi iranyitdsi rendszer megfeleld milkodtetésében minden
munkavallalonak kozre kell miikddnie, és a sajat felhasznaloi szintjén hozza kell jarulnia az
informéciobiztonsagi rendszer hatékony miitkodéséhez.
A munkavallalo feladatai és felel0sségei az informaciobiztonsagi irdnyitasi rendszerrel
kapcsolatban:
e Rendszeres idokozonként részvétel biztonsagtudatossagi oktatasokon, tréningeken,
valamint 1j munkaerd esetben a munkaba allaskor.
e Szabalyzatokban foglaltak megismerése ¢és betartasa, napi munkavégzésbe torténd
beépitése.
e Biztonsagtudatos magatartds tanlsitdsa és mas munkavallalok 0Osztonzése ennek
kovetésére.
e Biztonsagi incidensek jelentése a szabalyzatokban meghatarozottaknak megfelelden.
e Az informacidbiztonsadgi rendszerrel kapcsolatban észlelt nem-megfeleldségek,
fejlesztési lehetdségek jelentése az informacidbiztonsagi vezeto felé.
e A fels6 vezetés a folyamatgazdak, valamint az informacidbiztonsagi vezetd

tamogatasa az informaciobiztonsagi rendszer kialakitasa, miikodtetése soran.
3. Szabalyzati kornyezet

Az informacidbiztonsagi iranyitasi rendszer miukodtetésének, az informécidbiztonsagi
folyamatok iranyitasanak elsédleges elemei a szabalyzatok, illetve szabvanyok, valamint

egyeb kapcsolodo, alacsonyabb szintli szabalyoz6 dokumentumok.
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Stratégia

\J

Szabvany

Szabalyzat

Eljaras

Utmutatd

Az informacidbiztonsagi iranyitasi rendszer szabalyzati kornyezetének hierarchiaja

Szabvdny

A szabvanyok kiilsé felek, szervezetek altal alkotott és Kiadott, az adott szakteriiletre
vonatkoz6  kovetelményeket = meghataroz6 ~ dokumentumok.  Alkalmazasuk  az
informaciobiztonsagi iranyitasi rendszer kialakitasa s miikodtetése sordn nem kovetelmény,
viszont a szabvany alapjan a rendszer tanusithat6, mely tizleti elényt is jelent a szervezet
részére. Az informacidbiztonsagi iranyitasi rendszer esetében az ISO/IEC 27001:2013 a
vonatkoz6 szabvany, mely az informacidbiztonsagi iranyitasi rendszer kialakitdsaval és
mikodtetésével kapcsolatban hatdroz meg kdvetelményeket.
A szabvany alkalmazéasanak elényei:

¢ az informdcidbiztonsagi iranyitasi rendszer kialakitdsanak menedzsment eszkoze

e meghatdrozza a rendszer kereteit

e cldsegiti a szabalyzati kornyezet kialakitasat és védelmi intézkedések, kontrollok

definialasat
e tamogatja a rendszer folyamatos karbantartasat
e biztositja a monitorozast és visszamérést, a megfeleldség nyomon kovetését

o lehet6vé teszi a kiilso fél altali auditalast, tanisitvany megszerzését.
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Szabadlyzat

A szabalyzatok magas szintii dokumentumok, melyek definialjak

e aszabalyzat céljat, hatdlyat,

¢ az informéciobiztonsagi kovetelményeket,

e alkalmazott kontrollokat, védelmi intézkedéseket,

e cljarasokat, utasitasokat a kovetelmények teljesitésé¢hez,

o megfeleldségi kritériumokat és mutatdkat,

e be nem tartdsuk kovetkezményeit, lehetséges szankcidkat.
Példaul az informacidbiztonsagi szabalyzat tartalmazza a biztonsagi mentések elkészitésének
kovetelményeit (gyakorisag, mentési mod, mentések tarolasa, stb.), azonban nem irja le azok
elkészitésének részletes 1épéseit.
Informacidbiztonsagi szempontbdl tobb relevans szabdlyzatot is megkiilonboztethetiink,
melyek készililhetnek egy szabdlyzatban, vagy akdr — amennyiben célszerli - kiilon
dokumentumokban is. Ilyenek példaul:

e Informdciobiztonsagi szabalyzat

e Informatikai felhasznaloi szabalyzat

e Virusvédelmi szabalyzat

e Uzletfolytonossagi szabalyzat

e Mobil eszk6zok haszndlatanak szabalyzata

o Koz0sségi média alkalmazasanak szabalyzata

A szabalyzatokat a szervezet sajatossagainak, igényeinek megfelelden, mas teriiletek,
funkcidk szabalyozé dokumentumaival 6sszhangban kell kialakitani, tdrolni, kommunikalni.
A szabdlyzatokat a stratégiaban megfogalmazottaknak, illetve az alkalmazott szabvanyban
leirtaknak megfeleléen kell kialakitani, illetve amennyiben mar rendelkezésre allnak,
felillvizsgalni,  kiegésziteni, moddositani.  Tartalmilag  egyértelmiinek, koézvetleniil
lekodvethetdnek kell lenniiik benne a stratégia elemeinek.

Ugyan a szabvanyok ¢és ajanlasok szerint a szabalyzatokat a stratégiaalkotast kovetden, a
stratégia jovahagyasa utan célszerii kialakitani, a gyakorlati életben azonban ez tobbnyire nem
valosul meg, altaldban a szabalyoz6 dokumentumok hamarabb eldallitasra keriilnek, mint a
stratégia definidlésa, illetve olyan eset is eléfordul, hogy a szervezet egyaltalan nem készit
stratégiat, és a szabalyzatai is pusztdn a ,fioknak™ késziilnek, a valos folyamatokkal,

eljarasokkal nincsenek 6sszhangban.
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A szabalyzatok elkészitésével kapcsolatos kdvetelmények (Stackpole, Oksendahl; 2010):
e stratégidban meghatarozott célokat szolgalja
e c¢liranyos, pontos
e naprakész, relevans
e kdnnyen értelmezhetd
o cgyértelmiien megfogalmazott
o teljesithetd kovetelményeket tartalmaz
o kovetkezetes
o cllendrizhetd, visszamérhetod

A szabdlyzatok kiadasanak és karbantartasdnak folyamata a kdvetkezo:
—

Elkészités

Felulvizsgalat Véleményezés

Betartatds 6vahagyds
\J ( \J g

Szabalyzatok életciklusa

A szabdlyzatok kialakitasa, elkészitése az informacidbiztonsagi szakteriilet és a kapcsolodo
szakterililetek (példdul iizemeltetés, fizikai biztonsdg, humdénbiztonsag, egyéb teriiletek)
feladata az informdaciobiztonsagi vezetd koordinalasa, feliigyelete mellett. Az elkésziilt
szabalyzatokat az informdcidbiztonsagi vezetd, illetve a kijelolt szakteriileti munkatarsak
(példaul az érintett szakteriiletek vezetdi, mindségiigy, jogi szakteriilet) véleményezik. A
véleményezés alapjan a szabalyzatok modositasra kerlilnek, illetve elfogadas esetén a felsd
vezetés dont azok jovahagyasarol €s hatadlyba helyezésérdl. A szabdlyzatokat a szervezetnél
alkalmazott forumokon kommunikalni kell az érintettek felé, valamint biztositani kell azok

elérhetdségét. Az érintettek korét aszerint, hogy milyen mélységben kell, illetve lehet
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megismerniiik a szabalyzat tartalmat, célcsoportokra kell bontani. Ilyen célcsoportok lehetnek
példaul:

o fels vezetés, menedzsment

e ¢rintett szakteriiletek munkavallaloi

e csak a szabalyzatban foglaltak operativ végrehajtasaért felelds személyek

e minden munkavéllalo
A szabdlyzatok kommunikalasdnak modszerei az alabbiak lehetnek:

e oktatas

o tajekoztatd eldadas

e clektronikus levél, hirlevél

e e-learning bemutato

e czek kombinacidja
A szabdlyzatok tarolasa torténhet:

e papir alapon

e clektronikus dokumentumként a fajlszerveren

e dokumentum kezeld rendszerben

e intratnetes feliileten

e czek kombiniciojaként
A szabalyzatok kommunikéaldsa utan gondoskodni kell az azokban foglaltak teljesiilésérol
(példaul amennyiben egy eszkodzre vonatkozo eldirds szerepel benne, annak teljestilését
biztositani ¢€s rendszeresen visszaellendrizni kell), a szabdlyok munkavallalok altali
betartasardl (adminisztrativ intézkedések rendszeres ellendrzése). Ezen ellendrzések kiilsd
és/vagy belso rendszeres auditok keretein beliil torténnek meg. Amennyiben a szabalyzatok
alkalmazéasanak ellendrzése soran eltérés, hidnyossag tapasztalhatd, annak kivizsgaldsa az
informaciobiztonsagi vezetd feleldssége.
A szabalyzatokat rendszeres 1dokozonként, legaldbb évente feliil kell vizsgalni, és a
feliilvizsgalat eredményének megfelelden modositani, fejleszteni kell. Amennyiben a
szervezet ¢életében valamilyen, a szabélyzatot érintd valtozas (példaul szervezeti valtozas,
incidens, alkalmazott eszkozok, technoldgia valtozasa) kovetkezik be, az érintett
dokumentumokat soron kiviil feliil kell vizsgalni, és a valtozasoknak megtelelden atalakitani,

béviteni.
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Eljaras

A szabalyzatoknal alacsonyabb szintii, részletesebb dokumentumok, melyek egy adott
folyamat leirasat dokumentaljak. Definidljdk az egyes 1épéseket, az azokhoz sziikséges
eréforrasokat ¢és feltételeket, meghatdrozzak a folyamat vart kimenetelét, valamint az
esetleges nem vart eredmények eléforduldsa esetén végrehajtando 1épéseket. Az eljarasok a
kapcsolodo kovetelményeket tartalmazd szabalyzattal Gsszhangban kell, hogy kialakitasra
keriiljenek.

Az el6z6 példandl maradva, eljards lehet a biztonsagi mentések elkészitésének

folyamatleirasa, mely részletesen, Iépésenként leirja a mentések végrehajtasat.

Utmutaté

Az Utmutatok nem szabdlyoz6 jellegi dokumentumok, hanem javaslatokat tartalmazo
leirasok. Ajanlasokat, legjobb gyakorlatokat mutatnak be az egyes informacidbiztonsagi
folyamatok kialakitdsdhoz, melyek kiilondsen hasznos segitséget nyujtanak a kiillonbozo
eljarasok, szabalyzatok elkészitéséhez. Tartalmazhatnak példakat, hattér informacidkat,
alkalmazhat6 eszk6zok bemutatasat.

A biztonsagi mentések eseténél maradva ilyen utmutatdo lehet az egyes mentdeszkozok

dokumentacioja, leirasa.

4. Védelmi intézkedések

A védelmi intézkedések és kontrollok olyan eszk6zok, melyek egy adott informacidbiztonsagi
kockéazat bekovetkezési gyakorisdgat vagy hatdsat csokkentik céliranyosan. Ezeket az
informaciobiztonsagi stratégiabol, illetve a kapcsolédd szabalyzatokbol kell célirdnyosan
levezetni és kialakitani. A védelmi intézkedések bevezetése jellemzden alacsonyabb szintii
tervek alapjan, altaldban éves szintre lebontva, kiilsd vagy belsd projektek megvalositasa
soran torténik.
Megkiilonboztethetlink informatikai és nem informatikai védelmi intézkedéseket, jellegiik
alapjan pedig harom {6 csoportba sorolhatjuk a kontrollokat:

o fizikai

e technologiai

e adminisztrativ
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Természetesen ezeket egymassal dsszehangoltan és atfedden célszert kialakitani (példaul a
megfeleld jelszavak megvalasztasanak az alkalmazott rendszeren keresztiili kikényszeritése,
mint technologiai védelmi intézkedés mellett sziikséges bevezetni olyan adminisztrativ jellegli
kontrollt is, mint annak szabalyzatban torténd eldirasa, hogy a felhasznalok nem oszthatjak
meg a jelszavukat egymassal, nem irhatjak fel és tarolhatjak masok altal hozzaférhet6 helyen).
A védelmi intézkedések tervezésénél a maximalis biztonsag elérése érdekében torekedni kell
a tobbszintli védelem kialakitasara, vagyis az egyes védelmi intézkedéseket egymasra €pitve,
ugy kell tervezni, hogy az egyik kontroll sériilése, meghibasodéasa esetén a kovetkezo réteg
még megfeleld védelmet nyujtson. (Példaul, amennyiben a beléptetd rendszer meghibasodik,
a biztonsagi 6rok at tudjak venni annak szerepét, és ellendrizni tudjak a belépdk jogosultsagat,
megakaddlyozva ezzel, hogy illetéktelen személyek jussanak be az épiiletbe, valamint a
kritikus helyiségek mechanikus zarral, vagy mas jellegi beléptetd rendszerrel védettek, igy
csak kiilon belépési jogosultsaggal lehetséges a belépés.) A védelmi intézkedések szintjeinek
szamat, mélységét a védendo értékek fliggvényében kell meghatarozni.
Néhany példa lehetséges védelmi intézkedésekre:
e Fizikai biztonsag
o Létesitmény biztonsaggal kapcsolatos kovetelmények:
= Kiilsd és kornyezeti fenyegetésekkel szembeni védelem (tlizjelzo,
elarasztas érzekeld, stb.)
= Aramkimaradas elleni védelem (generator, sziinetmentes tapellatas
biztositdsa)
= Kébelezés biztonsaga
* Biztositasok
o Fizikai biztonsagi zondk meghatarozasa, és azok biztonsdgi szintjének
megfeleld védelmi intézkedések alkalmazésa:
= Elberds 6rzés-védelem
» Fizikai hozzaférési  kontrollok: beléptetd6 rendszer, zarak,
jogosultsagok, behatolas érzékeld rendszer alkalmazasa
* Munkakornyezet biztonsaga
= Kiilsd és kornyezeti fenyegetésekkel szembeni védelem (Példaul
tlizjelzo, elarasztas érzékeld)
= Nyilvanos terek (példaul targyald biztositasa és kontrolljai)
o Bevezetett kontrollok és folyamatok dokumentalasa

o Bevezetett kontrollok rendszeres karbantartasa és idészakos feliilvizsgalata
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e Hozzaférés menedzsment

Szerepkorok és jogosultsagok meghatarozasa

Feladatok elhatarolasa

Jogosultsagok kezelése (felhasznald regisztralasa, jogosultsag igénylés, kiadas,
modositas, visszavonas)

Hozzaférési jogosultsagok rendszeres feliilvizsgalata

Kiilsd félnek kiadott jogosultsagok kezelése (példaul automatikus lejarat)
Kiemelt felhasznalok kezelése

IDM, jogosultsdgkezeld rendszer alkalmazasdnak lehetdségei

Jelszokezelés, jelszOhasznalattal kapcsolatos kovetelmények és kontrollok
(példaul biztonsagos jelszavak kikényszeritése, lejarat, Sikertelen kisérlet utani
zarolas)

Tiszta asztal, tiszta képerny6 politika

Hozzaférés-védelemmel kapcsolatos biztonsagi eldirasok, felhasznalok

biztonsagtudatossagi oktatasa

¢ Human eréforras biztonsaga

o

o

o

Felelosségek ¢€s szerepkorok rogzitése, szerepkordk szétvalasztasa
Alkalmazottak felvételének kovetelményei, eldzetes ellendrzések
Alkalmazottak elbocsatasakor vagy munkakor valtozésakor alkalmazott
kontrollok, hozzaférési jogosultsagok visszavonasaval ¢és  eszkdzok
visszavételével kapcsolatos kovetelmények

Kiilso felek, alvallalkozok kezelésére vonatkozé eljarasok

Titoktartasi kotelezettségek

Tliz- és munkavédelmi, valamint biztonsagtudatossagi oktatasok, képzések
biztositasa

Humaén eréforrassal kapcsolatos kontrollok és folyamatok dokumentalasa
Bevezetett kontrollok rendszeres feliilvizsgalata, oktatdsokon elhangzottak

visszamérése

e Haldzatbiztonsag

o

o

o

Alkalmazott halozati eszk6zok megfeleld konfiguralasa
Tlzfalszabalyok kezelése

Halozat szegmentalasa

WiFi halézatok biztonsaga

Monitorozas
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e Virusvédelem

©)

O

O

©)

Virusvédelmi rendszer lizemeletetése és naprakészen tartasa

Virusvédelmi szabalyzat

Felhasznalok biztonsagtudatossaganak, virusvédelmi ismereteinek bovitése
Egyéb alkalmazhatd védelmi intézkedések bevezetése (példaul USB portok
letiltasa, csak a szervezet tulajdonat képezd kiils6 adattarolok

csatlakoztatasanak engedélyezése, bizonyos weboldalak letiltasa)

e Tavoli elérés, kiils6 helyszinrdl torténd munkavégzeés

o

o

o

o

Megfelelden biztonsdgos VPN kapcsolaton keresztiil torténd tavoli elérés
biztositasa a Szervezet altal rendelkezésre bocsatott, a Szervezet altal
meghatarozott eszkdzokkel.

Fizikai biztonsagi kovetelmények rogzitése a kiilsé helyszinre vonatkozoéan
(példaul notebook zar haszndlata kotelezd, autoban nem hagyhat6 drizetlentil
laptop)

Tavoli elérés jogosultsagok kezelése (ideiglenes vagy allando jogosultsag)

Felhasznalok biztonsagtudatossaganak novelése.

e Rendszerfejlesztés, lizemeltetés biztonsaga

o

o

o

Uzemeltetési szabalyzatok, eljardsok dokumentalasa és karbantartasa
Szerverek ¢s munkaallomésok biztonsagi beallitasai, megfeleld konfiguralasa
Valtozasmenedzsment, modositasok kezelése

Kiszervezett szoftverfejlesztés, karbantartds biztonsadgi kdvetelményei,
monitorozasa ¢s feliigyelete

Alkalmazott rendszerek biztonsagi auditja, technologiai sériilékenység
vizsgalata

Erzékeny adatokat kezeld rendszerek izolalasa, elhatdrolasa

Eles és teszt kornyezet elkiilonitése, tesztelési eldirdsok és biztonsagi
kovetelmények

Megfelel6 gyakorisaghi és tipusti biztonsagi mentések készitése, biztonsagi
mentések tarolasaranak kovetelményei

Naplozasi kovetelmények

Titkositasi kovetelmények, kulcskezelés

Elektronikus levelezés biztonsaga, spamsziirés

Biztonsagos megsemmisités

Adathordozok ujrafelhasznalasa, selejtezése
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o Hordozhato eszkozok (laptopok, okostelefonok, mobil adattarolok) biztonsagi
kovetelményei, beallitasai

o Biztonsagi események kezelése: incidensek jelentése, problémamegoldas,
HelpDesk tevékenység

e Uzletfolytonossagi tervezés

o Uzleti hataselemzés készitése, kritikus folyamatok, az azokat tamogaté kritikus
eréforrasok és megengedett maximalis kiesési idejiik meghatarozasa.

o Kritikus folyamatok kiesésének athidaldsara szolgald iizletfolytonossagi
akciotervek. (BCP dokumentécio)

o Kritikus er6forrasok  helyredllitdsdra  vonatkozé  akciotervek. (DRP
dokumentacio)

o Akcidtervek tesztelésére vonatkozo eldirasok, kovetelmények meghatarozasa,
tesztelés végrehajtasa, RTO és RPO teljestilésének ellendrzése.

o Akciotervek oktatasara vonatkozo eldirasok, kovetelmények meghatarozasa,
oktatas megvalositasa.

o Uzletfolytonossagi tervezés rendszeres karbantartisanak, feliilvizsgalatanak

kovetelményei és gyakorisaga.

Az informéciobiztonsagi iranyitdsi rendszer milkddtetése soran cél a stratégiaban és a
tervekben meghatarozott védelmi intézkedések és kontrollok bevezetésének koordinélasa €s
tdmogatasa, miikodtetésiik és rendszeres karbantartasuk biztositasa, folyamatos feliigyelete.
Ennek érdekében az informaciobiztonsagi intézkedések megfeleld miikodését és mikodési
hatékonysagat folyamatosan monitorozni, ellendrizni kell, hogy nem-megfeleldség esetén
azonnal be lehessen avatkozni a miikddésbe. A monitorozasi €s mérési lehetdségek

bemutatasat a ,,Visszamérés, ellenorzés” fejezet tartalmazza.

5. Informaciobiztonsagi szemlélet

Az informacidbiztonsagi iranyitasi rendszer miikodésének €s a stratégia megvaldsitasdnak
alapfeltétele, hogy az informéciobiztonsagi szemlélet beépiiljon a szervezeti kultiraba, és
minden munkatars — feleldsségének megfelelden — megismerje a rd vonatkozo, ezzel
kapcsolatos feladatokat, és az informaciobiztonsagi kovetelményeket be tudja épiteni és

alkalmazni tudja a napi munkavégzése soran.
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Az

informaciobiztonsdgi  szemlélet fokozdsdnak legalkalmasabb  moddszere az

informaciobiztonsagi oktatas, illetve a biztonsagtudatossagi tréning. Az oktatds soran a

résztvevok

atlatjak az informaciobiztonsagi irdnyitasi rendszer céljait,

felismerik az informéaciobiztonsagi rendszerben betdltott szerepiiket, helyiiket,
azonositani tudjak az informacidbiztonsaggal kapcsolatos feladataikat,

megismerik a rdjuk vonatkozo szabalyzatokat és azok tartalmat,

megismerik a lehetséges karkovetkezményeket, szankciokat,

megismerik az ket érintd fenyegetéseket, veszélyeket,

elsajatitjak a fenyegetésekkel szembeni védekezés lehetdségeit, a kapcsolddd védelmi
intézkedések miukodését,

megismerik a jelentéskoteles biztonsagi eseményeket (példaul incidensek jelentése,
nem-megfeleldségek azonositasa),

az elsajatitott ismereteket be tudjak épiteni napi munkavégzésiikbe.

Az oktatas lebonyolitasat legalabb éves rendszerességgel célszerli megtartani minden

munkavallaldo részére. Lebonyolitasa torténhet tantermi keretek kozott, eldadas vagy

workshop formajaban — a tapasztalatok alapjan ez a leghatékonyabb modszer — de akar e-

learning rendszeren, vagy hirlevélen keresztiil (utobbi kettd inkabb ismétld jellegli oktatas

soran alkalmazand6 megoldas).

A tananyag Osszedllitasakor fontos, hogy minden esetben a célk6zonségnek, kiilonbozo, elére

meghatarozott csoportok igényeinek és eldismereteinek (példaul felsd vezetés, ilizemeltetés

ligyfélszolgalat) megfelelden keriiljon Osszeallitasra.

Az oktatas eredménye a tapasztalatok alapjan:

szemléletvaltas, az informaciobiztonsag nem teher, hanem a felhasznalok sajat érdeke
a kapcsolodo védelmi intézkedések miitkodési hatékonysaga né

né a bejelentett biztonsagi incidensek, illetve észrevételek szama

hatékonyabb a valtozasok bejelentése

kevesebb felesleges szankcionalas valik sziikségessé

az informacidbiztonsagi teriilettel szemben né a bizalom

az informacidbiztonsagi iranyitasi rendszer tamogatottsaga nd

az informaciobiztonsagi €s az lizleti célok dsszehangolasa hatékonyabb
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6. A stratégia megvalositasanak lehetséges buktatoi

Az informacidbiztonsagi iranyitasi rendszer abban az esetben miikodik megfeleléen, ha a

stratégiaban foglaltakat sikeresen teljesiteni tudja, eléri az abban kitizott biztonsagi célokat. A

stratégia kialakitdsdnak és megvalositasanak azonban vannak olyan ,,csapdai”, melyekbe

beleesve fennall annak a lehetdsége is, hogy a stratégia megvaldsitasa sikertelen eredménnyel

zarul. A stratégia megvaldsitasanak ezen buktatéi a kovetkezOk lehetnek (CISM Review

Manual, 2014):

Tulzott bizalom: a legtobben vonakodnak attél, hogy a lehetséges kimenetelek széles
tartomdnyat hatarozzdk meg, és inkabb eldnyben részesitik a pontos, de rossz
stratégiat, mint a bizonytalan, de helyes becsléseket, illetve tulsdgosan biznak a sajat
képességeikben.

Optimizmus: az el6z6 pontban bemutatott tGlzott magabiztossag optimizmussal
kiegésziilve katasztrofalis hatassal is birhat a stratégiai becslésekre.

Lehorgonyzas: gyakori probléma az els6 megallapités, becslés melletti kitartas. Foleg
abban az esetben, ha a becslés korabbi, régebbi tapasztalatokon alapul és nem veszi
figyelembe a valtozasokat.

Elfogultsag: amikor a stratégia alkotok olyan ismert megkdzelités mellett tartanak ki,
melyek nem megfeleléek vagy nem hatékonyak.

Masok kovetése: amikor a stratégia alkotok csak azért és olyan dontést hoznak meg,
melyet masoktol latnak mintaként. (,,Ha 6k ezt csinaljak, akkor mi is ezt kell tegytik.”)
Téves egyetértés: amikor a stratégia alkotok masok véleményét tulbecsiilik és ezért
elutasitanak, vagy minimalisra vesznek jelentés kockéazatokat, melynek
kovetkezménye egy teljesen miikddésképtelen stratégia lesz.

Egyéni célok kiemelése: amikor a stratégia inkdbb az egyéni, adott szervezeti egység
vagy vezetd céljait tiikrozi, nem pedig teljes mértékben a vallalat céljait tartalmazza.
Nem megfelel6 mérészamok: amikor olyan mutatok keriilnek kialakitisra, melyek az
egyéni célok, elvardsok megvaldsulasat tiikrozik, €s nem feltétleniil a stratégia

megvalosulasanak mérésére szolgalnak, illetve nem a vallalat érdekeit veszik alapul.

7. Visszamérés, ellenorzés

A stratégia megvaldsulasanak ¢és az informacidbiztonsagi iranyitasi rendszer megfeleld és

hatékony mitkodésének ellendrzésének két f6 modszerét kiilonboztethetjiik meg:
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Monitorozas, visszamérés soran készitett riportok

Audit, feliilvizsgélat sordn készitett jelentések

Az ezek kozotti a fobb kiillonbségeket az alabbi tablazat szemlélteti, részletesebben az

alabbiakban keriilnek bemutatasra.

Rendszeres, folyamatos Rendszeresség Eseti/rendszeres
) ) ) . Negyedéves, féléves, éves,
Napi, heti, havi Gyakorisag
kétéves, ad-hoc
Sziikebb, céliranyos Hatokor, terjedelem Tagabb, sokrétlibb
Riport, jelentés Eredménytermék Audit jelentés

A monitorozas, visszamérés és az audit, feliillvizsgalat kozotti fobb kiillonbségek

8. Mutatoszamok

A visszamérések, ellendrzések alapja, hogy legyen valamilyen eldre definidlt tényezd, érték,

amelyhez az eredményeket viszonyitani lehet. Ezt a célt szolgaljak a mutatészamok, melyek

esetében meg kell hatdrozni egy mérhetd tulajdonsagot, mely alapjan az adott tényezd

megvaldsulasa, hatékonysaga meghatarozhatd, €és egy eldzetesen elvart, becsiilt értékkel

Osszehasonlithato. Informacidbiztonsagi szempontbol tipikus mérdszamok példaul: feltart

sériilékenységek szama, helyreallitasi id6tartam, a bekdvetkezett karok anyagi becslése.

A mutatokkal kapcsolatos kritériumok a kdvetkezok:

Erthetd, egyértelmii

Pontos

Ismételhetd

Osszehasonlithat6, korabbi vagy més értékekkel

Elorejelzd képességgel bir

Egyértelmiien kovetkeznek beldle a sziikséges javito intézkedések, beavatkozasok
Eredeti, hiteles, nem manipulalhato

Nem véletlenszerti

Koltség-hatékony

A mutatok koziil tobbfélét kiillonboztethetiink meg (CISM Review Manual, 2014):

Informaciobiztonsagi iranyitasi rendszer hatékonysaganak mérési mutatoi: Az
informaciobiztonsagi program elemeinek mérésére a leginkdbb a CSF, KGI és KPI

mutatok a legalkalmasabbak. Ezek nyujtjak a legpontosabb ¢és leginkdbb hasznéalhato
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informéaciokat a folyamat- ¢és szolgaltatas-célok megvalosulasanak nyomon

kovetéséhez, illetve a kitlizott célok ¢és mérfoldkovek teljesitésének, elérésének

ellenOrzéséhez. Ezen mutatok rovid bemutatasa:

©)

CSF (critical success factor): kritikus sikertényez6k, vagyis azok a
szempontok, elemek, melyek megvalositdsa mindenképpen sziikséges ahhoz,
hogy a szervezet elérje a céljat. (Példaul, az informdacidbiztonsagi iranyitasi
rendszer mikddésének egyik kritikus sikertényezdje, hogy a munkavallalok
elsajatitjak az informacidbiztonsagi szemléletet.)

KGI (key goal indicator): kulcs(fontossagi) célmutatd, annak a
meghatarozasara és mérésére szolgal, hogy mit szeretnénk elérni, mit kell
teljesiteni, megvaldsitani a kitlizott cél eléréséhez. (Példdul, annak eléréséhez,
hogy a munkavallalok elsajatitsak az informdaciobiztonsagi szemléletet, éves
rendszerességli  informacidbiztonsagi  oktatast kell tartani ¢és  havi
biztonsagtudatossagi hirlevelet kell szamukra kiildeni.)

KPI (key performace indicator): kulcs(fontossagn) teljesitmény-mutatd, mely
annak megallapitasara, mérésére szolgal, hogy a bevezetett folyamat mennyire
megfeleléen, hatékonyan mikodik. (Példaul, azt, hogy a munkavéllalok
mennyire sajatitottdk el az informécidbiztonsagi szemléletet, fel lehet mérni az
oktatast lezard vizsga teszttel, Social Engineering audittal, de kovetkeztetni

lehet ra a bejelentett incidensek szamabdl és jellegébdl is.)

Stratégia megvalositisanak mérési mutatoi: Az informéciobiztonsagi stratégia

tartalmazza annak visszamérési modszereit, mutatoit is, hogy az abban definialt célok

elérése, megvalodsitasa mikor €s milyen mértékben teljestilt.

Kockazatmenedzsment mutatok: Az informdciobiztonsagi intézkedéseknek a

megfeleld ¢€s kockazatardnyos védelem kialakitidsa és fenntartasa érdekében a

rendszeres kockazatelemzés eredményén kell alapulnia. A kockazatmenedzsment

sikerességének biztositdsdhoz elengedhetetlen kovetelmény, hogy az elvarasok és a

célok jol definialtak legyenek. A kockazatmenedzsment program mutatéihoz

kapcsolodnak példaul:

o

o

o

a szervezete kockazatvallalasi hajland6saga
elfogadhato6 kockéazatok mértékének, szintjének meghatarozasa
kockazatcsokkentd intézkedések szama, hatékonysaga az azonositott, jelentds

kockazatok kezelésére
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o negativ  bekovetkezési  hatdsok  mértékének csokkentésére iranyuld
intézkedések szdma, hatékonysaga
o id6szakos kockazat értékelési trendek
o bekovetkezési hatasok trendjei
o BCP ¢és DRP akcidtervek tesztelésének gyakorisaga és eredményei
o lzleti hatdselemzés eredménye
Ertékteremtési  mutatok:  Ertékteremtésr6l  akkor  beszélhetiink, ha az
informaciobiztonsagi beruhdzasok hatékonyan tdmogatni tudjak az tizleti célok
megvalosulasat. Az informaciobiztonsagi intézkedésekkel kapcsolatos befektetések
akkor vannak optimalis szinten, ha az informéciobiztonsagi stratégidban
meghatarozott célok megvaldsulnak, ¢és az elfogadhatd kockazatok szintje
minimalizalhat6. Az ehhez kapcsolodd mutatok magukban foglalhatjak:
o az informéaciobiztonsagi intézkedéseket a stratégiaban meghatarozott célok
elérésé¢hez
o kockazataranyos védelmi intézkedések bevezetését, vagyis a koltségek
illeszkednek a védett vagyonelem értékéhez (nem haladjdk meg azt)
o az informacidbiztonsagi eréforrasokat, melyek a felmért kockazatoknak és a
lehetséges hatasnak megfelelden keriiltek allokalasra
o a védelmi intézkedésekre forditott koltségeket, a védelmi intézkedések
koltséghatékonysagat
o annak mutatoit, hogy a bevezetett védelmi intézkedések el6re meghatarozott
kontroll célok alapjan kertiltek kialakitasra
o a szikseéges ¢és elégséges védelmi intézkedéseket, melyekkel a kockazatok
szintje elfogadhaté mértékre csokkenthetd
o a bevezetett védelmi intézkedések miikodési hatékonysaganak rendszeresen
tesztelését
o a kialakitott kontrollok idészakos feliilvizsgalatat és Gjraértékelését koltségek,
hatékonysag, illetve megfeleloség szempontjabol
o kontrollok kihasznaltsaganak vizsgalata (a ritkdn hasznalt kontrollok nem
feltétlentil koltség-hatékonyak)
o bevezetett védelmi intézkedések szama és hatékonyaga kozotti Osszefiiggés
vizsgalatat (kevesebb, de hatékonyabban miikodé kontroll koltség-
hatékonyabb lehet, mint tobb, de kevésbé hatékony)
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o a védelmi intzé¢kedések miikodésének és hatékonysaganak teszteredményei (a
nem megfeleld, vagy nem megfeleléen miikddé kontrollok nem valészint,
hogy koltség-hatékonyak)

Eroforras menedzsment mutatok: A kordbbiakban bemutatottak alapjan az
informaciobiztonsagi intézkedések megvalositasahoz természetesen sziikkség van
eroforrasokra, melyek lehetnek: human eréforrasok, technoldgiai megoldéasok, IT
eszkozok, infrastrukturdlis és egyéb erdforrdsok, valamint az ezekhez kapcsolodo
folyamatok. Ezek megfeleld tervezését, megvalositasat, hatékony miikodését és
menedzselését — mint az Osszes tobbi szervezeti er6forras esetében - folyamatosan
monitorozni kell, melyhez szintén kialakithatbak mérdszamok. Az erdforrés
menedzsment hatékonysagat mérd mutatok a kovetkezok lehetnek:

o problémafeltaras gyakorisaga

o tudas-megosztas hatékonysaga

o folyamatok standardizaltsdga, dokumentaltsaga

o megfeleléen definiadlt szerepkorok és felelosségek (informaciobiztonsagi
iranyitasi rendszerhez kapcsolédoan)

o az informaciobiztonsagi teriilet bevonasanak mértéke az egyes projektek
tervezésébe, mas folyamatokba

o informécidbiztonsagi teriillet, az informacidbiztonsagi iranyitasi rendszer
mikodtetését ellato munkatarsak szama

o eszkozok meghibasodasanak szama, gyakorisaga

o eszkozok karbantartasanak gyakorisaga

o ¢érintett személyek képzésének mutatodi

Teljesitmény mérés: Annak érdekében, hogy meggydzddjlink arrdl, hogy az
informaciobiztonsagi stratégidban foglaltak és megvaldsitottak elérik a szervezeti
célokat, az informaciobiztonsagi folyamatok teljesitményének mérése, monitorozasa,
kiilonb6zd riportok készitése sziikséges. Nagyon fontos, hogy a mutatok a
célcsoportnak megfeleléen keriiljenek kialakitdsra, mas riportot kell késziteni a
menedzsmentnek, mas riportot az iizemeltetoknek, illetve egyéb szereplOk szamara.
Ezek a mutatoszamok altaldban a kovetkezdoket kell, hogy foglaljak magukban:

o informaciobiztonsagi incidensek észlelésének és jelentésének ideje (mennyi
id0 telik el atlagosan, mig jelentésre kertiil egy incidens)

o az utolagosan felfedezett, azonban nem jelentett incidensek szédma ¢s
gyakorisaga
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o koltségek ¢és miikodési hatékonysag Osszehasonlitisa mas hasonld
szervezetekkel (benchmarking)

o védelmi intézkedések hatékonysaganak mutatoi

o arra vonatkozo mutatok, hogy az informaciobiztonsagi célok milyen aranyban
¢s milyen eredménnyel teljestilnek

o arra vonatkozd mutatdk, hogy az informéciobiztonsagi célok €s az iizleti célok
milyen mértékben taldlkoznak

o nem vart biztonsagi események, incidensek szima

o varhato fenyegetések szama, ismerete

o azonositott sériilékenységek szdma, jelentosége

o az azonositott kockdzatok nyomon kovetésének, monitorozasanak modszerei

o napldzas, logok feliilvizsgalatanak megfeleldsége és gyakorisaga

o Tlzletfolytonossagi és helyreallitasi tesztelés gyakorisaga és eredményei

9. Rendszeres riportok, jelentések

A stratégia megvalositasa soran rendszeresen figyelemmel kell kisérni, monitorozni kell az
informéciobiztonsagi irdnyitdsi rendszer miikddését és a célok megvaldsuldsanak
eldrehaladasat az eldre definialt, szervezetre szabott mutatok segitségével. Az eredményeket
riportok formajaban régziteni kell, melyeket az érintett személyeknek kell eljuttatni, akik
értékelik azok eredményét, Osszehasonlitjak a tényértékeket az elére tervezett célértékekkel,
¢s sziikség esetén beavatkoznak az érintett folyamatokba annak biztositasa érdekében, hogy a

célkitlizések teljesiiljenek.
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Monitorozas és riport-készités

A mutatéoszdmok és a riportolasi rendszer kialakitasanal a kovetkezOk kérdéseket kell
figyelembe venniink (CISM Review Manual, 2014):

e Milyen informaciok fontosak ahhoz, hogy az informéciobiztonsagi irdnyitasi rendszer

megfelelden mitkddtethetd, irdnyithat6 legyen?

e Melyek az informaciobiztonsagi kovetelmények?

e Mi az, amire az tizleti teriileteknek sziikségiik van?

e Miaz, amit a fels6 vezetésnek kell tudnia?
A riportok elkészitésekor meg kell hatarozni €s biztositani kell, hogy azok megfeleld

e forrasbol,

o célkozonségnek,

e tartalommal,

e formatumban,

e gyakorisaggal,

e iddszakra vonatkozdan

kertiljenek elkészitésre és kommunikalasra.
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Forras

Meg kell hatdrozni azon személyeknek, csoportoknak a korét, akik az érintett riport
elkészitéséért felelosek, illetve akik a riportoldshoz adatot szolgéltatnak, valamint honnan,
mely rendszerekbdl szarmaznak a kinyert adatok. A mérési adatok csak abban az esetben
tekinthetdek eredetinek és hitelesnek, amennyiben az elére meghatarozott forrasbol,

adatszolgaltatasért felelos személytdl vagy szervezettdl érkeznek.

Célkozonség

A riportok 0sszeallitasanal nagyon fontos annak ismerete, hogy az elkészitett jelentést ki €s
hogyan fogja feldolgozni, mi a riportolds célja. Ennek érdekében meg kell hatarozni az egyes
célcsoportokat, célkdzonséget, illetve azok informacids igényét. Példaul az elmult honap
soran bekovetkezett nem vart rendszer leallasok teljes részletei, koriilményei valdszintileg
inkdbb csak az informdaciobiztonsagi vezetd szamdara nyujtanak értékelhetd és hasznos
informéciokat, és a menedzsment szdmara mindebbdl inkabb csak a koltség vonzata, iizleti
folyamatokat érinté adatok lesznek relevansak.

Azon tal, hogy meghatarozasra keriill, hogy az egyes célcsoportok jelentései milyen
informaciokat kell tartalmazzanak, ezek hatékony teljesitésének ¢és megfeleléségének
biztositasahoz ki kell jeldlni, hogy az egyes célcsoportok részére ki késziti a riportokat. Ennek
koszonhetden az el6zd példdban az ilizemeltetésrdl érkezett részletes riportokbdl az
informaciobiztonsagi vezeté Osszeallithat egy, a fels6 vezetés szamara megfeleld és
feldolgozhat6 informaciotartalmu jelentést.

Az informacidbiztonsagi iranyitasi rendszer miikodésével kapcsolatban altalaban a kovetkezd
személyeknek, szervezeti egységeknek kell jelentést késziteni a célcsoportot érintd

tartalommal:
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Magas szintii, vezetdi
Osszegfoglald, elsdsorban a

koltségekre vonatkozo,

Fels6 vezetés Informacidbiztonsagi vezetd

kevésbé szakmai

informdaciokat tartalmazo

jelentés.
Informaciébiztonsagi Szakmai és koltségekre
iranyitasi Informécidbiztonsagi vezetd vonatkozoé informacidkat
szervezet/bizottsag tartalmazo riport.

A feladatok

Osszehangolédsanak, a
Informaciobiztonsagi Folyamat és eréforras stratégia megvaldsitasanak
vezeto gazdak (lizemeltetés) elorehaladasa, elsésorban

szakmai és technologiai
jellegli informaciokkal.

Célcsoportok

A fenti tablazatban felsorolt célcsoportokon kiviil egyéb személyek, vagy szervezeti egységek
is meghatarozasra keriilhetnek, mind a riportot készitd, mind a riportot feldolgoz6 felek
oldalan, ezek kore a szervezeti felépitéstdl, sajatossagoktol fliggden keriil kijeldlésre.

A folyamatgazddk  és  er6forrdsgazdak  (lizemeltetOk)  szadmara  szakteriileti,
informaciobiztonsagi relevancidju riportok, jelentések az altaluk meghatarozott tartalommal
¢s formaban sajat munkatarsaiktol kérhetdéek. A felsOvezetdi dontéseket, meghatarozott

célokat az informéciobiztonsagi vezetd kommunikalja feléjiik.

Tartalom

A riportok tartalmat az egyes célcsoportok érdekeltségének, igényeinek, képességeinek
megfelelden kell 6sszedllitani. Az alabbiakban néhany altalanos tartalmi elemet tiintettiink fel
példaként, ezek azonban szervezetenként eltéréek lehetnek.
Felsovezetoi riportok:

e Az informacidbiztonsagi rendszer bevezetésének statusza.

o Uzleti hatdselemzés és feliilvizsgalatainak magas szintii eredménye.

o Kockazatelemzes ¢€s feliilvizsgalatainak magas szintli eredménye.
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Bevezetett kontrollok, védelmi intézkedések koltség-hatékonysagat mérd mutatok
Informdacidbiztonsagi projektek jelentéseinek vezetdi dsszefoglaloi.

Biztonsagi incidensek, észlelt fenyegetések statisztikaja és koltségvonzatai

Kiils6, fiiggetlen feliilvizsgalatok auditjelentései. (Példaul ISO/IEC 27001:2013
tanusitas audit jegyzOkonyvében szereplé megallapitasok.)

Uzleti célokhoz, miikddési folyamatokkal valé igazodas és a szervezeti Kulturdba
torténd illesztés eredményességét tiikrozé mutatok. (Példaul biztonsagtudatossagi
oktatasok tesztjének eredményei.)

A stratégia és célok modositasanak gyakorisaga, jellege, oka, litemezési és eréforras
raforditasi valtoztatasok.

Koltségbecslések helyességének elemzése, eltérések, tobbletkoltségek okainak

feltarasa.

Informaciobiztonsagi iranyitasi szervezet/bizottsag részére késziilo riportok:

Az informéciobiztonsagi rendszer bevezetésének statusza.

Uzleti hatdselemzés és feliilvizsgalatainak eredménye.

Kockézatelemzés és feliilvizsgalatainak eredménye.

Bevezetett kontrollok, védelmi intézkedések miikodési és koltség-hatékonysagat mérd
mutatok

Informéacidbiztonsagi projektek magas szintli eredményei.

Biztonsagi incidensek, észlelt fenyegetések statisztikdja, magas szintii elemzése
Kiilso, fliggetlen feliilvizsgalatok auditjelentései. (Példaul ISO/IEC 27001:2013
tanisitas audit jegyz6konyvében szereplé megallapitasok.)

Uzleti célokhoz, miikddési folyamatokkal vald igazodds és a szervezeti kultiraba
torténd illesztés eredményességét tiikr6z6 mutatok. (Példaul biztonsidgtudatossagi
oktatasok tesztjének eredményei.)

A stratégia és célok modositasanak gyakorisaga, jellege, oka, ilitemezési és eréforras
raforditasi valtoztatasok részletes elemzése.

Koltségbecslések helyességének elemzése, eltérések, tobbletkdltségek okainak

feltarasa és részletes elemzése.

Informaciobiztonsagi vezet6 részére késziilo riportok:

Informéacidbiztonsagi projektek statusza, részletes eredményei
Informaciobiztonsagi  védelmi  intézkedések, kontrollok bevezetésének  és

mikddtetésének statusza, részletes eredményei
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Sériilékenységi vizsgalatok részletes eredményei
Uzleti folyamatokban torténé valtozasok
Folyamatgazdak felé delegalt informacidbiztonsagi feladatok végrehajtdsanak statusza
(példaul adatvagyonleltar, iizleti hataselemzés feliilvizsgalata)
Uzletfolytonossagi akcidtervek tesztelésének eredményei
Human erdforrassal kapcsolatos valtozasok (példaul kulcs felhasznalok valtozasa)
Uzemeltetési mutatok
o Biztonsagi mentésekkel kapcsolatos mutatok (példaul sikeres/sikertelen
mentések, meghibasodéasok, visszaallitasi statisztikak)
o Biztonsagi frissitésekkel kapcsolatos mutatok (példaul megjelenésiik
gyakorisadga, megjelenéstdl a telepitésiikig tartd idéintervallum hossza)
o Naplozassal kapcsolatos mutatok  (példaul  gyakorisdg, eredmények
feliilvizsgalata, kivizsgaldsok eredményeti)
o Virusvédelmi rendszer statisztikai
o Patch-menedzsment
o Sériilékenység vizsgalatok eredményei
o Konfiguracié6 menedzsment
o IDS/IPS rendszerek riportjai
o Tizfal logelemzés
o Nem tervezett leallasok statisztikai, okai
o Eszlelt biztonsagi incidensek
o Helyreallitasi akciotervek tesztelésének eredményei
Fejlesztésekkel, rendszerbevezetésekkel kapcsolatos informacidbiztonsagi mutatok,
teszteredmények
Biztonsagi incidensek, észlelt fenyegetések, bekovetkezett karok listaja, részletes
elemzése
Eszlelt nem-megfeleldségek, fejlesztési javaslatok
Kiils6, fiiggetlen feliilvizsgalatok auditjelentései. (Példaul ISO/IEC 27001:2013
tanusitas audit jegyzokonyvében szereplé megallapitasok.)
Uzleti célokhoz, miikddési folyamatokkal valé igazodas és a szervezeti kultGraba
torténd illesztés eredményességét tiikr6z6 mutatok. (Példaul biztonsadgtudatossagi

oktatasok tesztjének eredményei.)
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Formatum

A riportok formatumat tekintve késziilhetnek egy, a szervezetnél alkalmazott rendszerbdl
generaltan, dash-board szerlien, széveges dokumentumként, illetve prezentacio formajaban.

A definiciokat tekintve a riportok leginkabb a vazlatos, tablazatos, diagramos vagy dashboard
jellegli formaban, réviden, tomoren ¢és értelmezhetdéen kozlik az adatokat, terv- és
tényértékeket. Ezzel szemben a jelentések inkabb a szoveges értékelést, részletesebb kifejtést
takarjak, céljuk a tartalom részletesebb, mélyebb kifejtése, az eredmények megmagyarazasa.
A felsd vezetés szdmara altaladban magasabb szintii, konnyen értelmezhetd, tomor riportok az
elényosek, mig a szakteriileti vezetdk elsdsorban a részletesebb jelentéseket tartjak
hasznalhatonak, melyek tényleges tAmpontot adnak az eltérések kezeléséhez. A gyakorlatban

ezek egyszerre torténd alkalmazasa a jellemzd.

Gyakorisag, idoszak

A riportok gyakorisagat a célcsoportok igényei, illetve a riportok tartalma, jellege hatarozza
meg. Az operativ jellegli riportok inkdbb napi, heti vagy havi gyakorisdguak, a stratégiai
jelentések pedig féléves, éves rendszerességiieck. Ezek alkalmazdsa, meghatarozasa
szervezetenként eltérd, de altalaban a kovetkezok lehetnek:
e Napi riportok: példaul napi biztonsagi mentések statisztikaja
e Heti riportok: példaul bejelentett incodensek, problénak listdja és azok
kivizsgalasanak, megoldasanak statusza, projekt statuszok
e Havi riportok: példaul kilépo-beléps felhasznalok hozzaférési jogosultsagainak
beallitasai, idoraforditasok
e Negyedéves, féléves gyakorisagu jelentések: példaul belsé auditok, rendszeres belsd
feliilvizsgalatok eredményei
e Eves rendszerességii jelentések: példaul  kiilsé auditok  eredményei,

informaciobiztonsagi stratégia megvaldsitasanak, feliilvizsgalatanak eredményei.
10. Audit, feliilvizsgalat

A rendszeres (félévente, évente, vagy kétévente torténd) feliilvizsgalatok célja az
informaciobiztonsagi irdnyitasi rendszer megfelel6 miikodésének ellendrzése, illetve specidlis
auditok esetén a kijelolt kritikus eréforrasok biztonsaganak, védelmi intézkedések, kontrollok

megfeleld miikodésének vizsgalata.
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Az audit végrehajtasanak az alabbi 1épései kiillonboztethetéek meg:

Audit terv
Osszeallitasa

Audit
végrehajtasa

Az audit végrehajtasa

Els6 1épésként ossze kell allitani egy audit tervet, amely tartalmazza, hogy

mi a vizsgalat hatokore, targya

milyen kdvetelményeknek, eldirasoknak kell megfelelni

hogyan, milyen mdédon szeretnénk a kdvetelmények, eldirasok teljesiilését vizsgalni
(példaul tesztelés, mintavétel, megfigyelés),

mik a vizsgalat vart, illetve lehetséges kimenetelei,

kik a vizsgélatba bevont személyek,

milyen més eréforrasok bevonasa sziikséges a vizsgalat végrehajtdsdhoz.

Az auditot az audit tervnek megfeleléen, az abban definidltak alapjan kell lefolytatni. A

vizsgalatok eredményét az audit jelentésben dokumentéltan rogziteni kell. Az audit jelentés

tartalmazza

a vizsgalat targyat

a vizsgalat céljat, leirasat, teszteseteket

a vizsgalat idépontjat

a vizsgalatot végzd személyt

a vizsgalatban résztvevo, bevont személyeket
a vizsgalat modszerét

a vizsgalat részletes eredményeit, észrevételeket
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e az eredmények mindsitését (megfelelé/nem megfeleld)

e evidencidkat, bizonyitékokat

e ajavit6 vagy helyesbitd intézkedéseke vonatkozé javaslatot

e megeldzésre iranyulo javaslatokat, egyéb észrevételeket,

e a visszaellendrzésekkel kapcsolatos teenddket (a javitdo vagy helyesbitd intézkedések

megtorténte ismételt ellendrzés keretein beliil megtorténik-e).

Az elkésziilt audit jelentés alapjan a helyesbito és javito intézkedéseket az érintett szakteriileti
vezetoknek kell részleteiben kidolgozniuk, illetve jovahagyast kovetdéen az azokban
meghatarozottak megvalositdsarél gondoskodniuk. Jelentds nem.megfeleléség vagy
hianyossag esetén az azt kikiiszobold helyesbité vagy javitd intézkedések megtorténte az
auditot végrehajtd személyek altal is visszaellendrzésre keriilhet.

A rendszeres auditok végrehajtasa lehet kotelezd jellegli (példaul torvényi kovetelmények
teljesitése, vagy szabvanynak valdo megfelelés biztositasa miatt), vagy belsé elbiras altal
kivaltott (példaul belsé szabalyzatnak val6 megfelelés vizsgalata). Az auditot végzo fél

fliggvényében megkiilonbdztethetiink belsd és kiilsd auditot.

Belso audit

A belsd auditok jellemzden a belsé miikddési szabalyzatokban eldirt, a szervezet sajat maga
altal megkovetelt rendszeres feliilvizsgalatok. Altalaban éves, féléves gyakorisaguak,
valamint ad-hoc elrendeltek (példaul biztonsagi incidens kivizsgalasa esetén), de ezektdl
eltérd gyakorisag is eléfordulhat. Az informéciodbiztonsagi irdnyitasi rendszer esetében a
feliilvizsgalatok célja mind maganak a rendszer megfeleld0 mitkodésének, a szabalyozasi
kornyezetének a vizsgalata, mind pedig az alkalmazott védelmi intézkedések, kontrollok
megfeleld miikodésérdl és hatékonysagarol vald meggydzodés.

Az informdacidbiztonsagi irdnyitdsi rendszer mikddtetésének belsé auditjdban az
informaciobiztonsagi vezetd, a vizsgalatban érintett szakteriiletek vezetdi, illetve egyéb

érintett munkavallalok vesznek részt.

Kiilso audit

A szervezet keretein kiviili, kiilsé felek altal végrehajtott auditok célja lehet valamilyen kiils6
kovetelménynek valdé megfelelés vizsgalata, vagy fiiggetlen szakértdi vélemény biztositasa.

A kiils6 kovetelmények teljesitését vizsgalo audit lehet
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o kotelezo jellegli, melynek nem, vagy nem megfeleld teljesitése szankciot, biintetést,
vagy akar a miikodés ellehetetleniilését vonja maga utan, példaul

o torvényi kotelezettségek, jogszabalyi eléirasoknak,

o iparagi szabvanyok feltételei, valamint

o bizonyos értelemben a csoportszintli eldirdsoknak valé megfelelés,

e opcionalis jellegli, azonban nem, vagy nem megfeleld teljesitésiik negativ
kovetkezményekkel jarhat, mint példaul:
o tanusitvanyok megszerzése ¢és fenntartdsa (példaul ISO/IEC 27001:2013
tanusitas).

Ezen auditok sordn tett hidnyossidgokra, nem-megfeleldségre vonatkozd észrevételeket —
amennyiben az audit jelentés masként nem rendelkezik - a kovetkezd feliilvizsgalat
idépontjaig kezelni kell, a helyesbitd, illetve javitd intézkedéseket be kell épiteni az
informaciobiztonsagi stratégiaba, tervekbe.
A kiilsé auditok masik tipusanak az a célja, hogy fiiggetlen szakért6i véleményt nytjtson az
informéciobiztonsagi irdnyitdsi rendszer altal bevezetett védelmi intézkedések, kontrollok
megfeleld miikodésérdl, fejlesztési lehetdségeirdl, illetve sebezhetéség vizsgalatok keretein
beliil feltarja a kritikus tamogat6 eréforrasok sériilékenységeit, és tamogassa azok megfeleld
kezelését.
Ezen biztonsagi auditokat a megbizd szervezet feliigyelete, timogatasa mellett a vizsgalatot
végzd szervezet munkatarsai végzik. Az altaluk tett megallapitdsok és javaslatok csak
tajekoztatast adnak a vizsgalt szervezet részére, azok felhasznaldsardl, alkalmazasardl, az

informaciobiztonsagi stratégiaba illesztésérdl a szervezet hozza meg a dontést.

11. Az eredmények felhasznalasa

A visszamérés, ellendrzés célja, hogy a stratégidban foglaltak megvalosulasanak statuszarol,
illetve megfeleldségérél informacidt kapjunk. A monitorozas soran késziilt riportok,
rendszeres jelentések, bels és kiilsé auditok eredményei alapjan lehet meghatarozni, hogy a
stratégidban foglalt célok és a mért értékek, megallapitasok egyeznek-e, és amennyiben
eltérés tapasztalhatd, mit €s milyen irdnyban, mértékben kell fejleszteni, mddositani. Ezen

informaciok képezik a stratégia feliilvizsgalatok bemend adatait, alapjait.
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Jelentések

'KUIS()' auditok
= eredményei

Az eredmények felhasznalasa

A visszamérés soran gyijtott informaciokbol valaszt kapunk a kovetkezokre:

a stratégiaban foglalt célok megvaldsulasanak statusza, megvaldsult, folyamatban
levo, csuszasban levo, illetve ellehetetleniilt célok azonositasa,

a megvalosult célok megfelelosége, eredeti célkitlizésektdl valo eltérések,
modositasok szama és jellege,

melyek azok a bevezetett védelmi intézkedések, kontrollok, melyek nem hatékonyak,
vagy nem megfelelden miikodnek (meghibasodasok, incidensek kivizsgalasa),
felmertilé 6sszeférhetetlenségek a rendszer elemi kozott melyekkel a stratégia alkotas
soran nem szamoltunk,

az egyes stratégiakban foglalt célok Osszehangolasanak eredménye, a kapcsolddod
funkciok, szakteriiletek elégedettsége, tapasztalatai a megvalositott célokkal,
bevezetett intézkedésekkel kapcsolatban,

milyen szervezeti, kornyezeti, vagy technologiai valtozdsok vannak, melyek a
stratégia modositasat indokolhatjak,

melyek az  atgondolandd  célkitlizések, milyen  feltételei  vannak a
megvalosithatosaguknak,

milyen hatékonysagnovelési lehetdségek allnak rendelkezésre,

mely eréforrdsok, eszkdzok feliilvizsgalata sziikséges,

milyen egyéb tamogatd eréforrdsok vonhatéak be, illetve milyen plusz eréforrasok
allokalasa indokolt,

milyen atiitemezések sziikségesek,
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e melyek a stratégia kidolgozédsa soran szandékosan vagy véletleniil figyelmen kiviil
hagyott tényezok, melyekkel mégis foglalkozni kell.
Természetesen a visszamérés és monitorozas csak abban az esetben teljesiti a feladatat és éri
el a céljat, amennyiben az eredményei ténylegesen és megfelelden felhasznalasra keriilnek,
ezaltal valoban hozzdjarul az informaciobiztonsagi rendszer megfelelé miikkddtetéséhez és a

stratégia hatékony megvaldsitasahoz.
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