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1  BEVEZETES

E fejezet tdrgya informatikai biztonsdgi program kifejlesztésének és kezelésének
attekintase. Ez az oktatasi anyag a kozigazgatdsban dolgozé informatikai biztonsdgi vezetbk
szamadra késziilt. Egy sikeres informatikai biztonsagi program kialakitasahoz és megvaldsita-
sahoz harom lényeges elemre van sziikség:

- A programnak maganak egy jol kidolgozott informatikai biztonsdgi stratégiara kell alapul-
nia., amely a szervezet célkit(izéseit tamogatja.

- Az informatikai biztonsagi programot a (fels6) vezetéssel és az érdekelt felekkel egyiitt-
mUkodve kell kidolgozni.

- Olyan eredményes mutatészamrendszert, indikatorokat, metrikat kell Iétrehozni, hogy az
informatikai biztonsdagi program kifejlesztésének és megvaldsitdsanak eredményességé és
sikerességét tényelgesen mérni lehessen, és e mérészamok alapjan pozitiv visszacsatoldst
lehessen adni az elért eredményekrdl a program kialakitéi és vezetés felé.

Ebben a fejezetben felvazoljuk azokat a mddszerekt is, amelyek segitenek a kivant biztonsagi
allapot megfogalmazdasaban és egy atfogd program kifejlesztése révén ezen célok és célkit(i-
zések elérésében.

Az informatikai program létrehozasanak f6 célja az informatikai biztonsdgi stratégia megva-
|6sitasa tekintet nélkdl arra, hogy vajon az informatikai biztonsagi célokat, milyen médon fo-
galmaztak meg.

Az informatikai biztonsdgi program kialakitasa akkor sikeres, ha a szervezet altal alkalmazott
szaki, informatikai képzettségl érdekelt felek is meg tudjak érteni és tamogatni tufjak a

program célkit(izéseit.



2.1 Kibertér, elektronikus virtudlis valdsdg és Internet

2 JOGI ES SZABALYOZASI HATTER

Az elektronikus informdcids rendszerek és az informdcidrendszerek hasznalatanak mindenna-
piva valdsa mind a kozigazgatdsban mind altaldban a gazdasagi, tarsadalmi életben szliksé-
gessé tette az informacidbiztonsag torvényi szabalyozasat. Az elektronikus informacids rend-
szerek vildganak, az Internetnek, a kibertérnek egyik sajatossaga, hogy teremtett vildg, de ez
az ember altal teremtett vildg egyre inkdbb befolyasolja a valdsdgos vilagot és gazdasagi és
egyéb hatdsokat is kifejt.

A fejlett ipari allamok, amelyek intenziven és extenziven alkalmazzak informaciotechnolé-
giat mar tobb mint két évtizeddel ezel6tt megkezdték a torvényi szabalyozast. A 9/11 (2001-
09-11), a STUXNET (az irdni urdndusité elleni virus tdmadds), a kreativ konyvelés révén vég-
rehajtott gazdasagi blincselekmények (ENRON stb.), majd a szamitasi felh6 és az Interneten
keresztil a szoftver és informatikai alkalmazasi rendszer szolgéltatasok egyre szélesebb kor(
haszndlataval kapcsolatban fellépd informacié kezeléssel 6sszefliggé botranyok (PRISM)
nemzeti és nemzetkozi szabdlyozasok iranti igényt teremtettek. A kibertér védelme elsGsor-
ban az Amerikai Egyesilt Allamokban jelent meg, de a 2007-es Esztorszagi kiber tamadasok
(vélhetbleg orosz felek részérél), majd allitélagosan kinai ,,amat6r informatikai betorék”
(hackerek) tamadasai illetve tamadasi kisérletei egyes USA kibertérbeli objektumai ellen mu-
tatnak olyan példakat, amelyek szélesebb korben is értelmezhet6vé teszik a fogalmat, illetve
a szikséges évintézkedések kialakitasat.

Az Eurdpa Unidban is elindult egy altalanos jogi irdnymutatas és stratégia kialakitasa szint-
jén egy szabadlyozdsi folyamat!. Ezt kdvette nyomon a magyar szabalyozas is a ,,Magyaror-
szag Nemzeti Kiberbiztonsagi Stratégiaja”? formajaban.

Az elektronikus informaciobiztonsagrol széld torvény és kapcsoldodd végrehaijtasi rendele-
tek kodifikdldsa, hatalyba |éptetése és tényleges megvaldsitdas 2013-2014 folyaman torténik

tortént.
2.1 Kibertér, elektronikus virtualis valosag és Internet

A kibertérnek nincs szabvanyos, szabatos definicidja, eltér6en mas informatikai és informa-
ciotechnoldgiai fogalmaktol. A kibertér fogalmat a szamitdgépek virtualis vilagara hasznaljak.

A kibertér egy objektuma altaldban adatok egy halmazat jelenti, amely a szamitégép rend-

szerek és szamitogép haldzatok kozott aramlik. Az Internet kifejl6désével a kibertér fogalma

kiterjedt a szamitogépek vilagot atfogd, globalis halézatara. Ebben a kdrnyezetben, ha egy e-

Informdcidbiztonsdgi program 7



2. Jogi és szabdlyozdsi hattér

mailt valaki elkiild a baratjanak, azt mondhatja, hogy a sajat kiberterén keresztil kildott egy

lzenetet az ismer@sének.

A Kkibertér szot (kibernetika + tér) William Gibson tudomdnyos-fantasztikus (sci-fi)
szerzd alkotta meg 1982-ben megjelent "Burning Chrome" cimii novelldjaban és 1984-
es Neuromdnc cimii regényében. Gibson definicidja : << a kibertér konszezuson alapu-
16 témeges hallucindcid, amelyet a tényleges haszndlok millidrdjai tapasztalanak meg
minden nap, minden orszdgban és minden nemzetben, pl. azon keresztiil ahogy a
gvermekeknek matematikai fogalmakat oktatnak. A kibertér egy olyan absztrakcid,
amely az emberekbdl dll6 és dltaluk alkotott rendszerekben létezd szdmitogépek soka-
sdgdbdl szdrmaztatott adatok alapjdn egy komplex diagramban ragadhaté meg. El-
képzelhetetleniil bonyolult. Az emberi elme nem térbeli tartomdnydban fény sugarak

terjednek, adat klasztereket és egyiittdlldsokat teremtve.>>

»The word "cyberspace” is credited to William Gibson, who used it in his book, Neuro-

mancer, written in 1984. Gibson defines cyberspace as "a consensual hallucination ex-

perienced daily by billions of legitimate operators, in every nation, by children being
taught mathematical concepts... A graphical representation of data abstracted from
the banks of every computer in the human system. Unthinkable complexity. Lines of
light ranged in the non-space of the mind, clusters and constellations of data" (New

York: Berkley Publishing Group, 1989), pp. 128.”
A tarsadalmi és gazdasagi folyamatok egyre nagyobb hanyada zajlik az Interneten keresztiil,
ez a jelenség, ennek a ,virtualis vildgnak” a kialakuldsa hozta Iétre a kibertér fogalmat. A ki-
bertér l1étez6 valdsag, amelyben globdlisan tébb milliard ember — Magyarorszdgon mintegy
harom millié —, felhasznald jelenik meg. Ebben a térben az egyének tarsadalmi életet élnek,

csoportok és partok szervez6dnek, a gazdasagi élet szerepl6i pedig szolgdltatasokat nyujta-

nak, pénzt és arukat mozgatnak.

8 Informdcidbiztonsdgi program
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2.1 Kibertér, elektronikus virtudlis valdsdg és Internet

A kibertér egyben az a szféra, ahol az allamok egyre gyakrabban érvényesitik nemzetbiz-

tonsdqi, illetve nemzetgazdasdgi érdekeiket védekezé vagy tdmado jelleggel a kibertér nyuj-

totta lehetGségek felhaszndlasaval. A kibertér nincs tekintettel az allami hatdrokra, eszkozeit

és infrastruktarajat meghatdrozdé mértékben az (zleti szektor szerepldi birtokoljak, lizemelte-

tik és felligyelik. Tovabbi jellegzetessége a kibertérnek, hogy a nincs iranyitdé kézpontja, Uj
elektronikus informacids rendszerekkel (mint példaul a mobil internet vagy az szamitasi fel-

hé (Cloud Computing)) naponta béviil és dllami eszk6zékkel csekély mértékben szabalyozha-

to.

Magyarorszag kibertere a Magyarorszagon talalhatd, a globalis kibertér részét képezd
elektronikus informacios rendszerekbdl és ezeken az elektronikus rendszereken keresztiil ada-
tok és informaciok formajaban megtestesiilé, Magyarorszagra iranyulo, és hazankban megje-
lend tarsadalmi és gazdasagi folyamatok 6sszességébdl all.

A decentralizdlt, gyorsan névekvd, allamilag nem szabalyozott kibertér egyre nagyobb biz-
tonsdagi problémakat vet fel, ebben a kdrnyezetben a névtelenség és a kovethetetlenség mo-
gé bujva a kovetkezmény-nélkiliségben remélve lehet hirszerzé tevékenységet folytatni,
kormanyzati és Uzleti rendszerek adatait megszerezni, nyilvdnossagra hozni, masok tulajdo-
nat torvénytelen eszkozokkel elvenni. A kibertérbdl jové tdamaddsok eredetét igen nehéz
egyértelmlen megallapitani, leginkdbb a kibertdmaddsok céljabdl, eszkdzrendszerébdl és
nagysagrendjébdl lehet kovetkeztetni arra, hogy hagyomanyos kiberbiinézés vagy allamilag
finanszirozott tdmadas ellen kell védekezni. Fentiek alapjan a kibertérben megjelené veszé-

lyek forrdsuk szerint az aldbbi nagy csoportba oszthatdk: dllami vagy iizleti hirszerzés, blino-

zés, terrorista csoportok, valamint aktivista egyének vagy csoportok.

A fenti veszélyek kovetkeztében a kdzigazgatds és a tarsadalom miikodését lehetévé tevd
informatikai infrastrukturdk, az informatikai rendszerek vezérlésére tamaszkodd nemzeti /ét-
fontossdgu infrastruktura, illetve a nemzeti adatvagyon védelme, a kiberbiztonsag fenntar-
tdsa kiemelt feladatta valt. Ennek kovetkeztében alapvet6 kormanyzati igénnyé és egyben
feladatta emelve a kiberbiztonsag szavatolasat. Az allam kiberbiztonsaga az informacids tar-
sadalmak biztonsaganak szerves része lett: kiberbiztonsag nélkil nem képzelhet6 el sem a
nemzeti adatvagyon, sem az allammiikodés szempontbdl létfontossagu infrastrukturdk biz-
tonsagos mikodtetése.

E korszak meghatarozd jelentésége, hogy a nemzeti adatvagyon és a |étfontossagu infra-

strukturak miikodésének kibertérbeli fenyegetettsége és sebezhetGsége, olyan szintre emel-
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2. Jogi és szabdlyozdsi hattér

kedett, hogy egy infokommunikacios katasztréfa valdszindsithet6en ugyanakkora vagy akar
nagyobb karokat képes okozni a nemzeti szuverenitds fenntartasanak védelme tekintetében,
illetve a nemzetgazdasag mikodése szempontjabdl, mint a hagyomdnyos biztonsagpolitikai
potencialis fenyegetettségek, vagy egyes természeti katasztrofak.

A kibertérben megjelend veszélyek és a lehetséges dvintézkedések szambavételével hata-
rozhatd meg a kiberbiztonsag jelentése. A kiberbiztonsag a kibertérben |étez6 kockazatok

kezelésére alkalmazhatd politikai, jogi, gazdasdgi, oktatasi és biztonsagi tudatossag noveld

modszerek és eszkdzrendszer, valamint mdszaki, informatikai eszk6zék folyamatos és terv-

szer( alkalmazasa, amelyek a kibertérben létezé kockazatok mérséklésével, a kockazatok el-
fogadhatd szintjét megteremtve, a kiberteret viszonylagosan megbizhatd kornyezetté alakit-
jak a tarsadalmi és gazdasagi folyamatok zavartalan mikodéséhez és mikodtetése végett.

A kibertérben potencialisan |étez6 veszélyek nem pusztan virtudlis fenyegetések. E fenye-

getések hatdst valtanak ki a fizikai vildgban is, mivel a kibertérhez kapcsolédd kommunikaci-
0s, iranyitd és ellenérz6 rendszereiken keresztil a Iétfontossdgu rendszerek és létesitmények
folyamatos és biztonsdgos mikodése nagymértékben fiigg a kibertér biztonsagi helyzetétdl.
Biztonsagpolitikai szempontbdl egyértelm(ien érzékelhet6, hogy a biztonsag- és védelempo-
litika szdrazfoldi, 1égi, tengeri és (r dimenzidja mellett a kibertér, mint az 6tddik biztonsagpo-
litikai dimenzid jelenik meg.

A kibertérben zajlo tevékenység részérdl kivaltott hatdsok révén, a kibertér elérkezett ar-
ra a gazdasagi és politikai befolyasolasi képességi fokra, amely mar jelent6s hatdst gyakorol a

fizikai valdsagra is. Ennek kdvetkeztében a kibertér biztonsdgdnak kérdése arra a nemzeti

biztonsagpolitikai szintre emelkedett, hogy a kibertér a kordbbi technikai részletszabdlyok
helyett atfogd és Osszetett szabdlyozast igényel. A Magyarorszaggal szovetséges NATO 4lla-
mokban, valamint az EU tagallamokban is kormanyzati koordinacids szervezetek alakultak,
egyuttmukodési forumokat alapitottak a kozigazgatds, a gazdasagi (lzleti), a tudomanyos
(akadémiai) és civil szférak kozott. Ezek az adllamok szakositott intézményeket mikodtetnek a
kibertérrel 6sszefligg6 kérdések vonatkozdsaban. E szervezetek kiberbiztonsagi stratégiakat
hoznak létre, kiberbiztonsagi torvényeket fogadnak el, nemzeti és nemzetkozi kiber valsag-
kezelési mechanizmusokat és egyilttmikodéseket alakitanak ki; biztonsagtudatosité és kép-
zési programokat inditanak be, valamint izleti alapon 6sztonzési rendszereket alakitanak ki a

nemzeti kiberbiztonsagi helyzet javitasara.
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2.1 Kibertér, elektronikus virtudlis valdsdg és Internet

A Nemzeti Kiberbiztonsagi Stratégia gyokereiben a 2001-ben elfogadott Un. ,Budapest
Konvencio”-ig nyul vissza, amely egyrészt nemzetkozi fontossagu konkrét magyar hozzajaru-
Ias a globalis kiberbiztonsdghoz, masrészt napjainkig az egyetlen nemzetkézi jogi szerzédés e
teriileten, amelyet hivatkozdsi alapnak lehet hasznalni. Az Egyezményben megfogalmazott

alapelvek mindmaig érvényesek, és nemzetkozi szinten is széles korben elfogadottak.

A stratégia alapelve az atfogd és 6sszehangolt megkozelités:

- melyben kormanyzati és nem-kormanyzati, katonai, rendvédelmi és civil, nemzeti és
nemzetkozi, gazdasagi és politikai eszkdzok egyarant megfelelé hangsullyal szerepel-
nek,

- ahol a felel6sségek, feladat és hataskorok pontosan, 6sszehangoltan fogalmazdédnak
meg,

- amely a kormanyzati és a maganszféra onkéntes egylittmikodésére, onkéntes infor-
macié-megosztasra épitve a kormdnyzat és az érintett szférdk kozos erdfeszitésével
keriil megvalésitasra.

A stratégia alapvet6 célja, hogy Magyarorszagon az informatikai eszk6zok, rendszerek és
szolgaltatdsok, valamint az elektronikus hirkozlési infrastruktura és szolgaltatasok Gizembiz-
tosak legyenek, tovabba megfelel§ szintl felkésziiltséggel és védelemmel rendelkezzenek a
kiberfenyegetések és kibertdmadasok ellen.

Az elektronikus informdciobiztonsdgrol szol6 térvény a kormdnyzati koordinacié céljabdl
a Nemzeti Kiberbiztonsagi Koordinacios Tanacs (a tovabbiakban: Tanacs) |étrehozasardl
rendelkezik. E Tandcsot a Miniszterelnokség irdnyitasaval az érintett minisztériumok és hato-
sagok bevonasdaval hozzdk létre. A Tanacs tevékenységén keresztil elGsegiti a kiberbiztonsag
szabalyozasat, tdmogatja a forrasok hatékony felhasznalasat, felligyeli a nemzeti
kiberbiztonsagi stratégia és az akcidterv teljeslilését, folyamatosan kdvetve a kibertér valto-
zasait, sziikség esetén javaslatot tesz a stratégia és az akcioterv megujitasara. A Miniszterel-

nokség altal delegalt kiberbiztonsdgi koordindtoron keresztil ellatja az egységes magyar al-

laspont kialakitasat és képviseletét a nemzetkozi politikai egylittmikodésekben.
Haborus helyzetben a haborus vezetési rend egységességének elvébdl kiindulva a Magyar
Honvédség latja el a kiberm{(iveleti tevékenységek orszagos koordinalasat, ideértve ugy a ka-

tonai, mint a polgdri céld kommunikacids és informacids rendszerek védelmének iranyitasat.
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2. Jogi és szabdlyozdsi hattér

A megel6zés, felkésziilés és ellenérzés minden esetben els6sorban az érintett szervezet
sajat felelGssége. Ezek megtdmogatasara és megerdsitésére azonban un. szakositott intéz-
ményeket sziikséges mikodtetni. llyen specialis szakértelemmel és hatdskorrel rendelkezé
szakegység a rendd@rség, valamint a Nemzeti Ado- és Vamhivatal szervezeti keretein belll is
mUkodik a szamitégépes blin6zés elleni harcra szakosodott egységek formajaban, valamint
az Orszagos Katasztrofavédelmi FGigazgatdsagon a kritikus infrastrukturdk informatikai vé-
delméért felelés szervezeti egység keretében. Ilyen szervezet a Nemzeti Biztonsagi Fellgye-
let is, amely sérilékenység vizsgalatot végez. Magyarorszdg nemzetbiztonsagi szolgalatai a
kibertérben fellépd fenyegetések elhdritdsara és informacidszerzésre szakosodott szervezeti
egységeket alakitottak ki. A Magyar Honvédség ellatja a katonai céld kommunikacios és in-
formdcids rendszerek mikodtetését és védelmét, fokozatosan alakitja ki kibervédelmi ké-
pességeit, felhaszndlva az 6nkéntes tartalékos rendszerbe jelentkez6 szakértéket is. Mind-
ezen szakositott intézmények munkdajat a Nemzeti Média és Hirkdzlési Hatésag, mint szakha-
tésag, kormanyzati felkérésre segitheti. Az emlitett szervezeteken kivil tovabbi kézigazgatasi
szervezetek és dllami intézmények latnak el a hataskori jogszabalyokban lefektetett
kiberbiztonsagi feladatokat.

A kiberbiztonsagi események operativ kezeléséhez kapcsolédd alapfeladatot lat el az eu-
ropai kormanyzati incidenskezel6 csoport (European Governmental CERT Group) altal miné-
sitett kormanyzati eseménykezel6 kdzpont, valamint dgazati esemény- illetve incidenskezel6
koézpontok (CERT-teket). Kiemelendd, hogy a szakositott intézmények kiberbiztonsagi tevé-
kenységik soran egylttmikodnek a személyes adatvédelem és a titokvédelem kapcsan ha-
tésagi feladatokat ellaté hatdsagokkal valamint a Kormdnyzati Kiberbiztonsdgi Koordindcids
Tandccsal.

A magyar kibertér biztonsaganak szabalyozdsa tobb lépésben torténik meg. ElsGként a /ét-
fontossdgu rendszerek és létesitmények azonositdsardl, kijelolésérdl és védelmérdl széléd
2012. évi CLXVI. torvénnyel Magyarorszag gondoskodott a kritikus infrastrukturak védelmé-
rél, érintve azok haldzatbiztonsagi kdvetelményeit. Mdasodik 1épésben a kormdnyzati elekt-
ronikus informdciobiztonsdg teriilete kerlil szabdlyozasra, amely felhatalmazast ad a kapcso-
6d6 végrehajtasi szabdalyok kormanyrendeleti és/vagy miniszteri rendeleti szint( tovabbi
szabalyozasara. Ezen jogszabalyokat egészitik ki azok az operativ egylittmikodési megalla-

poddsok, melyek egyrészrél a kormdanyzati szervek kozotti munkafolyamatokat rendezik,
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2.2 Eurdpai Unio- kibertér, adatvédelem és informdciobiztonsdg

masrészt a magyar kibertér nem kormanyzati tényez8i és a kormanyzati szervek kozotti kap-

csolatok jogalapjat teremtik meg.

A nemzetkozi egylttmikodés teriletén igen sikeres és elismert Magyarorszdg eddigi

részvétele a kiilonb6z6 nemzetkozi egylittmikodési strukturdkban, tobbek kozott:

az Eurdpai Unio tagorszdagai altal onkéntes alapon szervez6dott Eurdpai Kiber Valsag
Egyuttm{kodési Keret (European Cyber Crisis Cooperation Framework) munkacso-
portjaban,

az Eurdpai Haldzati és Informacidbiztonsagi Ugynokség, az ENISA altal kialakitott ké-
pességfejleszt6 egylittmiikodésekben,

az International Watch and Warn Network tagallamok ,kibervihar” (Cyberstorm) ti-
pusu nemzetkozi egylttmikodései keretében lezajlott nemzetkozi gyakorlatokon,

a Meridian konferenciasorozathoz hasonlé kormanyzati egylttmdikodésekben.

A tudatossag novelése és a megfelel6 szakemberek biztositasa érdekében kiemelt figyel-

met kell forditani arra, hogy az oktatas minden teriiletén megjelenjen a kiberbiztonsagi kép-

zés. Speciadlis képzési format igényel a kormanyzati tisztvisel6k alap- illetve tovabbképzése,

annak érdekében, hogy az informatika szakteriileten dolgozé kormanyzati tisztvisel6k megfe-

lel6 tudas birtokaban képesek legyenek az e-kdzigazgatast egyre szélesebb koérben alkalmazé

magyar kozigazgatas elektronikus informacids rendszereinek biztonsagos miikodtetésre. A

Gyermekbardt Internet Eurdpai Stratégidjanak célkitlizéseivel 6sszhangban kiemelten fontos

teriletként sziikséges kezelni a gyermekvédelmet.

2.2 Eurdpai Unié- kibertér, adatvédelem és informacidbiztonsag

AZ EU tagdllamok kormanyzatainak a kovetkez6 szempontokat kell figyelembe venni a szaba-

lyozas kialakitdsa soran.

1. Teriileti elv. szabdlyozasnak egyértelmdivé kell tennie, hogy ha nem-eurdpai (EU
tagdllami) cégek informatikai, szamitdsi felh6 szolgdltatasokat ajanlanak EU tagallami
fogyasztoknak, akkor szigordan alkalmazniuk kell az EU adatvédelmi és adatbiztonsagi
szabalyozasait, az adatok begyl(ijtésének pillanatatdl, az adatok teljes megsemmisité-
séig.

2. Nemzetkoz adatatadas. A szabalyozasnak ki kell alakitani azt a feltételrendszert,

amelynek fennallasa esetén EU tagallami kiszolgald géprdl (szerver) USA-beli kiszolga-
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2. Jogi és szabdlyozdsi hattér

16 gépre lehet adatot tovabbitani. Ez az adatdtadasi, informdacioszallitasi mod, amely
az EU-n kiviilre viszi az adatokat és az USA NSA hatdskorébe juttatja.
3. Betarthatdsag, kikényszerithetGség. Az (j szabdlyozasnak szigoru biintetési tétele-
ket kell tartalmaznia, (pl. az érintett cég arbevételének 2%-a lehet a biintetési tétel)
az EU szabalyozas megsértése esetére. Jelenleg ha a cégek és az EU szabalyozas ko-
z0tt Osszelitkozésre kerl sor, az EU-n kiviili cégeknek nincs okuk az aggodalomra, és
a szabalysértés elkeriilésének megfontolasara. Egy ilyen szabdlyozas esetén azonban
kétszer is meggondolnak, hogy a torvénysértést valasszak.
4. Adatfeldolgozok. Az Uj szabdlyozasnak a szamitasi felh&szolgaltatok esetében vila-
gos és egyértelmi szabalyokat kell megfogalmaznia a kotelezettségek és felelGsségek
tekintetében; felhGszolgdltatok valdjaban adatfeldolgozdknak tekinthet6k amagyar
jogi terminoldégiaban. A PRISM rendszer ramutatott, arra, hogy lehet8ség van széles
sugdrutat nyitni azok szamara, akik hozzda akarnak férni az adatokhoz.
A jelenlegi EU szint(i szabalyozas nagyon birokratikus. Ezért a szabdlyokat egységes, egysze-
rsitett keretbe kellene elrendezni, amelyet az EU tagallamok mindegyikében egységesen
kellene alkalmazni. Jelenleg a 28 EU tagallam esetében egy informatikai és/vagy szamitasi
felh§ szolgaltatdnak 28 kilonboz8, nemzeti torvénnyel kell szembenéznie. Egyes torvények
és szabalyozasi kornyezetek rendkivil dsszetettek. Németorszagban az EU adatvédelmi tor-
vényt értelmez6 rendelkezések leirdsa 60 oldalra rdg. Ha vesszik ezt a 60 oldalt mint refe-
rencia pontot, akkor a 28 tagallammal megszorozva egy attekinthetetlenil nagy és bonyolult
joganyagot kapunk. Ez érzékelteti e kérdés szabdlyozasi bonyolultsagat.
Az EU adatvédelmi szabalyainak kialakitasat mar tobb mint két éve vitatjak az EU-n belll. Ta-
[an most kialakithatd valamilyen konszenzus és egyezség annak érdekében, hogy megvédjék

az Eu polgdrokat a nem kivant megfigyelésektdl.

2.3 Szamitasi felhd

A PRISM-botrany miatt ugyanakkor még inkdbb felértékel6dott az adatbiztonsag, illetve az
adatvédelem kérdése, emiatt felgyorsulhat az dj Eurdpai Unids adatvédelmi szabalyozas el-

fogadasa. Az EU pedig 2013-ban meghirdetett Eurdpai Cloud Partnerség keretében igyekszik
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2.3 Szamitasi felhé

kiépiteni az "eurdpai szamitdsi felh6t", és a tervezett jogi keretrendszerrel erésitené a szami-

tdsi felhd szolgdltatasok iranti bizalmat a felhasznaldk korében.

Az amerikai Nemzetbiztonsagi Hivatal (NSA) gyakorlatilag korlatlanul
hozzafér a nagy amerikai online szolgaltatok (Google, Yahoo,
Facebook, Microsoft, AOL) szerverein tarolt emailekhez, széveges,
hangalapu és videos beszélgetésekhez, tarolt fotobkhoz és videdkhoz,
elkiildétt fajlokhoz, videbkonferenciakhoz, kézdsségi tevékenységek-
hez, feltéltott fajlokhoz. A PRISM program keretében az NSA-val
egyuttmikodé vallalatok (USA) dnkéntes modon csatlakoztak a megfi-
gyelési rendszerhez és adtak hozzaférést a naluk tarolt adatokhoz az
ligynbkségnek - ezt a megnevezett cegek egyébkent mind tagadtak.
Az USA-ban a torvényi alapot a Foreign Intelligence Surveillance Act (FISA) 702 cikkelye adja
meg. Az USA kormdny tisztvisel6k szerint ez egy kormanyzati belsé szamitégépes rendszer,
amely a kormanyzat szdmdra gy(ijt hirszerzési informacidkat elektronikus szolgaltatasokbdl,
birdsagi felligyelet alatt.
A Boston Consulting Group szerint az EU allampolgarokrél 6sszegylijtott adatok értéke 315
milliard €-t érte le 2011-ben. A tendencia azt mutatja, hogy 2020-ra, ez az érték 1 billié €-ra
righat. Ez tény az adatvezérelt és adatkozpontl gazdasag és gazdalkodas jelentds szerepét
mutatja, és azt, hogy a bizalom megingasa, sulyos veszélyekkel jarna az egész gazdasag tekin-
tetében.
Ebben a kontextusban a szamitdsi felhd és a szamitasi felhGben elhelyezett adatok kényes
kérdéssé valtak. Bar a bizalom tekintheté egy fajta valutanak és pénziigyi csereérték kap-
csolhatd hozza, az USA nemzetbiztonsagi felderitésével 6sszefliggé informacidk nyilvanos-
sagra kertlése, és a személyes és (izleti adatok védelmével 6sszefliggé aggodalmak jelentés
feler6sodése odavezetett, hogy a Szamitasi Felhé Biztonsagdért Dolgozd Szbévetség (Cloud
Security Alliance) felmérése szerint a vdlaszt adok 56% jelent&s ellenérzéseket fejezett ki ab-
ban a tekintetben, hogy USA-bazisu szolgaltatét hasznaljon fel szamitdsi felh6 szolgaltatasok
igénybevétele esetén. Ezek a tények ramutatnak arra, hogy EU tagallamok kormanyzataiban
szlkség van az attitlid megvaltoztatasara. A felmérés eredményébdl az volt becsiilhetd, hogy

az amerikai szamitasi felhGszolgaltatok az elkévetkezé harom évben 22-36 milliard USA dol-
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2. Jogi és szabdlyozdsi hattér

lar bevételt6l eshetnek el. (The Information Technology and Innovation Foundation becslé-
se).

Ez azt is jelentheti, hogy az EU szolgdltatdk jelents versenyel6nyre tehetnek szert, a sokkal
szigorubb adatvédelmi és adatbiztonsdgi elGirasok és szabdlyozasok kérnyezetében, amelye-

ket be kell tartaniuk.

16 Informdcidbiztonsdgi program



2.3 Szdmitasi felhé

3 INFORMACIO BIZTONSAGI,, PROGRAM”

Az informdacidbiztonsagi vezetének akar az informdcidbiztonsagi program kialakitasdahoz,

akar tényleges megvaldsitds és vezetéséhez sok olyan szervezési és vezetési, valamint igaz-

gatasi,

szervezet folyamat fogalmat kell megértenie és aktiv tuddsként hasznalnia, amelyek

koziil a lényegessebbeket, nem teljes, és nem kimerit6, listaszerl felsorolas fomajaban az

aldbbiakban lathatdk:

1.

2
3
4,
5

10.
11.
12.

13.

14.

15.

16.

17.

Szoftverfejlesztési életciklus modellek (SDLC-k);

Kévetelményelemzés, kialakitas;

Kovetelmény, rendszer specifikacid kidolgozas;

Ovintézkedések, ellenérzési mechanizmusok, kontroll célkitiizések;

Az dvintézkedések, ellen6rzési mechanizmusok, kontrollok megtervezése és kifejlesz-
tése;

Az 6vintézkedések, ellen6rzési mechanizmusok, kontrollok bevezetése és tényleges
megvalodsitasa;

Az dvintézkedések, ellenérzési mechanizmusok, kontrollok nyomon kévetése, fel-
Ugyelet, monitorozasa és aklamas indikatorok, mutatd- és mérészamok, metrikak ki-
alakitasa;

Architektura megfogalmazasa és kialakitasa;

Dokumentacid: a szliséges és eléallitandd dokumentumok;

Min&ségbiztositas;

Projektiranyitas;

Beruhdzasi, befektetési, tUzleti tervek kialakitdsa: beruhazas megtériilés, koltség, ha-
szon elemzés;

Ellenintézkedések

Technoldgia

Alkalmazottak, szerepkorok/munkakorok/felelGsség/hatas és feladatkorok, képesség,
szakmai képzettség

Folyamatmenedzsment, folyamatszervezés, folyamatok ujratervezése,atutomatizalt
munkafolyamatok, munkafolyamatok szervezése (BPM/BPR, Business Process Mana-
gement, Business Process Re-engineering, Workflow ).

Koltségvetés készités, koltségbecslés és pénziigyek;
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18.
19.
20.
21.
22.
23.

24,

3. Informdcio biztonsdgi, program”

Rendszer telepitése, izembehelyezési és integracio stratégidk;
Képzésiigények és oktatds felmérése, értékelése és lehetséges megoldasi médok;

Tajékoztatds (kommunikacio);

Problema kezelés, megoldas;

Kockazat kezelés;

A szabdlyszer(iség, megfelel6ség nyomon kovetése, felligyelete, ellendrzése és betar-
tatdasa;

Személyzeti lgyek.

Az informacidbiztonsagi vezet6nek szervezési szinten jartasnak kell lennie az informatikai

technolégiakban; a létfontosagu technolégiakbdl vett példahalmazt [athatunk aldbb:

18

1.
2.

10.
11.
12.
13.
14.
15.

Tlzfalak;

Virusvédelmi rendszerek;

A haldzati aktiv eszkdzokben fellehetd informatikai biztonsagi sajatossagok (pl.
utvonaliranyitok (router), switch stb.);

Behatolds észlel6 rendszerek (IDS, Intrusion Detection Systems, gazdagép alapu, ha-
|6zati; host-based, network).

Behatoldst megel6z6 rendszerek (Intrusion Prevention Systems);

Kriptografiai eljarasok (pl. PKI, nyilvanos/publikus kulcsu infrastruktura, Advanced
Encrytion Standard (AES);

Elektronikus, digitalis alairas;

Intelligens kartyak (Smart cards);

Hitelesitési és engedélyezési eljarasok (Authorization, Authentication)[Egy alkalomra
érvényes jelszé (OTP), kihivas-valasz (challenge-response), PKI tanusitvanyok, tébb
faktoros azonositas, biometrika];

Mobil eszkozok;

Vezeték nékiili haldézatok biztonsagi kérdései;

Alkalmazas fejlesztések biztonsagi modszerei;

Tavoli haldzat elérési modszerek (VPN, Virtual Private Network);

Web biztonsagi technikak és megoldasok;

Naplokészités, napld elemzése és elemz6 eszkozok (pl. biztonsagi informaciok és

események kezeld eszkoze, Security Information and Even Management [SIEM]).
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2.3 Szamitdsi felhé

16. SebezhetGség keres6 és behatoldsi lehetfségeket tesztel6 eszkdzok (Vulnearbility
scanning, penetration testing).

17. Adatszivargast megel6z6 maddszerek (eltavolithaté adathordozd eszkdzok biztonsagi
feltételei, tartalomsz(rés, stb.), és szomszédos technolégiak;

18. Adatintegritdsra vonatkozd oévintézkedések (adatok épsége, sértetlensége); mentés,
adat pillanatfelvétel (snapshot), adattiikr6zés, RAID? SAN, valds-idejl tiikrozés stb.

19. Azonositasi hozzaférési engedélyek, jogosultsagokat kezel6 rendszerek.

Sok és kiilonb6z6 forrasra van szlikség egy informatikai/informdcio biztonsdgi program kiala-
kitasahoz. Egy informacidbiztonsagi vezetének értenie kell, hogy mik ezek a forrasanyagok és

azokat hogyan lehet felhasznalni az informdacié biztonsagi célok elérése érdekében.

\
/N
/
\
// Irdnyelv  \
/ \
/ \
L A
/’ )
/ Szabalyzat

7 Elgrésrend

Utmutato

1. dbra A dokumentacio szerkezete

Az informdacidbiztonsagi vezetének az informacio- és informatikai biztonsagi architekturakon
és technoldgidkon kiviil a szélesebb értelemben vett informacidtechnolégiai eszkbzoket és
technolégiakat is ismernie kell, amelyek kozé az aldbbi tartoznak ismét példalézo jellegl fel-
soroldssal:

1. Heliy halézatok (LAN, Local Area Network);

2. Nagy tavolsagu halézatok (WAN? Wide Area Network);

3. Mentési és archivalasi eljarasok mint példdul a RAID (redundant array) illetve SAN
(storage area network).
Internet és haldzati protokollok (TCP/IP, UDP, stb.);
Operacids rendszerek;

Utvonaliranyitas az info-kommunikaciés halézatokon és protokollok;

N o v B

Adatbazis kezel6 rendszerek;
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3. Informdcio biztonsdgi, program”

8. Kiszolgaldk (Servers);
9. Vallalati szervezeti architektura (két, harom szintl tgyfél kiszolgdld [kliens-szerver],
lzenettovabbitd és Gizenetkapcsolt rendszerek, stb.).
10. Virtualizacié;
11. Szémitasi felhd;
12. Web technolégiak és architekturak.
Architektura magas szintd, az architekturalis épit6 elemek kozti kapcsolatok fogalmi szint(
leirdsa, a technoldgiai architektura résteg legfontosabb épit6elemei:
Haldzati topoldgia;
Alkalmazasi rendszerek;
Koztes rendszerek /szoftverek;
Csucstechnoldégiai kutyuk;
Operacids rendszerek;
Egyéb berendezések.
Az architektira a technoldgiai eszkozok sajatossagainak és funkcionalis szolgdltatdsainak
magas szintl leirdsat tartalmazza, amelynek segitségével a kivant funkcionalis szolgaltatasok
megtervezhet6k és 6sszeépithetdk.

Megvaldsitasi lehet§ségek:

20 Informdcidbiztonsdgi program



2.3 Szamitasi felh6

Szervezeti szintd biztonsagi
architektura

Fogalmi szintd biztonsagi
architektura

Logikai biztonsagi architektura

Fizikai szint( biztonsagi
architektura

Komponens  szintd  biztonsagi
architektura

2. abra SABSA alap architektura szerkezete

Informdcidbiztonsdgi program
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3. Informdcio biztonsdgi, program”

Szervezeti szintlfSzervezeti motivaciok, hajtdéer6k kialakitasa; szervezeti szintli kockdzatok elemzése,
réteg értékelése; szolgaltataskezelés, kapcsolatkezelés, teljesitménykezelés, beszallitéi, ellatasi

halozat kezelése.

Fogalmi szint(i réteg |A szervezet sajatossagai profiljanak kialakitasa, mikodési kockazati kezelés célkitlizéseinek
kidolgozasa a kockazat elemzés segitségével, szolgdltatasnyujtasra tervkészités, szolgdltatasi
szerep /feladat /munka /felelGsség /[hataskorok, szervezeti kultira értéktételezéseinek
meghatdrozasa, szolgaltatds portfélié kezelés, a szolgaltatasi katalogus megtervezése, napra
készen tartdsa, a szolgaltatdsok teljesitmény kritériumainak és célkitlizéseinek kezelése
(szolgaltatasi szintek meghatdrozasa).

Logikai réteg Informatikai vagyon/ targyi eszkdzkezelés, iranyelvek/ hazirend kezelése, szolgaltatasnyujtas
kezelésem Ugyfélszolgalat, szolgaltatds katalogus kezelése, és a szolgaltatds értékelés kezelése.

Fizikai szint(i réteg |Informatikai vagyon/ targyi eszkdz biztonsaga és védelme, mikddési kockazatokra vonatkozd
adatok gyd(jtése, Uzemeltetés, felhasznaldé tamogatds, szolgdltatasi erGforrasok védelme,
szolgdltatas teljesitmény adatok gy(ijtése.

Komponens  szintli|Eszk6zok védelme, Uzemeltetési / mkodési kockazatokat kezel§ eszkoézok, eszkozok
réteg telepitése, alkalmazottak delegalasa, biztonsagi eszkdzok, szolgaltatds monitorozd, feligyeleti
eszkozok.

3. abra A biztonsagi szolgaltatasok kezelésének architekturaja

Szakteruletek egyluttmikodése
A szervezeti architektura
Funkcionalis/Uizleti architektura
Informdcids architektura
Alkalmazasi architektura
Szervezeti biztonsagi architektura
Mszaki architektura

Termék architektura
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2.3 Szdmitasi felhé

J. A. Zachman
S. H. Spewak

Biztonsagi architektiura

keretrendszer

Tervkészité Uzleti vetUlet | Miérte |Szervezeti biztonsagi

(szervezeti/izleti/straté | (6sszefUggések) stratégia

gia)

célkitizések/kiterjedés

Tulajdonos, vezetd Szervezeti vetUlet | Mite Szervezeti politika,

Szervezeti modell (irdnyelvek) biztonsagi, Irdnyelevek
architekturdja

Fejleszté
Informdcids rendszer
modell

Tervezdi vetllet

Hogya
ne

Logikai architektira

Kivitelezo

Kivitelezdi vetlUlet

Hogya

Fizikai,

technoldgiai

Technologiai modell n, hol2 | architektura
Vegrehajto Integrdcios vetulet Mivele |Egysegek, elemek
(alvdllalkozo) architekturdja
Reszletes specifikacio
MUkodo Uzemeltetési vetUlet Ki, MUkodtetési
vdllalat/intézmeny mikore | architektura
4. abra Miért? Mit? Hogyan? Hol? Ki? Mikor?
Eszk6zok (Mit2) Folyamatok Helyszinek Emberek (Ki2) 1d6 Motivdacio
(Hogyan?) (Hol?) (Mikor?) (Miért2)
Szervezeti Mi a rendszer Hogyan Hol mikédik? Ki haszndlja? Mikor Miért haszndlja?
vetilet tipusa, mia mikodik? 14rt rendszer, Szervezeti és haszndlja? Uzleti célok,
(Osszefiiggések | terméke? A cég | A védends t6bb telephely, | menedzselési Hatdriddk, sikertényezdk,
rétege) védendd Uzleti kilsé partnerek, | kérdések, ciklusok, mikédési
értékei: j6 folyamatok nyilt, orszdgos ellatasi lanc, azonnali kockdazatok
hirnév védel- (tranzakcidk, /nemzetkozi stratégia igények,
me, a védendd | kommunikdcié) | kapcsolatok partnerek, terhelés
informécidék outsourcing megoszlds,
csUcsok
Szervezeti Mit kell Hogyan m{- Hol vannak a Ki menedzsel? Mikor kell a Miért fontos?
architektora megvédeni? kodjon a véde- | vé-dendd Menedzselés védelem? Szervezeti
vetilet Uzleti titok, szer- | lem? Felsé teriletek? A szervezeti Idépont, kockd-zat
(Koncepciék vezeti szint{ biztonsdgi | védelem hely- | modell-je: tartam? Jelszé, | elemzés, se-
rétege) egységek, straté-gidk: figgdsége, biz- | biztonsagi tanusitvany bezhetdség és
kapcsolataik PKI, alkal- 1onsc'1gi hatéséagok, félgli-ciklus, CLR k6|t§ég
mazés védelem domainek PCA, CA RA idé hatékonys
Tervezdi vetilet | Védendd adat- | Biztonsdgi szol- | Védelmi terilet | A jogosultsagi A biztonsagi Biztonsdagi
(System entitdsok és gdltatdsok: hite- | definidldsa, biz- | profilok: felhasz- | folyamat politikak kdve-
engineering, kapcsolatuk, lesség, tonsagi ndlé, rendszer- | ciklusa telményei, CPS,
Logikai réteg) PKI tanusitvany, | teljesség, domainek gazda, auditor | jogosultsag, helyi domain
CA letagadhatatlan | logikai, fizikai, tanu-sitvany pol.
s stb. kiaddskor
KivitelezSi Védendd A biztonsagi A Biztonsdgi fel- Az ellendrzési Biztonsdgi
vetilet (Fizikai | adatstruktordk: | me-chanizmus: | biztonsdgtech- | haszndléi rendszer szabdlyok,
réteg) Uzenetek, titko-sitas, virus | nolégiai infra- interfé-szek mijkodtetéséne | feltételek és
tablak, elekir. véde-lem, AC struktira képernyd k idérendje tevékenységek
aldirdsok szerverek elemeinek formdja
helye
Inegrécids Adatmezdk és | Termék és Szamitégépes Felhaszndléi Biztonsdagi Biztonsdagi
vetilet (Elemek | cimek részletes | eszkdz: hardver, | fo-lyamatok, azonositok, tevékenységek | tevékenységek
rétege) specifikacidja szoftver és a cso-moépontok | kivé-telek és idétartama és és intézkedések
vonatkozé cimei és ACL-ek sorrendje
szabvanyok protokollok
Uzemeltetési Uzemeltetési Felhaszndlék és | Haldzatok és Felhasznaldk, Biztonsagi Az Uzemeltetés
vetilet, réteg biztonsdg: bizal- | rendszerek plat-formok operdatorok és tevékenységek | folyamatossagd
massag, biztonsagi biztonsd-ga a adminisziratoro | idébeosztas -nak és
teljesség, adminiszirdciéj | szabvanyok k tdmogatdsa sze-rinti biztonsdgdnak
authentikussdg | a, mentések, alkalmazdsdval végzése fenntartasa

5. abra Az IT tervezés Zachman féle keretrendszere
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Szervezeti stratégia Y —

!

Koncepciondlis, fogalmi szint L———
qrchiﬁktﬁré]a
~~

Logikai architektira Y —

!

Fizikai, technolégiai architektira L——

!

Egységek, elemek architektirgja <« ———

6. abra Biztonsagi architektura modellje

Az ellendrzési mechanizmusok mint a megvaldsitas stratégidjanak forrasai
Az ellen6rzési mechanizmusok:
iranyelvek, eljarasrendek, napi gyakorlat/rutin, mlszaki megoldasok, technolégiak, és
szervezeti felépités, amelyet arra terveztek, hogy ésszer(i garanciat nyujtson a kovet-
kez6 tekintetében:
A szervezeti/Uzleti/igazgatasi célkitlizéseket el fogjak érni
A nem kivant eseményeket meg fogjak akaddlyozni, vagy észlelni fogjak, és a kovet-
kezményeket pedig korrigaljak
Az ellendrzési mechanizmusokat és az dvintézkedéseket amennyira az csak lehetsé-
ges automatizalni fogjak

SABSA matrix - Biztonsagi szervezeti architektura (Id. 2. dbra)

Ellenintézkedések, évintézkedések:
Az ellenintézkedések, ovintézkedések, olyan ellen6rzési mechanizmusok, amelyeket

olyan fenyegetésekkel szemben hoznak létre, amelyek el6re tudhatok.
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2.3 Szdmitasi felhé

Az ellenintézkedések és dvintézkedések a kdvetkez6k lehetnek:
Megel6z6
Eszlels
Helyre allité /korrigald

Technoldgiak
A szervezet elavult technoldgidju architekturaja behatarolja azoknak a technoldgidk-
nak a korét, amelyeket fel lehet haszndlni a biztonsaggal kapcsolatos kockazatok
mérséklésére.
Az elmult évtizedekben felhalmozédott tapasztalatok az alternativ technolégidk érté-
kelésében, a megel6z6, észlels és helyreallitd ellenSrzési mechanizmusok tekinteté-
ben, amelyek célja az informacié biztonsagi célok megvaldsitasa, ma mar széles kor-

ben rendelkezésre allnak. Altaldban hasznalt technoldgiak:

Hozzaférési jogosultsagi lista:
Rendszer konfiguracid allomanyok, amelyek az azonositott és hitelesitett
rendszer haszndlatot lehet6vé teszik, azonban megakaddlyozzak a jogosulat-
lan rendszer felhasznalast.

Lefojtd atvonal iranyité:
Halbzati eszk6zok, amelyek két halozat kozotti atjardként szolgalnak, és csak
olyan adatforgalmat engednek at, amely az el6re definidlt szabalyrendszernek
megfelel.

Tartalom szdrés:
Az dllomanyok tartalmanak vizsgalata annak érdekében, hogy megakadalyoz-
zak azt, hogy az dllomany az ellenGrzési ponton tuljutva karokat okozhasson. A
szabdlyrendszer szerint vagy tovabbengedik, vagy megakaddlyozzadk a belépé-
sét a rendszerbe.

Adatbazis-kezel6 rendszerek:
Az adatok tarolasanak és visszakeresésének hatékony technolégiaja, amely el6redefi-
niadlt indexelési eljarast alkalmaz, amely meghatdrozza, hogy melyek az egyes adatre-

kordok
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Sifrirozas, rejtjelezés, kriptografiai, algoritmikus informacié védelem (nyilvanos kulcs, szim-

metrikus vagy titkos kulcsu sifrirozas):
Olyan algoritmus, amely az informacio elrejtésére szolgdl olyan mddon, hogy csak
azok ismerhessék meg, akik erre illetékesek, és az eredeti format vissza tudjak allita-
ni.
Az informdcio titkossdgdnak, bizalmassdgdnak meglrzésére szolgal, tovabba az ada-
tok épségének, sértetlenségének (integritas) és letagadthatatlansdgdnak ellenérzésé-
re. (CIA, Confidentiality, Integrity, Accesibbility).

Zagyvalas (,,Hash-elés”)
Olyan algoritmus, amely tetszGleges adatbemenetre egy szabvanyositott hosszusagu
kimenetet hoz létre, amely elfedi az eredeti (izenetet, és ezt az algoritmust nem lehet
felhasznalni az eredeti Gzenet rekonstrualdsdra, de ugyanarra az lizenetre ugyanazt
az eredményt adja

Open Systems Interconnection (OSI) modell
A hdldézati kommunikacié egyik szabvanya, amely leir egy keretrendszert a hét réte-

gen belll megvalésitandd protokollok szamara

Applikdcios (alkalmazdsi) réteg: Az applikaciok (fajlatvitel, e-mail stb.) mikodéséhez nélki-
|6zhetetlen szolgaltatasokat biztositja.

Megjelenitési (prezentdcios) réteg: Feladata a kiilonb6z6 csomépontokon hasznalt kiilonbo-
z6 adatstrukturdkbdl ered6 informacid-értelmezési problémak feloldasa.

Viszony réteg: Ez a réteg épiti ki, kezeli és fejezi be az applikaciok kozotti dialdgusokat (ses-
sion, dialégus kontroll).

Szdllitasi réteg: Megbizhatd hdaldzati 6sszekottetést létesit két csomodpont kozott. Feladatko-
rébe tartozik pl. a virtualis dramkorok kezelése, atviteli hibak felismerése/javitasa és az
aramlasszabalyozas.

Hdlozati réteg: Osszekodttetést és Utvonalvélasztast biztosit két haldzati csomdpont kdzott.
Ehhez a réteghez tartozik a haldzati cimzés és az Utvonalvalasztas (routing).

Adatkapcsolati réteg: Megbizhaté adatatvitelt biztosit egy fizikai 6sszekottetésen keresztil.

E réteg probléma koréhez tartozik a fizikai cimzés (haldzati topoldgia fizikai cimzési rend-
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szer), kozeghozzaférés, fizikai atvitel hibajelzése és a keretek sorrendhelyes kézbesitése. Az

IEEE két alrétegre (MAC, LLC) bontotta az adatkapcsolati réteget.

Fizikai réteg: Elektromos és mechanikai jellemz&k procedurdlis és funkcionalis specifikacidja

két (kozvetlen fizikai 6sszekottetés(i) eszkoz kdzotti jeltovabbitas céljabal.

Operdcids rendszer
Egy olyan progam, amely kdzvetlenill kapcsolddik a hardverhez, és lehet6vé teszi a
szoftverek futtatdsat. Az operacidos rendszer ,edzése, keményitése” (,hardening”)
kulcsfontossagu biztonsagi kérdés: fontosabb elemek FTP, TELNET, tdvoli rendszer
elérések ellen6rzése (Remote Access, Terminal), Kerberos (kerenlbeli és kiviili ele-
mek), stb.

Néhany biztonsagi szolgaltatas: részletes és megbizhatd naplézasi mechanizmus, dllomany

(file) rendszer.

Nyilvanos kulcsu sifrirozas (PKI, Public key kriptografia):
A Nyilvanos kulcsu sifrirozds egy olyan kriptografiai algoritmus, amely két kulcsot
hasznal, a nyilvanos és magdnkulcsot. Az egyiket hasznadlja a sifrirozdsra, a masikat a
visszafejtésre.

Szimmetrikus kulcsu sifrirozas
Olyan kriptografiai algoritmus, amelyben a kulcsot mind sifrirozasra mind visszafej-
tésre hasznaljuk.

Utvonal sz(irés
A haldzati eszk6z0k olyan programozdasa, amely egy elGre meghatdrozott haldzati cim
halmazbél engedi meg vagy haldzati forgalom befogadasat vagy oda a tovabbitasat.
Ha egy adott eszkdz szamara nem létezik ilyen el6re definidlt dtvonal, akkor semmi-
lyen adat nem keriilhet tovabbitasra abba az irdnyban.

TCP/IP és IPSec sifrirozas
Szamitogép haldzati protokollok halmaza, amelyek az OSI modellre alapulnak. A to-
vabbitott adatokat szétbontjak fejlécre (,,header”) és az adatokra.A fejléc alapjan tud-
jak a halozati eszkdzok az egyes csomagok esetében az Utvonal irdnyitdst végrehajta-
ni a forrds és a céldllomas koézott mikdzben az adatokat az alkalmazasi réteg mint

adatfolyamot folyamatosan olvassa be.
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Munkatarsak, szerepkorok, jogosultsagok, felel6sség-, feladat-, és hataskorok, képzettség és

képességek témakore:

Szerepkorok (,Role”)
E fogalom lehet6vé teszi azt, hogy a hozzaférési jogosultsagokat annak alapjan lehes-
sen megadni, hogy egy munkatdars vajon melyik funkcié végrehajtdsara jogosult, és
nem az egyes munkatdrsak személyéhez kell kotni

Jogosultsagok, felel6sség-, feladat-, és hataskorok (,Responsibility”)
A felelGsség valamilyen funkcio vagy eljards leirasat jelenti, amelynek végrehajtasaért
valaki felel6sségre vonhato.
E felelGsség-, feladat-, és hataskoroket ahhoz a szerepkorhoz kell helyezni, ahol a
szlikséges képzettség, képesség, szakmai gyakorlat fellelhet6, a munkatarsak fluktua-

cidja ellenére

Képzettség, képesség, szakmai gyakorlat
Elvégzett tanfolyamok, kiképzés, szakértelem és szakmai tapasztalatok, amellyel az

adott munkakdrben dolgozé alkalmazott rendelkezik

Biztonsagi tudatossag
Biztonsagi ellendrzés és kiképzés sziikséges ahhoz, hogy a munkafeladatok elvégezé-
séhez felhatalmazast kapjanak a munka elvégzésére ( Ha a képzés elvégzése nem iga-
zolt, nem végezheti el az adott munkat, feladatot, az adott munkakoérben).
Biztonsagi munkakorokben foglalkoztatanddk kiképzésére testre szabott tanfolyamok
kialakitasa.

A biztonsagi tudatossag emelése érdekében a végfelhasznaldk szamara képzés.

3.1 Szervezeti biztonsagi architektura

1. tablazat Architektura nézetek rétegei (Layered Architecture Views) SABSA © (Sherwood

Applied Business Security Architecture)

The Business View Contextual Security Architecture

The Architect’s View Conceptual Security Architecture
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3.1 Szervezeti biztonsdgi architektura

The Designer’s View

Logical Security Architecture

The Builder’s View

Physical Security Architecture

The Tradesman’s View

Component Security Architecture

The Service Manager’s View

Security Service Management Architecture
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2. Tablazat SABSA MATRIX (magyar)

Va- Motivacio (Miért) Folyamat(Hogyan) Human (Ki) Jelyszin(Hol) Id6(Mikor)
gyon/Eszko6z(Ml)
Szervezeti Szerveze- Uzleti kockdzatok Szervezeti (vdllalati, | Szervezet igazgatdsa | Szervezeti (vdlla- | A szervezeti
szintli archi- | ti/igazgatdsi dén- tizleti) folyamatok lati, lzleti) féld- | (vdllalati, iizle-
tektura tések rajzi elhelyezke- | ti) tevékenysé-
dése gek id6tél valo
fliggése
Az szervezeti (val- | Lehet6ségek és fe- | A szervezeti (véllala- | Szervezeti (vallalati, | Az  épitmények, | A  szervezeti
lalati, Uzleti) va- | nyegetések leltara ti, Uzleti) | Gzleti) felépités, és a | éplletek, telep- | (vallalati, lzle-
gyon, eszkodzok, mikodtetésére JKiterjesztett szerve- | helyek, tartoma- | ti) célkitlizések
beleértve a célokat szolgalé folyamatok | zet”. nyok, igazsag- | id6fliggése
és célkitlizéseket leltara szolgaltatds, jog-
hatésag Kkiterje-
dése, stb.
Fogalmi Szervezeti/vallalati | Kockazat kezelési cél- | A folyamatok kor- | Jogosultsagok, fele- | Keretrendszer Az id6édimen-
tSeZgi]ntl','l re- ismeretel, kitlzések rektségének szava- | [6sség-, feladat-, és | szamitdégéphdldoz | zid  kezelésé-
kovkazati stratégia toldsa hataskorok ati tartomanyok- | nek keretrend-
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ra

szereij

Szervezeti/vallalati

profil attribdtumai

Feltételek megterem-
tése, ellen6rzési cél-
kitlizések, Irdanyelvek

architekturaja

A folyamatok leké-

pezésének keret-
rendszere:
IKT-ra architektdra

stratégia

Felel6sok ,tulajdo-
nosok/gazdak”,
gondnokok, végfel-

hasznaldék;

Szolgdltatds nyujtok
és tgyfe-

lek/fogyasztdk

Biztonsagi tarto-
many fogalmai é

keretrendszerek

Az egész élet-
ciklust atfogd
kockazatkeze-
lési keretrend-

szer

Informdcidévagyon | Kockazat kezelési | Folyamatok és szol- | Entitdsok és a kol- | Szamitégéphdléz | Naptar, ltem-
Logikai ré- . o . N . .
teogg alre irdnyelvek galtatasok leképezé- | csonos bizlalom ke- | ati tartomdanyok | tervek, menet-
se, leirdsa retrendszere térképe rend
Az Informacidva- | Szamitdgéphaldzati Informacid aramlas; | Entitasok sémdja; A tartomayok | Inditasi id6-
gyon leltara tartomanyokra  vo- . S ) meghatdrozasai; | pontok;
Funkcionalis transz- | Kélcsénds  bizalom
natkozé iranyelvek o , . , .
formacidk; Szolgal- | modelljei; A tartomanyok | Elettartam, ha-

tatas kozpontu ar-

chitektura

Privilegizalt jogosult-

sagok profilja

kozotti kapcsola-
tok és kolcsonha-

tasok

taridék

Informdcidbiztonsdgi program
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glz'mglré Adatvagyon Kockazat kezelés | Szolgdltatdsi folya- | Ember-gép  parbe- | IKT infrastruktura | Folyamat (te-
ZINU re-
teg gyakorlati eljarasai mat mechanizmusa | széd mezés
Adatszotar , adat- | Kockazat kezelési | Alkalmazasok, Végfelhasznaldi fell- | Gazda platfor- | Utemezés, fo-
leltar szabdlyok és eljara-| let az IKT rendsze- | mok, topoldgia és | lyamatok  és
Koztes rendszerek
sok rekhez szamitégép halo- | parbeszédek
Biztonsagi  mecha- ) | zatok szekvencidlis
) Jogosultsdg  kezel6
nizmusok elrendezése
rendszerek
végrehaijtasi
célbol
IKT komponensek | Kockazat kezelési | Szolgaltatdsi folya- | Human eréforras | Szamitégéphdloz | Lépések  lte-
0 pO. eszkdzok és szabva- | mat tdmogatd esz- | kezelé eszkOzei és | at lokacids eszko- | mezése,  sor-
nens szin-
tl réteg nyok koz0Ok és szabvanyok | szabalyai 20k és szabva- | rend kialakita-
nyok sat tamogatd
eszkdzok
IKT  termékek, | Kockazat elemzési | Szolgaltatas nyujtas | Személy azonossag | Csomépontok, Utemez8; 6ra,
beleértve az ada- | eszk6zok eszkdzoi és proto- | kezelése, munkakori | cimek és egyéb | id6mérd,
tokat, ) ) kolljai leirdsok, szerepko- | cim azonositdk interrupt keze-
Kockazat katalégus
repozitériumokat, rok; funkcidk; Tevé- 16
adatszétarakat és | Kockazatok — monito- kenységek, Hozzafé-
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folyamataikat

rozasa és jelentés ké-

rési jogosultsagi lis-

szitd eszkdzok. tak
Szolgaltatas Szolgaltatas Uzemelteté- Informacidfeldolgo- | Humdn er6forrds | Kérnyezet me- | Id6 és telje-
kezelés archi- | nyujtas kezelése si/miikodési kockaza- | zasi folyamatok me- | menedzsment nedzsment sitmény keze-

tekturaja

tok menedzsment

nedzsmentje

Az épliletek, te-
lephelyek, plat-
formok és
szamitégéphaloz

at menedzselése

lés

Az Uzemeltetés
folyamatossaganak
és  kivalosaganak

szavatolasa

Kockazat becslés,

értékelsé; Kockazat
monitorozas és jelen-

tés készités

Kockazatokkal vald

foglalkozas

A rendszerek tdmo-
gatds, menedzselé-
se, alkalmazasok és

szolgaltatasok

Felhasznalé bejegy-
zésekrél gondosko-
dds Végfelhasznaldk

tdmogatasa

Az éplletek, te-
lephelyek, plat-
formok és
szamitégéphaldz

at menedzselése

A naptar és
menetrend,
Utemrend ke-

zelése

Informdcidbiztonsdgi program
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4. Tablazat SABSASzolgaltatas kezelési matrix (ITIL v3-al 6sszehangolva)
Vagyon/Eszk6z(Ml) Motivacio (Miért) Folyamat(Hogyan) Human (Ki) Jelyszin(Hol) Id6(Mikor)
Szolgdltatas nyujtas | Uzemeltetési/mikddési | Informaciofeldolgozasi | Human  eré- | Kérnyezet me- | [d§ és telje-
kezelése kockazatok menedzs- | folyamatok me- | forrds me- | nedzsment sitmény keze-
ment nedzsmentje nedzsment oL lés
Az éplletek, te-
lephelyek, plat-
formok és

szamitégéphaldzat

menedzselése

A fentebbi sor a SABSA matrix 6. soranak megistmétlése. Az alabbi 6t sor ammak a kibontasa, hogy a 6. réteg hogyan viszo-

nyul a tébbi réteghez.

Szervezeti A szervezeti (vallala- | szervezeti (vallalati, Gizle- | Szolgaltatds me- | Kapcsolatartas | A szolgaltatas | Teljesitmény
szintl archi- | ti, Gzleti) motivacidk, | ti) kockazatok értékelése | nedzsment nyujtasi pont me- | menedzsment
tektdra hajtéerék kialakitasa nedzselése
szervezeti (vallalati, | A bels6 és kiils6 ténye- | Az ligyfél szamara ér- | A szolgdltatds | Igénykezelés; szervezeti
Uzleti) Osszemérés, | z6k elemzése téket jelentd szolgal- | nyujték és a | szolgdltatds nyuj- | (vallalati, tzle-
Osszehasonlitas, tatas nyujtashoz szik- | szolgdltatdst tds, telepités és | ti) szempontu
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szervezeti (vallalati, séges szolgdltatasi | igénybevevSék | felhasznalas teljesitmény

Uzleti)  motivaciodk, kaapcitasok mene- | kezelése célok megha-

hajtéerdk feltarasa dzselése tarozdsa
Fogalmi »Proxy Asset” kialaki- | ORM(Opportunity and | Szolgaltatas  nyujtas | Szolgaltataa Szolgaltatds port- | Szolgdltatasi
tsezéntu re- tdsa (Informacidva- | Risk Method) LehetGsé- | tervezése menedzselés folid szintek meg-

gyon helyettesitd)

gek és kockazatok maod-
szere céljainak kialakita-

Sa

szerepkodrei

Szerepkorok,
feladat, fele-
|6sség, hatds-
korok, megha-
tarozasa,
pénzbeli kote-
lezettségek,

kulturalis érté-

kek

hatarozasa

(SLA)

szervezeti (vallalati,
Gzleti) attributumok
profiljanak létreho-

zasa

Kockazat elemzés szer-

vezeti (vallalati, Uzleti)

attribdtumok  profilja-

nak, a helyettestd

SLA tervkészités, Uz-
letvitel, Ggymenet fo-
lyamatossag,pénziigyi

tervezés és ROI

A szolgdltatasi ka-
taléogus megter-

vezés és napra

A szolgaltatas
teljesitmény
szempont-

rendszerének

Informdcidbiztonsdgi program
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(=Informaciévagyon
helyettesitd), kulcs
fontossagu teljesit-
mény indikatorok
(KPI), kulcs fontos-
sagu kockazati
mérdszamo (Key Risk

Indicator, KRI)

informacivagyon (Proxy

Asset) alapjan

(Return on
Investment), Attérés
tervezés

készen tartasa

éscélértékeine
k meghataro-

zasa

Eszkdz, vagyon me- | Irdnyelvek kezelése Szolgaltatds  nyujtas | Szolgaltatas Szolgdltatds kata- | Kiértékelés
Logikai . . . . .
r;gga nedzsment/gazdalko menedzsmentje lgyfelének, fo- | l6gus menedzs-
das gyasztdjanak ment
tdmogatasa
Tudasmenedzsment, | Iranyelvek kialakitasa SLA kezelés, Szdlliték | Jogosultsag ke- | Konfigurdcid ke- | Monitorozas,
Termék/szolgaltatds ) _ . | menedzselése; Uz- | zelés, elhaszna- | zelés; kapd8acitas | nyomon kdve-
Iranyelvek megfeleldsé-
kibocsatas és telepi- | | o | let/ugymenet folya- | 16i jogosultsa- | tervezés; rendel- | tés, jelentés
gének ellenérzése, audi-
tés kezelés; Teszt és Al matossag fenntartdsa; | gok. elhaszna- | kezésre allas késziéts; Tel-
alasa
validaci6 menedzs- koltségek  kezelése/ | 16i bejegyzések jesitmény
ment gazdalkodds;Attérés kezelése és |ét- kontra KPI és
meendzsment rehozasa KRI
36 Informdcidbiztonsdgi program




3.1 Szervezeti biztonsdgi architektura

glz'mglré Eszkdz/vagyon biz- | M(ikédési  kockdzatok | Uzmeletés/miikodteté | Végfelhaszna- | Szolgéltatds eré- | Szolgéltatas
ZINU re-
teg tonsag védelme adatainak gydjtése S 6k tdmogatasa | forrdsainak  vé- | teljesitmény
delme adatok gylj-
tése
Valtozaskezelése; Mdkodési kockdzatok | Job Utemezés; Szolgdltatas Fizikai és kornye- | Rendsze és
Szoftver és adat ép- | kezelésének architektu- o . Ugyfél szolga- | zetiiztonsag szolgdltatas
Rendkivili események
ség/sértetlenség vé- | raja. ) ) C | lat; monitoroza-
és események (inci-
delme ) . sanak archi-
densek) kezelése; Probléma keze-
) ) tekturaja
) o lés; Kérelmek
Katasztréfa utani hely-
o kezelése
reallitas
Eszkozok védelme ORM eszk6zok EszkozOk telepitése Human erdfor- | Biztonsagi eszko- | Szolgaltatds
Kompo- ras munkaba | zok monitorozé
nens
szint( ré- allitasa eszkozok
teg
Termékek és esz- | ORM elemzés; Termékek és eszk6zok | Munkaeré fel- | Az Szolgéltatasok
kdzok biztonsaganak ) . | kivalasztasa, beszerzé- | vétel Uzembehelyezett | elemzése,
Monitorozas és jelentés
és épsége-| . ) | se; . .. | eszk6zdk és ter- | monitorozasa,
készités, és megjelenité Fegyelmi elja-
nek/sértetlenségéne L ) ) mékek fizikai és | jelentés készi-
eszkozok. Projekt menedzsment | rasok
logikai biztonsa- | tés és megje-
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. .1z , . I ry 27
k fenntartdsa Kiképzés ganak fenntartasa | lenit6  rend-
szerek.
e
Tudatossag
P ..
erBsit6 eszko-
z6k
7 7 7
7. abra Az IT tervezés Zachman féle keretrendszere
Eszkdzok (Mit?) Folyamatok (Hogyan?) Helyszinek (Hol?) Emberek (Ki?) 1dé Motivacié (Miért?)
(Mikor?)
Szervezeti vetiilet (Osszefiiggések ré- | Mi a rendszer tipusa, mi a ter- Hogyan mikaodik? Hol miikodik? Ki hasznalja? Mikor hasznalja? Miért hasznalja?
tege) méke? A cég védendd értékei: | A védendd Szervezeti foly Zart rend , tobb telephely, kiilsé partnerek, nyilt, [[Szervezeti és menedzselési kérdések,] Hataridék, ciklusok, azonnali | Szervezeti célok, sikertényezék, miiko-
j6 hirnév védel avédendd | tok (tr: kciok, k ika orszagos /nemzetkézi kapcsolatok ellatasi lanc, stratégia partnerek, ki- | igények, terhelés megoszlas, dési kockazatok
informaciok cio) szervezés/szolgaltatas kihelyezés csticsok
Szervezeti architektura vetiilet (Kon- Mit kell megvédeni? Hogyan m{ikodjon a védelem? | Hol vannak a védend6 teriiletek? A védelem hely- | Ki dzsel? Menedzselés szerve- | Mikor kell a védelem? Id6pont, | Miért fontos? Szervezeti kockazat elem-
cepcidk rétege) Szervezeti titok, szervezeti egy- |Felsé szint( biztonsagi stratégi- fliggGsége, biztonsagi tartomanyok zeti modellje: biztonsagi hatésagok, | tartam? Jelszo, tar any | zés, sebezheté: és koltségtakarékos-
ségek, kapcsolataik ak: PKI, alkalmazas védelem PCA, CA, RA élet-ciklus, CLR id6é sag
Tervez6i vetiilet (System engineering,| Védendd adat-entitdsok és kap- | Biztonsagi szolgéltatasok: hite- | Védelmi teriilet definidlasa, biztonsagi tartomanyok || A jogosultsagi profilok: felhasznald, | A biztonsagi foly ciklusa i agi iranyelvek kovetelményei,
Logikai réteg) csolatuk, PKI tanusitvany, CA | lesség, teljesség, letagadhatat- logikai, fizikai, stb. rendszer-gazda, auditor jogosultsag, tanusitvany ki- CPS, helyi biztonsagi tartomanyok
lansag adaskor irdnyelvei.
KivitelezGi vetiilet (Fizikai réteg) Védendd adatstrukturak: tize- | A bi: agi hani tit- [| A biztonsa hnoldgiai infrastruktira elemeinek he- | Biztonsagi fel-hasznaldi interfészek |Az ellendrzési rendszer miikod- | Biztonsagi szabalyok, feltételek és tevé-
netek, tablak, elektronikus ala- [kositas, virus védelem, AC szer- lye képernyé formaja tetésének id6rendje kenységek
irasok verek
Integracids vetiilet (Elemek rétege) | Adatmezék és cimek részletes Termék és eszkéz: hardver, amitogé foly k, c 6 cimei és |[|Felhasznaldi azonositok, kivételek és | Biztonsagi tevékenységek id6- | Biztonsagi tevékenységek és intézkedé-
specifikacidja szoftver és a vonatkoz6 szab- protokollok ACL-ek tartama és sorrendje sek
vanyok
Informdcidbiztonsdgi program
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Uzemeltetési vetiilet, réteg

Uzemeltetési biztonsag: bizal-

massag,

Felt

ek biz-

tonsagi

racidja, men-

felhatalmazottsag

tések,

k és platformok biztonsaga a szabvanyok al-

kalmazasaval

Felhasznaldk, operatorok és admi-

nisztratorok ta

Biztonsagi tevékenységek id6-

h

Azii

k fenntartasa

as szerinti végzé

és
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4  SZERVEZETI ARCHITEKTURA

A kordbbi szakaszokban az architektura kifejezés mogott meghuzdédé kilénbozd jelentések-
kel taldlkozhattunk — jellemz6en az informatikai alkalmazasokkal és rendszerekkel kapcsolat-
ban. Az architektura kifejezésnek tébb mellékjelentése van a szervezeti stratégia szintjén. Az
altaldnos architektura tervezési elvek alkalmazhatdk az informatika olyan felépitése és kiala-

kitasa céljara, amely a szervezeti, lizleti stratégidhoz torténé illeszkedést valdsitja meg.

Az informaciérendszer vagy informatikai stratégiai tervezés (IS/IST Strategic Planning,

ISSP) és a szervezeti informatikai architektura tervezés bensdséges kapcsolatban all egymas-
sal. A szervezeti informatikai architektira készités sok teriileten segiteni tudja a stratégiai
tervezést, az informatikai fejlesztések, a projekt portfolié alapjait tudja megteremteni. Szer-
vezeti architektura (Ld.[34]) két formaban jelenik meg, egyrészt az informatikai stratégiai
tervezés folyamatanak kisérGje, masrészt mint egy él6 organizmus, amelyik ésszerl mddon
alkalmazkodik a koérnyezetéhez. Az informatikai stratégiai tervezés fekteti le a ciklikus szer-
vezeti architektura tervezés alapelveit. Az informdcio, a szervezeti és a miiszaki, informatika
architektura az informatikai kdrnyezet és annak iranyitdsi folyamatainak egészén ativeld, a
részek kozotti egylttmiikodést megteremtd szinten létezik, és ezek az architektura szintek
kdlcsonosen tamogatjdk egymdst. Az alkalmazasi (szoftver) architektura akkor Iép m(iko-

désbe, amikor egy egyedi informaciérendszer beszerzésérdl vagy kifejlesztésérél van szoé.
4.1 Informacid architektura

Az informdcid architektira néz6pont a szervezet altal végzett tevékenységekkel és a tevé-
kenységekhez sziikséges informacidk értelmében ragadhaté meg. Az adatok és tevékenysé-
gek magas szintl nézete teremti meg a szervezeti szintl kovetelményelemzés alapjait a szer-

vezeti (véllalati) informaciérendszer architektura kialakitasa soran.



4.2 Szervezeti (vdllalati, lizleti) informdcidrendszer architektura

Az informdcid architektura kialakitasaval kapcsolatos leglényegesebb tevékenységek:

— A szervezet informdcio sziikségleteinek feltdrdsa. A legfontosabb szervezeti
(vallalati, Gzleti) tények, adatok felismerése és ezeknek megfogalmazasa a
szervezet (vallalati, izleti) informdcid sziikségleteinek formajaban.

— Az informdcid architektira meghatdrozdsa. Az architektira meghatarozasa a
kovetkez6 modszereket haszndlja: parhuzamos lebontds (dekompozicid), ér-
téklanc elemzés, és eseményelemzés.

— A funkciok koézotti fiiggdségek elemzése. A funkcidk részekre bontdsa
(dekompozicid) érvényességének ellenbrzése, tovabbfinomitasa, és a fliggs-
ségek feltarasa.

— Az entitdsok és kéztiik fenndllé kapcsolatok meghatdrozdsa. Az informacio ar-
chitektura adat oldaldt pontositja — lényegében ez egy szervezeti szintl adat-
modellezési tevékenység.

— Az informdcio sziikségletek leképezése. Az entitads tipusok teljes listajan sze-
repl6é elemek és a feltart informacio sziikségletek listajan szerepl6 elemek 6sz-
szerendelése.

— Az entitds tipusok haszndlatanak elemzése. A szervezeti (vallalati, Gzleti) funk-
ciék altal az entitds tipusokon kivaltott hatdsok feltardsa, helyességének el-
len6rzése, a tevékenység hierarchia és entitds kapcsolat diagram tovabb fi-
nomitdsa, pontositasa.

— A szervezeti funkcidk és az entitds tipusok leképezése a szervezeti egységekre.
A szervezeti egységek és az adatok 6sszekapcsoldsa, a szervezeti tevékenység
hierarchia elemzésével és annak feltardsaval, hogy az informdcié architektura

hogyan hasznalja az adatelemeket.
4.2 Szervezeti (vallalati, Gizleti) informacidrendszer architektura

Szervezeti (vallalati, Gzleti) informdcidrendszer architektura leirja szervezeti (vallalati, Gzleti)
informaciérendszereket és azokat az informdciokat, amelyeket a rendszerek elsédlegesen ta-

rolnak az informdcié architektura tdmogatdsa érdekében. Szervezeti (vallalati, Uzleti) infor-
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mdcidrendszer architektura tudja jelezni a kezdetekben, hogy vajon a jelenlegi rendszerek
(gyakran megorokolt, elavult vagy régi rendszerek — legacy systems) Ujra hasznositdsara, to-
vabbfejlesztésére, illetve Uj szervezeti (vallalati, Uzleti) informaciérendszerek kifejlesztésére
van szikség. Szervezeti (véllalati, Gzleti) informdcidrendszer architektura kialakitasa vezérli
altaldban a jelenlegi informaciérendszerek és a szervezeti tevékenységek, a szervezeti infor-
maciérendszerek és a kapcsoldfeliiletek kozotti 6sszerendelést. A szervezet és az informatika
irdnyitasa szempontjabdl a szervezeti (vallalati, Gzleti) informdcidrendszer architektura adja
meg azt a kornyezet, amelyben az Uj rendszerek kialakitasara irdnyulé kezdeményezések

mérlegelhetdk.

4.3 Miiszaki, informatikai architektura

A mlszaki, informatikai architektura elsGsorban azt a platformot irja le, amely szervezeti
(vallalati, Gzleti) informdcidrendszer architektura és az informdcio architektura tdmogatasa-
hoz szlikséges hardver, szoftver és infrastruktura elemeket tartalmazza. Ezen kivil a mészaki,
informatikai architektura a platform elemeinek integritdsat, 6sszhangjat tartja fenn. Az in-
formacié-technoldgia megoldasok kivitelezése, a miszaki, technoldgiai kornyezet tervezése,
az informacio-technoldgia vildganak valtozdsara adando reagdlasok nagy mértékben fliggnek
mliszaki, informatikai architektura definicidjatél. A mdszaki, informatikai architektura kiala-
kitdsa nemcsak azért felelGs, hogy a technoldgiai kornyezet korrekt médon m(ikédjon, ha-

nem a mikodéshez sziikséges funkciok strukturdjat is meghatarozza.

4.4 Az alkalmazasi architektura

Az alkalmazadsi architektura az egyes alkalmazasokkal és rendszerekkel foglalkozik. Termé-

szetesen atfedés van altaldaban a mdszaki, informatikai architektura és az alkalmazdsi archi-
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tektura kozott. A mdszaki, informatikai architektura a szabvanyokkal, technikakkal és az al-

kalmazasi architektura szabalyozasi és iranyelvekkel kapcsolatos oldalaival foglalkozik. Az al-

kalmazasi architektura koncepcionalis megalapozasat és keretrendszereit a mdszaki, infor-

matikai architektura szolgdltatja.

5. Tablazat A jelentésebb architektiura megkozelitések és szintjeik

Architektira | Szamitdgép archi- | OSI modell Halé6- | Elosztott rendszerek | Szervezeti (vallalati) archi-
rétegek tektara zati szoftver ar- architekturaja tektara
chitektura
0. szint Digitalis logika Fizikai Fizikai réteg / hard- Mdszaki, informatikai,
verer&forrasok technolégiai architektira
(hardver, szoftver, ICT
kommunikacié )
1. szint Mikro-architektura Adatkapcsolati
réteg
2. szint Utasitasrendszer Halozati réteg
architektura
3. szint Opericios rend- Szallitasi réteg Operacios rendszer Alkalmazasi rendszer
szer (szoftver) architektura
4. szint Assembly Viszony réteg Haldzati réteg Informacidrendszer archi-
(Session) tektura
5. szint Magas szintd Megjelenitési ré- Koztes réteg (Mid- Informacio architektura
programozasi teg dleware)
nyelvek
6. szint Alkalmazasi réteg Alkalmazasi réteg Szervezeti (vallalati, Gzleti)
architektura

A szervezeti (vdllalati, lzleti) architekturdval kapcsolatos tevékenység a szervezet atalakitas,

transzformacié irdnyitdsa részének tekinthet6.
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4.5 Zachman féle szervezeti architektura keretrendszer (The Zachman Enterprise Fra-

mework)

A keretrendszer valdjaban egy olyan ontoldgia a szervezeti architektura leirdsara, fejlesz-
tésére, amely az id6k folyaman (pontosan 1987 6ta, [44]) komoly evolicidon ment keresztiil.
A keretrendszer nem maddszertan, mivel nem ad folyamat leirdst, el6irdst a szervezeti archi-
tektura kialakitasara, hanem egy deklarativ leirasa a szervezetnek (vallalatnak, lizletnek), egy
struktura a szervezeti (vallalati, Gzleti) informaciérendszerek fejlesztésére. A késGbbiekben
tobb szervezet, tobb iparagban— a szerz6k és a keretrendszer eredeti szandékai szerint - egy
szervezeti szint{ architektura szemléletben a szervezetek folyamatainak fejlesztésére, javita-
sara kezdték el széles kdrben hasznalni. A keretrendszer tehat nem maodszer, nem maddszer-
tan, nem tartalmaz architektura kialakitdsara lépéseket, technikakat, nyelveket és folyamat
leirast, folyamat-kozpontu megkodzelitést. (Ld. [75]). Mas informatikai terminolégiat hasznal-

va: meta-modellként szolgal, a szervezeti (vdllalati, iizleti) architektura kialakitasahoz.
4.5.1 A keretrendszer oszlopainak jelentése

A szervezeti (vallalati, Gzleti) architektura kertrendszer elemeit, egy két-dimenzids mat-
rixban, tablazatban adta meg Zachman. A tablazat oszlopainak megfelel6 elsé dimenzid ele-
mei, a vizsgdlt dolog egy-egy oldalanak (,aspect”) felelnek meg. Rudyard Kipling egy versé-
ben ezt a hat kérdést ,, A hat derék szolgaként” fogalmazta meg3. Az oszlopok fejlécében a
kovetkez6 kérdések taldlhatdoak: Mit?, Hogyan?, Hol?, Ki?, Mikor? és Miért?. (Ld.9. abra). A
masik dimenzid, a tablazat sorainak megfelel§ dimenzid, bizonyos szempontokat, perspekti-
vat (,perspective”), a keretrendszer egy-egy néz6pontjat testesiti meg. Nevezetesen a kovet-
kezbket: a szervezeti (vallalati, lizleti) tervezd (,p/anner”), a tulajdonos (,,owner”), a tervezé
(,designer”), a kivitelez6 /[ épité (,builder”), alvallalkozé6 / beszallitd, készitd
(,subcontractor”), és végil a miik6doé szervezet (,functioning enterprise”).

A Zachman féle keretrendszer altaldnos abrazoldsa egy 6x6-os matrix, aminek oszlopait a
kérdések és sorait a néz6pontok hatdrozzak meg. A keretrendszer elemeinek dbrdzoldsa a
tablazat cellaival torténik, amik a kérdd szavak és a néz6pontok metszéspontjai.

Amidéta John A. Zachman publikalta mddszertanat, azéta az épliletek, reptlégépek, és mas
komplex ipari termékek leird abrazoldsanak, architekturajanak meta-modellezéséhez is fel-
hasznaljak ezt a megkdzelitést. Ez bizonyitéka a Zachman féle keretrendszer létjogosultsaga-

nak.
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4.5 Zachman féle szervezeti architektura keretrendszer (The Zachman Enterprise Framework)

A keretrendszer segitséget ad a szervezet céljainak, mikodésének feltételeinek, kérnyeze-

tének vizsgalatdra, a szervezet és az informatikai funkcié vezetési szintjein elhelyezkedé ve-

zet6kkel, kezdve a fels6 vezetéssel a stratégiai szinten.

1.

oszlop: Adat (mit) : Ez az oszlop a szervezet (vallalat, Gzlet) mikodéséhez sziikséges
adatokkal foglalkozik, az adatok szerkezetével, hogyan taroljak az adatokat stb.

oszlop Funkcié (hogyan): Ez az oszlop a szervezet (vallalat, Gzlet) mikodésével foglal-
kozik. A szervezet stratégiai célkitlizéseit, ,kildetését” forditja le a szervezeti mikodés
egyre részletesebb leirasaira.

oszlop Halézat (hol): Ez az oszlop a szervezet (vallalat, (izlet) elemeinek, tevékenysége-
inek foldrajzi elhelyezkedésével, szétosztottsagaval foglalkozik.

oszlop Személyek (ki): Ebben az oszlopban a szervezetben munkat végzékkel, a munka-
feladatok személyekhez rendelésével, az emberek kézotti kapcsolatokkal foglalkoznak.

oszlop Id6 (mikor): A valdsagos id6 egy absztrakcidjaval foglalkozik azért, hogy az ese-
mények kozotti kapcsolatokat meg lehessen tervezni, amelyek meghatdrozzak a telje-
sitmény kritériumokat és szdmszer(sithet6 szolgdltatasi szinteket szabnak meg a szer-
vezet er6forrasai tekintetében.

oszlop Motivacié (miért): A szervezet (vallalat, lizlet) motivaciéjdnak meghatarozasaval
leiré formaban foglalkozik, és altalaban célok és elérésiikhoz sziikséges eszkdzok meg-
fogalmazasan keresztiil jeleniti meg a szervezet motivacioit. Az eszkozok itt altaldban a

cél eléréséhez hasznalt modszert jelentik.

4.5.2 A keretrendszer sorainak jelentése:

1.

sor: Kiterjedés, terjedelem : Az elsd architektura vazlatot jelenti, amely egy olyan
»gombdcokat” tartalmazoé dbra, amely nagyvonalakban leirja az elképzelt végsé struk-
turanak a kiterjedését, hatarait, nagysagat, kérvonalait, térbeli kapcsolatrendszerét és
alapvetd céljait. Tulajdonképpen egy szervezeti (vdllalati, lizleti) tervezé vagy befektet6
szdmadra sz0106 vezetbi dsszefoglalonak felel meg, akinek a leendé rendszer kiterjedésé-
rél, a varhato koltségekrdl és a nydjtandé szolgdltatdsokrél kellene egy el6zetes képet
kapnia.

sor: Szervezeti (vallalati) modell : A kdvetkez6 dbrazolds, az architektura tervezéé, aki
a rendszer végsé felépitését annak a tulajdonosnak a szemszogébdl, perspektivajabal

irja le, akinek majd naponta egyitt kell éInie ezzel a szervezeti (vallalati, lizleti) kbrnye-
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zettel. Megfelel a szervezeti (vallalati, Gzleti) modellnek, amely a szervezeti (vallalati,
Uzleti) miikodés tervét testesiti meg és a legfontosabb szervezeti (vallalati, Uzleti) egy-
ségeket, elemeket, folyamatokat és koztik fennalld kdlcsonhatdsokat jeleniti meg.

sor: Rendszer modell: Ez az architektura tervkészité tervezete, amely az eddigi modell
abrazoldsokat leforditja a rendszertervezd szemszogének, perspektivajanak megfelel6
részletes mdszaki leirasokra, specifikaciokra.

sor: Technoldgia modell: (mUszaki, informatikai modell) A szalliténak altalaban az ar-
chitektura tervkészit6 tervezetét at kell dolgoznia azért, hogy a kivitelez6 szemszogé-
bél, perspektivajabol értelmezhets legyen, visszatlikrozze azokat a korlatokat és pe-
remfeltételeket, amelyek a rendelkezésre all6 eszkdzokbél, technoldgiakbdl, mdszaki
lehetdségekbdl, anyagokbdl allnak. A kivitelezé (rendszerkészit6) tervezete a technolé-
giai modellnek felel meg, amelynek a feladata az , hogy az informaciérendszer modellt
a programozasi nyelvek, a szamitdgép periféridk és mas technoldégiai elemekhez illesz-
sze, adaptalja.

sor: Részletes specifikacié: Ez a modell megfelel annak a részletes specifikacidnak,
amelyet azoknak a programozéknak adnak at, akik egyes egyedi modulok programoza-
sat végzik el tekintet nélkiil arra a kornyezetre illetve annak szerkezetére, amiben dol-
goznak, és / vagy a folyamat tervez6k kapjak meg ezeket a terveket azért, hogy a mun-
kafolyamatok részletes tervét elkészitsék. (a rendszer tényleges megvaldsitdsa, telepi-
tés, izembe helyezés).

sor: M(ik6ds szervezet (vallalat) : Végiil, a rendszert elkészitik és a szervezet részévé
valik. Ebbdl a szemszoghdl a program listdk, az adatbazis specifikacidk, a halézatok és
igy tovabb jelennek meg, amelyek mindegyike egy bizonyos rendszert alkot. Ezeket a
leirdsokat az adott rendszerhez illeszkedd, specifikus muszaki, informatikai terminold-

gidval irjak le.
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4.5 Zachman féle szervezeti architektura keretrendszer (The Zachman Enterprise Framework)

5 INFORMACIO BIZTONSAGI ARCHITEKTURA (INFORMATION SECURITY ARCHITECTURE)

A hdldzati biztonsdagi kovetelmények teljesitéséhez jelent6s mértékben hozzajarulnak a ha-

rom A-val jelzett eljardsok O6sszetevdi, az autentikdcio (authentication), magyarul a hiteles-

ség vizsgalat, hitelesités, autorizdcido (authorization)), magyarul jogosultsagok megadasa,
engedélyezése, azaz a felhasznaléi jog megadasa, és accounting, a felhaszndaléi tevékenysé-
gek nyilvantartasa.

Az elektronikus autentikdcid, hitelesités az a folyamat, amely sordn egy szamitégépet vagy
haldzati felhaszndlot hitelt érdemlGen igazolnak, igy Iényegében kiilonbozik attdl, amit jogo-
sultsagvizsgalatnak nevezilink, amelyre az egyszerd, jelszavas azonositast alkalmazzdk. A
tényleges hitelesités biztositja, hogy az adott személy valdjaban az akinek allitja magat. A hi-
telesités (autentikdaciod) kiilonbozik az azonositastol, amely azt hatdrozza meg, hogy az adott
személyt a rendszer nyilvantartja-e, és kilonbozik az autorizaciétél, amely az Hitelesitett
személyazonossag alapjan feljogositja a felhasznaldt bizonyos specialis rendszer er6forrasok
elérésére.

Az Autentikaciot, Autorizaciot és Accounting-ot egylittesen megvaldsitd rendszert neve-
zik ,,AAA” rendszernek. A biztonsagi megolddsok, mint az ,,AAA” szolgdltatas, tiizfalak, titko-
sitds, behatolds figyelés, az aktiv auditdlds, a szolgdltatdsmindség biztositdsa, magasabb pri-
oritast kapnak a rendszerekben. A hozzaférés ellendrzési lista (ACL), a ponttdl-pontig proto-
koll szerinti jelszavak és az ,,AAA” szerverek alkalmazasa megfelel§6 megoldast biztositanak a
kozponti alkalmazasok, adatbazisok és a kiilonb6z6 helyszinen azokat elérni kivand alkalma-
zasok kozotti kapcsolattartasra.

A biztonsagi megoldasok az aldbbi harom csoportba sorolhaték:

- Azonossag: Ki az, akinek megengedett arrdl a helyrél valamit csinalni? A biztonsagos
autentikacid, autorizacié és accounting szerver, és a kozigazgatasi CA (Certificat
Authority) nyujtjak ezt.

- Sérthetetlenség. Az informaciot és az erd6forrasokat a jogosulatlan hozzaférést6l védi
tlzfalakkal, hozzaférési ellenGrzési listakkal (ACL), és titkositassal, azért, hogy az adatok-
ban, informacidkban jogosulatlan, szandékos és szandéktalan karokozds ne valdsulhas-

son meg..
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Aktiv audit. Figyeli a haldzati forgalmat, azonositja a biztonsagi kockazatokat, érvényesiti

a biztonsdgi koncepcidt és semlegesiti a jogosulatlan tevékenységet egy valdsidejl beha-

tolds érzékelbvel és egy proaktiv sebezhetGség felderitével.

Bemeneti adat ellenérzés
Hitelesités, azonositas
Jogosultsag kezelés
Konfiguracio kezelése
Bizalmas adatok kezelése

Alkalmazasi rendszerek biztonsaga

Ember-gép parbeszéd kezelése
Kriptografia

Paraméter kezelés
Kivételkezelés

Auditalhatosag és naplozas

Web Adatbazis
Kiszolgalo Alkalmazas kiszolgalo Kiszolgalo
Alkalmazas Alkalmazas -
Adatbazis
= g
Kiszolgalo Kiszolgalo Kiszolgalo
2€ép 2ép aép

Halézatbiztonsag
Utvonaliranyité (router)
Tiizfal (Firewall)

Kiszolgald gépek
biztonsaga
Karbantartas, javitas,

Feéhasznal6i bejegyzések (Users) Halézati "
Allomany  és  konyvtarrendszer  (File, 4 Ozfitl po’nyo SO
Directory) Rendszerleird adatbazis

Megosztas( distribution, sharing) (Registry)

Halozati kapcsold (switch) Auditalhatosag és naplozas

napra készen tartas,
korszertisités
Szolgaltatasok

Protokollok

Fenyegetések ¢és ellenintézkedések

10. abra Biztonsagi architektura

AAA, Authentication, Authorization, Accounting/Access Control

Az AAA rendszer egy keret rendszer, mely harom egymastél fliggetlen biztonsagi funkciot va-

I6sit meg. Ezen funkcidk a kovetkez6k:

Authentication - a felhasznalé azonositasa, hitelesitése miel6tt hozzaférne bar-

mely eréforrashoz, szolgdltatdshoz a halézatban.

Authorization - ez a funkcié hatarozza meg, hogy felhasznalé milyen er6forrdsok-

hoz, szolgaltatasokhoz férhet hozza a halézaton.

Accounting - E funkcid segitségével lehet nyomon kovetni, hogy egy felhasznalé
milyen haldzati er6forrasokat, szolgaltatasokat vett igénybe.
Az AAA rendszerek a RADIUS és a TACACS+ protokollokat haszndljak kommunikacids célokra.

Kovetelmény az AAA rendszerrel szemben:

Kézpontositott menedzsment. Valamennyi felhasznal6 adatai egy kdzponti adat-

bazisban legyenek tarolva.
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- Skalazhatésag. Kils6 adatbazis szerver hasznalataval akar nagy mennyiségi fel-
hasznald kezelésére is legyen alkalmas.

- Szabvanyos protokoll az AAA szerver és a ,Network Access Server”-ek (a halézat
elérhetG6ségérdl gondoskodo kiszolgald gépek) kozott.

- Fexibilitas, egyszer( kezelhet&ség. Felhasznaldi csoportok definidlasaval az admi-

nisztraciés munka jelentésen csokkenthet6 legyen.

5.1 PKI (Publikus Kulcsu Infrastruktura) szolgaltatasok és jellemzGik

A PKI szolgaltatasai végfelhasznaldkat tanusitvanyokkal (certification) latja el, amelyek a
kulcsparok nyilvanos kulcsat és azonosité adatait tartalmazé digitalis tanusitvanyok. A ma-
gankulcsok védett tarolasara és a kriptografiai mliveletek biztonsdgos végrehajtasara mikro-
szamitdgépet is tartalmazd kriptografiai eszkozt (intelligens kartyat, USB tokent vagy SIM
kartyat) alkalmaz az infrastruktura. A kevésbé védhet6 személyi szamitogépes, illetve szoft-
veres megolddsok is elterjedtek (a szamitogépek merevlemezes taroldéi 6nmagukban nem
biztositanak kell6 védelmet a kulcsok tulajdonos tudtan kivili ellopasa, letéltése, kompro-
mittdlasa ellen). A tarold megnyitasahoz, illetve a kulcsok, muveletek aktivalashoz PIN kéd
vagy jelszd sziikséges.

A felhaszndldi és alkalmazasi kovetelmények kielégitése, a bizalom megerdsitése céljabdl a

PKI az informatikai biztonsag fogalomkorében az aldbbi szolgdltatasokat jelenti:
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Azonositas (autentikdcid, vagy néhol hitelesités) soran hitelt érdemlé mddon ellenérizhetd,
hogy a kérdéses végfelhasznalé az-e, akinek a személyazonositas (identification) sordan mond-
ta magat. A PKI lehetGséget nyujt a ,,valamit tud (PIN), valaminek a birtokdban van (magan
kulcs), valami egyedi jellemzével rendelkezik (ujjlenyomat)” egylttes alkalmazasara, az un.
szigoru azonositasra, amikor is az igénybe vett jellemz6k szama szerint kett6-, illetve hdrom-
tényez8s azonositasrdl beszélink. Az azonositas kiilonboz8 jellemzdék, attributumok alapjan
nemcsak személyek, hanem szamitégépek, mds hdaldzati eszk6zok, elektronikus okmanyok,

dokumentumok esetben is sziikséges és lehetséges a digitalis tanusitvanyok felhaszndalasaval.

Elektronikus alairas (EPES)

AZ alarlrror Az e. alairas szabélyzat Mals alalllrt Dlgltélls ala'_
dok ; azonositdja

mentum .y .
okumentuma attributumok iras

11 abra A fokozott szint(i elektronikus alairas kovetelményeinek megfelel6 alairas szerke-
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zete a ETSI szabvany szerint

Az informacid sértetlenségét, épségét, teljességét (az angol megnevezéshdl eredéen integri-
tasnak is mondjak) a PKI digitalis aldiras szolgaltatdsa oly mértékben biztositja, hogy az erede-
tit6l valod egyetlen karakter eltérését is jelzi. Barki, barmikor ellenérizni képes, hogy egy digita-
lisan alairt elektronikus dokumentumot utdlag nem mddositottak-e, azonos-e az alairas kori
allapotdval. A digitdlis és az elektronikus aldirds egymassal nem felcserélheté eljaras. Viszo-
nyukat a 11 dbra szemlélteti az ETSI CAdES szabvany alapjan. A hitelesség megérzése azonban
csak a PKI mas szolgaltatdsaival egyittesen biztosithatd. Az elektronikus események (okirat
alairasa, tranzakcid, Uzenet kiildése, vétele) letagadhatatlansagat megbizhaté harmadik fél
bevonasaval lehet biztositani. A letagadhatatlansdgot az elektronikus alairas Ghmagaban csak
olyan értelemben biztositja, hogy a tanusitvanyt birtokld és a hasznalatdhoz sziikséges PIN
kodok vagy jelszavak ismerdje lehetett az Gzenet kildé (alapfeltételezés az, hogy ez megegye-
zik azzal a személlyel, akinek a tanusitvanyt kiallitottak). Ennek legelterjedtebb formaja az
id6bélyeg-szolgaltatd igénybevétele egyik, vagy mindkét fél részérél. Onmagaban az id6bé-

lyeg csak azt igazolja hiteles mddon, hogy az elektronikusan alairt dokumentum az id6bélyeg-
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zés pillanataban mar létezett.

- Az elektronikus lizenetek, dokumentumok bizalmassagat (az eljarast elterjedten titkositasnak,
helyesebben rejtjelezésnek, algoritmikus, kriptogrdfiai védelemnek, informacié védelemnek
kell nevezni, esetleg titkosirasnak nevezik) - azaz, hogy jogosulatlan ne ismerhesse meg az in-
formdciét - a nyilvanos kulcsu kriptografia egyszertien kezelheté médon biztositja. A megfele-
I6 tanusitvany ismeretében az lizenet cimzettje részére barki nyilt halézaton is oly médon
kiildheti el elektronikus lizenetét, hogy annak tartalmahoz - példaul addbevallasa, szolgalati,
Uzleti titkai, maganélete, személyes adatai védelmében - csak a cimzett férhessen hozza. A PKI
technolégia hasonlé mddon alkalmas a végpont-végpont kozotti elektronikus kommunikacid
védelmére, illetve egyes zart csoportok, a végfelhasznaldk adatainak, fajljainak védelmére. (pl.

a notebook-okon tarolt adatok esetén.)

A nyilvanos kulcsu infrastruktura elemei

-

_ ' CAhitelesité szervezet
RA regisztracios szervezet

+ Informatikai és

Kulcs és tanUsitvany fizikai védelem

menedzsment Tanusitvany kibocsatoé

Frissités, letétek pontok

12. abra A nyilvanos kulcsu (PKI) infrastruktura elemei

Személy azonositdsra szolgdld tanusitvany fokozott biztonsdgu vagy mindsitett elektronikus
személy azonositdsra alkalmas tanusitvanyt tartalmaz, amely a kdrtya megszemélyesitésekor

keriil a kartyara.
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6. Tablazat Tanusitvanyokkal és elektronikus aldirassal kapcsolatos fogalmak

Tanusitvany

A hitelesités-szolgaltato altal kibocsatott igazolds, amely az aldirds-ellenérzé ada-
tot egy meghatdrozott személyhez kapcsolja, és igazolja e személy személyazo-
nossdgadt vagy valamely mas tény fennalldsat, ideértve a hatdsagi (hivatali) jelle-
get (Magyarorszagon torvény szabalyozza, az ,Elektronikus alairas torvény”, Eat.

9. § (3), illetSleg (4) bekezdése szerin)®

Mindsitett tanusitvany

Az Eat. 2. szamu mellékletében foglalt kévetelményeknek megfelel6 olyan tanu-

sitvany, melyet minGsitett szolgaltatd bocsatott ki

Fokozott biztonsagu elekt-

ronikus alairas

Olyan elektronikus alairds, amely
1. alkalmas az alairé azonositasara,
2. kizardlag az alairéhoz kothetd,

3. olyan eszkézokkel hoztak létre, amelyek kizarélag az aldird befolyasa alatt all-

nak, és

4. adokumentum tartalmahoz olyan médon kapcsolédik, hogy minden - az ala-

irds elhelyezését kdvetéen a dokumentumon végzett - médositds érzékelhet6

Mingsitett  elektronikus | Olyan - fokozott biztonsagu - elektronikus alairas, amelyet az alaird biztonsagos

alairas aldirds-létrehozé eszkdzzel hozott létre, és amelynek hitelesitése céljdbol mindsi-
tett tanusitvanyt bocsatottak ki

Mindsitett hitelesités- | Az Eat. szerint nyilvantartasba vett, mindsitett tanusitvanyt a nyilvdnossag szama-

szolgdltato ra kibocsato hitelesités-szolgaltato

Elektronikus alairas

Elektronikusan alairt elektronikus dokumentumhoz azonositas céljabél logikailag

hozzarendelt vagy azzal elvalaszthatatlanul 6sszekapcsolt elektronikus adat

Elektronikus aldiras hite-

lesités-szolgaltato

Az elektronikus alairast igényl6 személyét azonositd, tanusitvanyt kibocsato, nyil-

vantarto szervezet

Elektronikus alairast lét-

rehozé

Az a természetes személy, aki az aldiras-létrehozé eszkozt birtokolja és a sajat
vagy mas személy nevében alairasra jogosult, valamint az a jogi személy vagy koz-
hiteles nyilvantartasban szerepld jogi személyiség nélkili szervezet, amely az ala-
iras-létrehozo eszkozt birtokolja, és akinek a nevében az 6t képvisel6 természetes
személy az elektronikus alairast az elektronikus dokumentumon elhelyezi, vala-
mint aki meghatarozza, hogy a nevében jogszabalyban meghatarozott feltételek-

nek megfelel informatikai eszk6z elektronikus alairdst elektronikusan dokumen-
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tumon elhelyezzen

Elektronikus alairas fel-

haszndlasa

Elektronikus adat elektronikus alairassal torténé ellatasa, illetve elektronikus ala-

iras ellenérzése

Elektronikusan torténd

alairas

Elektronikus aldirds hozzarendelése, illetve logikailag valé hozzakapcsolasa az

elektronikus adathoz

Elektronikus alairds érvé-

nyesitése

Annak tanusitdsa mindsitett elektronikus aldirds vagy e szolgaltatds tekintetében
mindsitett szolgaltato altal kibocsatott id6bélyegz8 elhelyezésével, hogy az elekt-
ronikus dokumentumon elhelyezett elektronikus alairas vagy id6bélyegzé, illetve
az azokhoz kapcsol6do tanusitvany az id6bélyegzé elhelyezésének idépontjaban

érvényes volt

Munkaallomasok

= |
Felhasznalok oM -
- Fiek = _ Beallitasok | . Kiszolgaldk
. - Halézati paraméterek —
hasznaléi | - |
bejegyzés R - Jogosultsagok Computer - Hazirend Sever — - qulgé!tatésok
count) Server - Bedllitasok
- Profilok Sever . Halozati paraméterek
- Hazirend - Nyomtaték
. - Fajlmegosztasok
|~ Alkalmazasok . @ - Hazirend
g - Szerver konfiguracio S,Zemely a’zqnos- % Halbzati eszkozok
- Single Sign-On sag/azonositas
- Alk. specifikus - Konfiguracié
informaciok <j5ﬁ> - QoS hazirend
{} - Biztonséagi beallitasok

Ly eMail kiszolgalok
=

Tlzfalak
Server = - Postafiok adatok
Server - Levelezési listak - Konfiguracio
Server - VPN beallitasok

Firewall

13.3bra Személy azonositas logikai/technolégiai architektira komponensek
5.2 Tandusitvany alapu személyi azonositas

Az azonossag megallapitasahoz a hardver és/vagy szoftver eszkdz azonositasra alkalmas ta-
nusitvanyt (nem elektronikus alairast és nem titkosirasra alkalmas tanusitvanyt) tartalmaz.
- Fokozott biztonsdgu elektronikus személy azonositdsra alkalmas tanusitvany a

kartya/adathordozé megszemélyesitésekor keriil a kartyara.
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- Mindsitett elektronikus személy azonositdsra alkalmas tanusitvany a kartya meg-
személyesitésekor keril a kartyara. A tanusitvany elektronikus alairasi tranzakci-
6ban torténd aktivalasahoz jelszo/PIN (jel kifejezés) kdd sziikséges.

- A mindsitett elektronikus aldirdsra szolgdld tanusitvany az, amely a torvény ereje
folytan automatikusan egyenértéki a papir alapui dokumentdciéval, és kézzel ala-
irt iratokkal, okiratokkal.”

5.3 Id6pecsét (id6bélyeg) szolgaltatas

A letagadhatatlansag alatamasztasara id6pecsét szolgaltatast kell/lehet igénybe venni.

Ezzel a megolddssal, az egyes személy-azonositd tanusitvany (kartya) tranzakciokndl az esz-
kOz tanusitvanyok segitségével, az id6pecsét szolgdltatd idépontjaval és magankulcsaval al-
kalmas binaris lenyomat készithet6, amely a letagadhatatlansagot egy adott id6ponthoz kot-
ve tudja igazolni.

5.4 Biztonsagos vonali kommunikacio altal igényelt megoldasok

A bizalmas (kényes) személyi és személyes adatok forgalma igényli a kommunikdcids csator-
nak végpont-végpont algoritmikus, kriptogrdfiai védelmét.

A biztonsagos vonali kommunikacié informaciévédelme érdekében a PKI szolgaltatdsok kozil
az eszkoz tanusitvanyok intenziv haszndlatara mindenképpen sziikség van.

A letagadhatatlansag egyik megolddsaként széba jové id6pecsét szolgdltatdshoz is sziikség
van eszkoz tanusitvanyra:

Az lgyfél oldali eszk6zok (kartya termindl, PC) és a kdzponti rendszerek kommunikaciéjanak

védelme a kovetkez6 eszkozokkel tdmogathaté:
a. SSL csatorna (eszkozok PKI tanusitvanyara tdmaszkodva);

b. VPN alagut, végz6dtetés tlzfalon, vagy egy konkrét alkalmazdsi rendszeren, ki-

szolgalé gépen, a széban forgd végpontok PKI tanusitvanyara tamaszkodva;

c. A kuldott Gzenetek titkosirdsa, kriptografiai védelme, sifrirozasa, rejtjelezése PKI

tanusitvany alapokon, rejtjelezési célokra kibocsatott tanusitvany segitségével.

5.5 Kommunikacids és halézatbiztonsagi szempontok

Egy informacidbiztonsagot tdmogato architektura fébb elemei:
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1. Kdartyaterminal;

2. munkaallomas (PC);

3. Egyéb szamitégép, informatikai eszkoz (kiszolgalo gépek);
4. Alkalmazasi/ szolgaltato rendszerek;

5. Telefonon (mobil, vezetékes), interneten végfelhasznalok. (Itt elkeriilhetetlendl
alkalmazni kell a dinamikusan generadlt, korlatozott idaig érvényes titkos kod, a
hitelesités és viszontazonositas céljara, ha olyan események fordulnak el6, ame-
lyeknél fokozott biztonsdgl személyazonositasra és az azonossag hitelesitésére

van sziikség).

6. Vilaghaldé (Web/Internet) kapcsolat.

A kommunikacié és haldzati biztonsag egy adott szintjének megvaldsitasahoz sziikségesek az

A-val jelzett eljarasok és azok elemei, az autentikdcid, magyarul a hitelesség vizsgalat, hitele-

sités, autorizdcio, magyarul jogosultsagok megadasa, engedélyezése, azaz a felhasznaldi jog

megadasa, és accounting, a felhasznaldi tevékenységek nyilvantartasa. A személy vagy esz-

koz hitelesitését megel6zi az azonositasi (identification) eljaras.

A harom , A” funkciot ellaté halézatban a kovetkez6 elemek taldlhatok:

Tavoli haldzati hozzaférést biztositd szerver vagy utvonal-irdnyitd (NAS)

Token card szerver (ideiglenesen, rovid ideig érvényes jelszavak, kddok létrehozdasara)
telefonos vagy internetes lgyfélszolgdlat szdmara.

Ellendrzé/iranyité adminisztratori munkaallomas,

X.500, X.509, illetve LDAP cimszolgalat

Tanusitvany kibocsatas és hitelesitési szolgaltatas )

A végponttdl végpontig biztonsagot nyujto architektura az aldbbi elemeket tartalmazhatja:

- Intelligens haldzati eszk6zok, amelyek ,,alkalmazas biztosak”, azaz alkalmasak a rendszer-

gazdai és rendszer felligyeleti utasitasokat értelmezni és biztositani a biztonsagi ellen6r-

zési kovetelményeket, minden felhasznalg, illetve alkalmazds esetére.

- Szolgaltatasmindség és biztonsagi, Uzemeltetési iranyelvek (‘policy’) szolgéaltatasokhoz ki-

szolgald alapu ellen6rzési mechanizmust nyujté rendszerek, amelyek a rendszeradmi-
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nisztrator és a haldzat kozotti kapcsolati fellletrél gondoskodnak. Forditéprogramok au-
tomatizaljak a hdldzatra kapcsolt eszk6zok konfiguraldst, a kdzponti kezel6pultrél és az
Uzemeltetési irdnyelveknek megfelel6en optimalizdljdk a haldzatot. Intézik a biztonsagi

beallitdsok, a kulcsok haldzati telepitését az egyes elemekre.

Regisztracids és cimtar (directory) szolgdltatasok dinamikus kapcsolatot teremtenek az
Uzemeltetési iranyelvek és a haldzati cimek, felhasznaldi és alkalmazasi profilok, valamint
bizonsagi irdnyelvek telepitése és érvényesitése szempontjabdl fontos informacidk ko-
z6tt. Ezeknek a szolgaltatasoknak az alapja tartomanynév szerver (DNS)/ dinamikus sza-
mitdégép konfiguracids protokoll (DHCP) szerver rendszer és az LDAP (Lightweight

Directory Access Protocol) alapu cimtarak.

5.6 Biztonsagi architektura kovetelmények

A megrendeld, felhasznald altal tdmaszthato architektura kovetelmények felsoroldsa:

Hozzaférés ellenGrzés, nyomon kovetés

Bizalmas (titkos) adatkezelés

Uzenetek épsége, sértetlensége (integritas)

A szoftver érintetlensége, sértetlensége (integritas)
Az adatok épsége, sértetlensége (integritas)
Letagadhatatlansag

Rendelkezésre allas

Koltség

W ® N o U A W N

Teljesitmény

10. Hasznalhatdsag

A kovetelmények kielégitését kiilonb6z6 architektiura elemekkel lehet megoldani:
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Felhasznaldi azonositd

Jelszé, titkos kifejezés, PIN kéd

Magas biztonsagi fokozatu intelligens kartya (eszkdz) (COTS)

Biometriai olvasé (COTS)

Intelligens kartyaolvasé (COTS)

Kartyaolvaso (COTS)

Kizardlagosan kriptografiai eljarasokra szant hardver kiszolgald gép (kulcsolas, visszafejtés)

Kriptografiai eljarasokra, algoritmusokra szoftver (kulcsolas, visszafejtés)(COTS)

W L N o U A~ W N

Id6pecsét szolgaltatas

10. Kriptografiailag védett lizenettovabbitas (sifrirozas, rejtjelezés, titkosiras)
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11. Kriptografiailag védett adatbazisrekord

12. Behatolas észleld, védelmet nyujto szoftver (Intrusion Detection/Protection Software) (COTS)
13. Virusvédelmi szoftver (COTS)

14. Elektronikus/digitalis aldiras

15. Egy jelszd, egyszeri alkalommal (Single Sign-On)

16. Fizikailag védett terem/helyiség a kiszolgald gépeknek

17. Biztonsagi 6rok video kamerakkal
5.7 Web szolgaltatasok biztonsagi kérdései

A Web szolgdltatdsokkal kapcsolatos szabvanyok és protokollok a Web szolgdltatdsoknak
csak a gerincét adjak, azon tul még szamos kiegészitésre és tovabbi részprobléma megolda-
sara van szikség ahhoz, hogy az egész mechanizmus megbizhatéan m{kodé rendszerré all-
jon Ossze. Az egyik terlilet a biztonsdg kérdése, nevezetesen a hitelesités (authentication) és
a jogosultsdgok megadasa (authorization) problémaja, tovabba a rendszer/szolgaltatas hoz-
zdférési jogosultsdgok (access control) kezelése (AAA, Id. 5.1).

Az egyik leggyakoribb probléma, amivel a kdztesszoftver protokollok szembenéznek az,
hogy nem kifejezetten mikodnek jél az Interneten, mivel kapcsolatokat akadalyozzak a tliz-
falak. A legtobb szervezet nem szeretné, ha az altaluk hasznalt protokollok kivilrél is hozza-
férhet6vé valnanak, ezért a bels6 rendszereket téizfalakkal veszik korbe.

Egy gyakori megoldasa ennek a problémanak, melyet a Web szolgaltatasok is alkalmaz-
nak: a Web protokollok alkalmazdasa, mivel a HTTP-t mint transzport protokollt a legtobb tlz-
fal atengedi. A HTTP protokoll ilyen jellegl alkalmazdsa kényelmes lehet, de ugyanakkor biz-
tonsdgi fenyegetést is jelenthet, mivel a HTTP kapcsolatot mar nem csak arra hasznaljuk,
hogy weboldalakat toltsiink le.

A WS-Security (15, Erl 2005) és a hozza kapcsolédod szabvanyok azt tlizték ki célul, hogy
ezeket a problémakat erds kriptografiai mdédszerekkel kiiszoboljék ki. Ezt pedig a hivok azo-
nositasaval (autentikacid) és az informacié védelmével (titkositas) teszik meg, valamint biz-
tositjak az informacio integritdsat (épségét, sértetlenségét) (pl. digitdlis alairdssal). Ezeket a
szabvanyokat ugy alkottak meg, hogy kdnnyedén kiterjeszthet6ek és adaptdlhatdak legye-
nek.

A Web szolgaltatas szabvanyok tamogatjak a tranzakciokat és megbizhaté lizenetkildést.
A Web szolgdltatas tranzakcidk két tipusat tdmogatja a szabvany. A WS- AtomicTranscations

a hagyomanyos elosztott ACID (Atomicity (atomicitas), Consistency (konzisztencia), Isolation
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(izolacid), és Durability (tartdssag)) tranzakcidkat tamogatja és bizonyos szint(i biztonsagot
valamint gyors valaszid6t feltételez. Emiatt ez a mddszer csak a belsé integraciés feladatok-
nal alkalmazhatd, az interneten ativel6 alkalmazdsokndl nem. A WS- BusinessActivity egy
olyan keretrendszer és protokollgylijtemény, amely a lazan csatolt integrdlt alkalmazdsok
megszakitasanak koordinalasara szolgal.

A megbizhaté lizenetkiildés tdmogatdsa a Web szolgaltatdsok esetében egyszer(ien azt je-
leni, hogy biztositjuk azt, hogy minden elkiild6tt Gzenet biztosan célba ér pontosan abban a
sorrendben, ahogy elinditottuk 6ket. A WS-ReliableMessaging nem garantalja a biztos célba
érést egy fellépé meghibasodds esetén, de a iizenet kezelds sor (message queue) megolda-

sok képesek erre egy dllando, perzisztens tar hasznalataval.
5.7.1 WS-Security

A nyilvanos kulcsu infrastruktura (PK/), az SAML és a hasonld szabvanyositasi eréfeszitések
és szolgdltatasok megvaldsitasa tudja segiteni a Web szolgdltatdsokkal kapcsolatos biztonsa-
gi problémak kezelését.

Web szolgdltatds biztonsaga WS-SecurityWS-Security (Web Services Security, réviden

WSS) A SOAP lzenetcsere protokoll kiegészitése, amelynek segitségével a

Web szolgaltatasok biztonsagi sajatossagait lehet definialni.

= A WS-* (Web szolgaltatas) leiré szabvanyokhoz tartozik (OASIS?)

Ez a Web szolgaltatas leird szabvany és protokoll az lizenetek integritasara (épségét, sértet-
lenségét) és titkositasara (rejtjelezésére, sifrirozdsdra) vonatkozé szabalyok leirasat teszi le-
het6vé, és ezen keresztiil hatdrozza meg a tikositds madjat és az integritas érdekében hozott
ovintézkedéseket. Sokféle biztonsdagi zsetont (tokent) tamogat; nevezetesen példaul : X.509,
SAML, Kerberos, PKI. A f6 hangsuly ennél a protokollndl az XML Signature és az XML
Encryption hasznalatan van.

Az SAML protokoll a biztonsaggal kapcsolatos hdrom lényeges informacid kicserélését ta-
mogatja a tények megerdsitése végett:

(1) a hitelesitést (authentication),

(2) a jogosultsagok megadasat (authorization) — mely szolgdltatasok haszndlatdra jogosult
vagy nem jogosult —;

(3) és a szolgaltatas sajatossagaitol fliggd egyéb attribdtumok értékének ellenérzését és

érvényesitését; a szolgdltatasra elGirt szervezeti (vallalati, Gzleti) szabalyok betartdsa végett
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azért, hogy a szolgdltatdssal végrehajtandd miveletek elvégzésének engedélyezés megtor-
ténhessen.

Ezekre az informdcidcserékre vonatkozd el6irdsokat XML dokumentumok formdjaban
rogzitik. Az SAML ezen kivil kérelem-vdlasz (request-response) lizenet pdarok leirasat, definia-
last teszi lehet6vé azért, hogy a megerdsitésekhez (assertions) sziikséges informaciocserék
lefolytathatdk legyenek.

A WS-Security az SAML protokoll biztonsagi ellenérzéseihez kapcsoldddan azt irja le, hogy
ezek a megerdsitések (assertion) és egyéb biztonsagi zsetonok (token) hogyan kapcsolédnak
a SOAP Uzenetek fejlécéhez. Ez a SOAP lizenet protokoll sajatossagainak kibGvitése, amely-
nek révén ez a protokoll kiterjesztés védelmi dvintézkedésekrél gondoskodik, nevezetesen az
Uzenetek integritdsdnak (épségének, sértetlenségének), bizalmassdgdnak (confidentiality) és
az adott Gizenet hitelességének/hitelesitésének (authentication) a védelmérdél. E célok megva-
|6sitasa érdekében tobb biztonsagi modellt, mechanizmust lehet alkalmazni: PKI, SSL, X.509,
Kerberos:

1) X.509 tanusitvdnyok (certificate);

2) Kerberos ,jegyek” (tickets);

3) Felhasznald azonositd / jelszé6 megbizdlevél;
4) SAML-Assertion (megerdsités);

5) Felhasznald altal definialt zseton (token).

A WS-Security harom f6 mechanizmust ir le:
=  Hogyan azonositsuk a SOAP lizeneteket, hogyan 6rizziik meg az lizenetek in-
tegritasat. Az Gzenetek jel6lése "letagadhatatlan" (non-repudiation) legyen.
= Hogyan titkositsuk (rejtjelezziik, sifrirozzuk) a SOAP lzeneteket.
= Hogyan csatoljunk az lizenetekhez olyan biztonsagi zsetonokat (tokeneket),
amellyel meggy6z6dhetiink a kiildé személy azonossagaral.
A specifikacié lehet8séget ad kilonb6z6 aldiras formatumok, titkositasi algoritmusok és tobb

bizalmi tartomanyok hasznalatara.
5.7.2 WS-Trust

A WS-* szabvany csalad része, amelyet szintén az OASIS® dolgozott ki. A WS-Trust egy olyan

keretrendszert nyujt, amelynek segitségével egy bizalmi hierarchiat vagy halézatot lehet ki-
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alakitani. Valdjaban egy olyan Web szolgaltatds, amelyik biztonsagi zsetonok (token) kiada-
saért, megujitasaért és ellenbrzésért felel.

Két fél kozotti biztonsagos informaciécsere megvaldsitasa érdekében a két fél kozott
olyan informaciécserének kell lefolynia, amelyben felek azonossdgnak igazoldsara szolgdld
igazolvanyok, bizonyitvdnyok (credentials) cseréjére sor keriil. A bizonyitvanyok cseréje koz-
vetlenil vagy kozvetve is torténhet (egy megbizhaté harmadik fél kozbe iktatdsaval), a WS-
Security protokoll segitségével. Azonban mindegyik résztvevé félnek meg kell bizonyosodnia
arrdl, hogy vajon megbizhatnak-e a masik fél bizonyitvanyaban. A Web Services Trust (WS-
Trust) nyelv a WS-Security biztonsagos izenetcsere mechanizmusat hasznalja fel arra célra,
hogy tovabbi elemi nyelvi egységeket (primitiveket) és tovabbi kiegészitéseket definialjon a
biztonsagi zsetonok (tokenek) kibocsatdsar, cseréjére és érvényességiik ellendrzésére. lly
maodon a kélcsénds bizalom a biztonsdgi zsetonok (tokenek) cseréjén, kbzvetitésén és érvé-

nyesitésén keresztiil j6n létre és reprezentdlddik. WS-Trust a kiilonb6z6 bizalmi tartomanyok

kozott, igazolvanyok, bizonyitvanyok kiadasara és szétosztasara, eljuttatasara szintén rendel-
kezik egy mechanizmussal. Az alkalmazasok, Web szolgaltatasok felhaszndlva ezeket a biz-
tonsagi mechanizmusokat, biztonsagos moddn tudnak informdaciét cserélni, mikézben ter-
mészetesen a Web szolgaltatdsok keretrendszerére tdmaszkodnak:
SOAP+WSDL+UDDI+HTTP.

Egy Web szolgdltatds elGszor a biztonsagi sajatossagait a WS-Policy formajaban fogalmaz-
za meg, deklardlja (claims). Amikor SOAP lzenet formajaban egy olyan szolgaltatasi kérelem
(request) érkezik meg egy Web szolgaltatashoz, amely tartalmaz egy biztonsagi zsetont
(token), akkor a WS-Trust megkoveteli, hogy az elGirt biztonsagi igényeknek feleljen meg,
azonositsa magat a nevével, kriptografiai kulccsal, és (m(iveleti) engedélyekkel (deklardcid).
Egyébként a Web szolgdltatas tudomast sem vesz a kérelemrdl, vagy megtagadja a kérelem
kiszolgdlasat. A kérelem valdsisaganak és érvényességének ellenérzése céljabdl, a Web szol-
galtatasnak rendelkeznie kell egy ,,bizalmi motorral” (trust engine), szoftver modullal, amely:
1) Leellenérzi, hogy a kérelmezd szolgaltatas deklaracidi (claims) illeszkednek-e a szolgalta-

tas altal elGirt, a biztonsagi iranyelvekben (WS-Policy) szerepl6 kovetelményekhez;

2) Leellendrzi, hogy az elektronikus/digitalis alairas bizonyitja-e, hogy a deklaraciét tevé alli-

tasai megfelelnek-e a valdsagnak;
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3) Leellendrzi, hogy a biztonsagi zsetonok (tokenek) megbizhatdak-e abbdl szempontbdl,
hogy az allitdsokat, deklaracidkat aldtamasszak.
Alternativ lehet6ség az, hogyha egy megbizhaté harmadik fél ellenérzi és igazolja a kérelme-

z6 llitasait, deklaracidit azzal, hogy alatdmasztja a kérelmez6 azonossagat.

2.XACML ké-
relem

PEP: Policy EN-
formcement
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1.Szolgaltatdas ké-
relem

PEP: Policy EN-
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kedése
3.XALML iranyelvek
N

6.Eredmény

A 4
5.Engedélyezett kérelem

\

Irdnyelvek a hozzaférési jo-

gosultsagokra

Informaciérend-

szer

14. dbra. XACML hasznalata

5.7.3 XACML

Az eXtensible Access Control Markup Language egy OASIS® XML szabvany specifikdcié a hoz-
zaférési jogosultsagok és azok ellendrzésének leirdsara. XML-ben lehet a biztonsagi iranyel-
veket megfogalmazni az Interneten keresztill torténé informacié elérések felligyeletére. Mi-

utan elkészitették (megkonfiguraltdk) ezt a leirast, tartalmazni és publikalni fogja azokat a

szabalyokat és irdnyelveket, amelyeket egy hozzaférési jogosultsag ellendrzési mechanizmus
meg tud fogalmazni az objektumok és azok attributumainak elérhet6ségérél. XACML két ar-
chitektura komponenst tételez fel: egy biztonsagi iranyelvek kikényszeritésére szolgdld
komponenst, Policy Enforcement Point (PEP), amelyik arrél donthet, hogy vajon egy kérelem
kiszolgalhatd-e vagy sem. Tovabba egy iranyelv értékelési komponenst, Policy Enforcement

Point (PEP), amely arrél hoz dontést, hogy egy irdnyelv jellegli kérelem engedélyezhet6-e. A
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PEP egyeztet a PDP-vel, a PDP egyeztet az XACML repozitériumadval , adatszétardval. Az dbra

(19. abra)

XACML egyrészt egy hozzaférési jogok iranyelveinek felligyeletét leiré nyelv (ami leheté-
vé teszi a fejleszt6 szamara, hogy deklaralja azt, hogy ki mit és mikor tehet meg), masrészt a
szolgaltatasi kérelmek és valaszok kifejezésére szolgaldé nyelv. Ez a nyelv olyan lekérdezések
leirasara alkalmas, amelyekkel megvizsgalhatd, hogy vajon egy bizonyos kérelem engedé-
lyezhet6-e vagy sem, és a valasz leirasat is megadja erre a lekérdezésre. Az XACML specifika-
cidja megadja azokat a definiciokat, amelyeknek segitségével a szabalyok lekdédolhatdk, a
szabalyokat irdnyelvekbe lehet 6sszefogni, és azokat az algoritmusokat is meg lehet fogal-
mazni, amelyeket akkor kell alkalmazni, amikor tébb szabaly is alkalmazhato volna. A hozzd-
férési ellendrzési lista (ACL, Access Control List) négy tombbdl all:

1) Az alany (subject): Ez lehet felhasznaldi azonositd, szerepkdr, csoport; pl. ,,Csak részleg-
vezet6k és magasabb beosztasuk tekinthetik meg ezt a dokumentumot.”

2) Cél targy (target object): Ez egy XML dokumentum elem, valamilyen hardver/szoftver
eszkdz, meghajtd, vagy adatallomany lehet.

3) Tevékenység (Action): A megengedett mivelet : CRUD, LOAT.

4) Szabaly szolgaltatas (Provision): Ez egy olyan tevékenység, amelyet akkor kell végrehaj-
tani, amikor egy XACML szabaly aktivalodott; egy ilyen tevékenység lehet riasztas kiildé-
se, tovabbi igazoldsok, bizonyitvanyok bekérése, vagy egy bejelentkezési eljardas megkez-
dése.

5.7.4 Logikai kbvetkeztetések levondsa a biztonsdgi iranyelvekkel kapcsolatban

Az XACML a hozzaférési jogosultsagok ellen6rzésére vonatkozd irdnyelveket reprezentdlja,
leirja, de nem hatdrozza meg, hogy milyen eljarassal torténjék meg ez az ellenérzés. A dekla-
rativ megfogalmazasokat egy szabdlyalapu nyelvvel lehet értelmezni, amely kifejezetten a
biztonsagi irdnyelvek interpretdlasat is lehetévé teszi.

Egy ilyen szabalyalapu nyelv a kdvetkez6 fogalmakat hasznalhatja:

- Delegalas (Delegation): Létfontossdgu sajatossdg a Web szolgaltatasok szamara, mi-
vel a szolgdltatasok nem tudjak el6re megjésolni, hogy ki intéz kérelmeket hozzajuk,
és nem tudjak el6re azokat a kdvetelményeket sem, amelyeket vele szemben tamasz-
tanak a hozza kérést intéz6 Web szolgdltatasok, entitasok. Ha egy entitas megkapja

egy bizonyos szolgdltatds elérésére vonatkozd hozzaférési jogokat, ez az entitds to-
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vabb adhatja, delegdlhatja e jogokat megbizhaté entitasok szamara anélkil, hogy a a
kérelmezett szolgdltatas biztonsagi iranyelveit és kdvetelményeit explicit médon meg
kellene valtoztatni.

- Visszavonds (revocation): Egy olyan informaciétovabbitasi 1épés, amely egy entitas
létez6 jogosultsagait lenulldzza, akar irdnyelvek révén jutott hozza, akar delegalas ut-
jan.

- Kérelem (Request): egy masik entitdshoz intéz kérelmet, hogy megkaphasson egy jo-
gosultsagot vagy végrehajthasson egy cselekményt (action).

- Torlés (Cancel): Egy kordbbi kérelem visszavondsa.

Irdnyelvek kozti konfliktusok nyilt rendszerekben teljesen természetesek. Ezért egy szabaly-
alapu rendszernek tartalmaznia kell, konfliktus feloldé mechanizmusokat:
1) Modalitasi rangsor, preferencia beallitds (negativ a pozitivval szemben, vagy forditva);

2) Aziranyelvek kozotti rangsor, preferencia felallitasa.

,,,,,

rrrrr

(authentication, authorization, access control). Ha egy adatfeldolgozasi folyamat egy végfel-
hasznalé azonositdsa alapjan megkap bizonyos jogokat, akkor az 6sszes tovabbi adatfeldol-
gozasi folyamat, amely a felhaszndld nevében jar el, megkapja ugyanazokat a jogosultsago-
kat és privilégiumokat. Ha az adatfeldolgozési folyamatot ellenséges tdmadas éri, pl. virus
fert6zés, akkor a felhasznalé teljes szamitogép kornyezete veszélybe keriil; adatallomanyok,
elektronikus levelek, adatbazisok, haldzati kapcsolatok.

Ennek a problémadnak kezelésére a legkisebb felhatalmazas elvét vezették be (principle of
least authority (POLA)). Az adatfeldolgozasi folyamatoknak és objektumoknak csak annyi jo-
gosultsagot és felhatalmazast adnak meg, amennyi ahhoz sziikséges, hogy elvégezzék felada-
taikat és elérjék céljaikat. Ezen kivil a jogosultsag kibocsatds harom aspektusanak (hitelesi-
tés, jogosultsag megadas, és hozzaférési jogok ellenbrzése (authentication, authorization,
access control)) kezelésének szétvalasztasa is szlikséges azért, hogy egy finomabb felbontasu

engedély és jogosultsag felligyeletet lehessen megvaldsitani.

5.8 Egyszeri bejelentkezés és foderativ személy azonositasi protokoll

Security Assertion Markup Language (SAML) az informatikai iparon belll dominans pozicio-

ban lévé protokoll és nyelv a foderativ személy (és egyéb) azonositas teriiletén, a telepitett
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és lizemel6 rendszerek tekintetében. Els6sorban a mai szdmitasi felh6nek nevezett, Interne-
ten keresztill nydjtott szolgdltatasokkal kapcsolatban tdbb tizezer rendszert helyeztek Gizem-
be; els6sorban nagyvallalatok, kormdanyzati szervezetek és egyéb Interneten keresztiil szol-

galtatast nyljto cégek szamara.

5.8.1 Alapml(ikédési modell

2002-ben bocsatottak ki SAML az 1.0 verzidt, amely éveken keresztil fejl6dott, 2005-ben je-
lent meg a SAML 2.0 verzié. SAML szabvany gazdaszervezete OASIS Security Services
Technical Committee.

SAML 2.0 hdrom foderativ azonositdsi szabvany kombinaciéja: SAML 1.1, ID-FF (ldentity

Federation Framework) 1.2, és Shibboleth.

5.8.2 Elényei

SAML XML alapu, ezért rugalmas, konnyen kiterjeszthetd, bévithets szabvany. A féderacidba
tartozo két tetsz6leges partner kivalaszthatja azt, hogy melyik azonositast lehet6évé tevs att-
ributumot akarjak felhaszndlni kdzésen. A SAML lizenetek tartalmaban ezt tudjak hasznalni,
feltéve, hogy a kivalasztott attributum abrazolhaté XML-ben. Ez a rugalmassag természete-
sen SAML rész szabvanyokhoz vezet, mint pl. az SAML azonositds megerdsités (assertion), il-
letve a SzOA architekturahoz tartozé WS-Federation szabvanyokba torténé beillesztése.

Az SAML kiilonos el6nye az egylttmikodési, interoperabilitasi képesség tobb olyan gyar-
t6i SSO megoldassal szemben, amelyek megkovetelik, hogy mind a szolgaltaté (Service
Provider-t (SP)) mind az azonositas szolgdltatd (/dentity Provider-t (IdP) ugyanazt a szoftvert,
rendszert telepitse és helyezze lizembe. Ez egy nagyvallalat vagy kozigazgatasi szervezet
szamdra azt jelenti, hogy minden egyes Uj kapcsolatrendszer egy Uj és esetleg egy teljesen
kiilonb6z6 szoftver telepitését igényli. Ezzel szemben az SAML egy lizembe helyezett példa-
nya tdmogatni tudja az SSO kapcsolatokat tobb, killénboz6 foderativ partnerrel.

Ezért az SAML kiilondsen alkalmas felh§-szamitastechnika (Cloud Computing), alkalmazas
szolgaltatd (ASP) vagy barmilyen mas kils6, Interneten keresztiili szolgdaltatdkkal kapcsolat-
ban az egyszeri bejelentkezés megvaldsitdsara (SSO) akkor, amikor a szolgaltatds igénybevé-

tele a szoftver mint szolgdltatds minta alapjan valosul meg (Software-as-a-Service (SaaS)).
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5.8.3 SSO az Interneten keresztiil és féderativ azonositds

A foderativ azonositds azt jelenti, hogy felhasznaldi, személy azonossagok biztonsagosan
megoszthatdk legyenek eltéré haldzati tartomdanyok és alkalmazdsok kozott. Az SAML és a
WS-Federation az a két alapvet6 szabvany és ezek valtozatai, amelyeket a gyakorlatban

hasznalnak (SAML 1.0, SAML 1.1 and SAML 2.0.).
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15. dbra Foderativ azonositas és egyszeri bejelentkezés alap architekturaja

5.8.4 Modellek: Internet szolgdltatdsok haszndlata egyszeri bejelentkezéssel

Harom modell kiilonboztetheté meg.

5.8.4.1 1. szint: SSO (egyszeri bejelentkezés): Interneten keresztiil nyujtott szolgdltatdsok

haszndlatdra stratégia

Ez a stratégia szabvany-alapu internet tartomanyokon keresztil nyulé azonositas megoldasa-

rol gondoskodik.
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Szervezet Informaciorendszer szolgéltatas
(Kozigazgatas) Interneten keresztiil

Felhasznalo

személy
nyilvantartas

Foderativ
személy
azonositas

16. abra A szervezetnél nyilvantartott azonossagokban bekovetkezett valtozasokat meg-

duplikalja a szolgaltatonal Iétez6 nyilvantartasokban.

Az 1. szint bevalt szabvanyokon alapul, amely web alapu parbeszédes kapcsolatokat kot
Ossze alkalmazdasokkal és egy kozponti nyilvantartasban hajtja végre az azonossag hitelesité-
sét, amely a szabalyok betartdsanak, betartatdsdnak és felliigyeletének egyetlen ellenérzési
és referencia pontja. Az 1. szintl SSO esetében sem jelszavak kildésére nem keril sor, sem a
felhasznalé bejegyzések megduplikaldsara — a felhasznaldi azonossagok folott felligyeletet az
azonositot kibocsatd szervezet informatikai részlege latja el.

El6nyei:

1. Maximalis biztonsag Interneten keresztiili szolgaltatdsok igénybevételekor.

2. A legkényelmesebb megoldds az Osszes érintett félnek: felhaszndlék, informatikai
részleg/ funkcié és alkalmazas szolgaltatok.

3. Felhasznaldi jelszavakat egyszer taroljak el, egy olyan helyen, amelyet szervezet meg-
felel6en tud védeni.

4. A legmagasabb megbizhatésagot nyujtja mikézben a bongész6k és az alkalmazasok
folyamatos frissitéseken esnek at.

5. Nincs gyarté fliggdség a szabvanyoknak kdszonhetéen.

6. Altaldban a legalacsonyabb a teljes bekeriilési és lizemeltetési kdltség (total costs of
ownership, TCO).

Hatranyok

1. A modell egyes konkrét megvaldsitasaiban, az azonositassal kapcsolatos szakérte-

lemnek kozvetlenul rendelkezésre kell allnia.
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2. A foderaciéban részt vevé feleknek a megvaldsitas érdekében egyiitt kell mikod-
niuk.

Az 1. szint(i SSO meghatarozd jellegzetessége az, hogy az azonositast és hitelesitést szabva-
nyon alapuld zseton, "token’ cserével oldja meg, a felhasznaléi nyilvantartasok azonban koéz-
pontilag kezelt tartomanyon belll maradnak és nem szinkronizaljak mas kilsé eréforrasok-
kal. Az alkalmazasokba torténé bejelentkezésnél a jelszd haszndlatot felszamoljak, jelszora
nem lesz szlikség kivéve a felhasznaldi nyilvantartdsokra tdmaszkodd azonositasi és hitelesi-
tési folyamatokat, mint pl. a Microsoft LDAP-ja, az Active Directory-bél (MS AD) torténé azo-
nositas és hitelesitései eljaras lefolytatdsahoz. Minden azonositassal kapcsolatos informacid
kriptografiailag védetten kozlekedik a haldzaton. Az 1. szint(i SSO a nyilt és bevalt szabva-
nyokon alapszik, nevezetesen az SAML, az OpenlD Connect®-en és az OAuth?®,

1. szintd SSO megoldasnadl, amikor egy kapcsolatot felépitenek egy alkalmazdssal, a SSO
szolgaltatas kikerilil az informaciécsere folyamatdbdl miutdn a parbeszéd mar létrejott az
érintett rendszerek kozott, mas modelleknél az informaciécsere kozepén marad egy allandé
proxyként (kozvetité ligynok), amelyen keresztiil kell az informdacidaramlasnak megtortén-
nie. 1. szintl SSO megoldast a kovetkezd célok indokoljak: az igyndk maximalizélja (1) az in-
formacidcsere atereszt6képességét, (2) csokkentse a késleltetést, (3) szdmolja fel az egypon-
tos hibagdcot (single point of failure), és (4) kiiszobolje ki a személyes adatok és magantitkok
esetleges megsértésének veszélyét.

Vannak olyan indokolt esetek, amelyekben a proxyra sziikség van, kilonos egyes ipari
agazatokban, gazdasagi szektorokban, azonban ez a proxy/igyndk modell inkdbb kiegészitd

szolgaltatasnak tekintheté semmint a 1. szint(i SSO modell Iényegéhez tartozé megoldasnak.

5.8.4.2 2. szint( SSO: Sajdt, egyetlen hdlozati tartomdnyra vonatkozo azonositds

A 2. szintl SSO olyan szervezetekben sziikséges, ahol sok régi és elavult, korszer(tlen alkal-
mazas taldlhatd, és amelyek nem integralhaték be a modern felhasznaléi nyilvantartasokba,
mint pl. a Microsoft AD-be. A 2. szint(i SSO modellt megvaldsitd gyartdi implementdciok al-
kalmazkodtak a felh&-szamitdstechnika, vagy altalanosabban az Interneten igénybe vett
szoftver szolgaltatasokhoz, a Web Access Management!! megkdzelités révén. A 2. szintli SSO
modell a szoftver mint szolgaltatas jellegli alkalmazdasok (SaaS) szamara tulajdonképpen egy

szub-optimalis megoldds, amely lehetévé teszi az olyan régi és elavult alkalmazasok életcik-
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lusdnak kiterjesztését, amelyek nem tudnak valtani a régi azonositdsi, hitelesitési és jogosult-
sdg kezelési médszereikrdl az Ujra.
El6ny6k

1. Az olyan régi elavult alkalmazasi rendszerekben is megszabadulhatnak a jelszo
hasznalatatél, amelyekben a modern felhaszndléi nyilvantartdasok nem haszndlha-
tok.

2. Kozpontositott, haldzati tartomany kozpontd, informdcidcserét nyujt, amelyben
keretében a biztonsagi irdnyelvek betarthatdk.

3. A 2. szintli SSO modellhez sziikséges komponensek esetleg mar rendelkezésre all-
nak, és az SSO megvaldsitasahoz szilikséges kezdeti épésekhez elegendd funkcio-
nalitast tudnak nyujtani.

Hatranyok

1. Altaldban gyartd, vagy tulajdonos fiiggs, jelentésen médositottak a testre szabhaté-
sag végett.

2. Magas bekeriilési és Gizemeltetési koltségek.

3. Mind a bongész6k mind az alkalmazasok kézben tartdsa sziikséges, vagy a rendszer

Osszeddl.

4. A felh6-szamitastechnikdhoz, vagy altaldnosabban az Interneten keresztil igénybe

vett szoftver szolgaltatdsokhoz. nem igazan illeszkedik.

5. A biztonsagi sebezhet8ség lehetdsége toébb ponton is fennall.
A 2. szintd SSO modell valéjaban érett technoldgia, van vonzereje, azonban egyedi, gyartoi
technolégiat haszndl altaldban a felhaszndld daltal kezdeményezett ember-gép pdarbeszéd
nyomon kovetésére. Web Access Management esetében kriptografiailag védett sitiket
hasznalnak az allapot megGrzésre — azonban ez a megoldas a felh§-szamitdstechnika eseté-
ben nem m(ikddik a sitik masféle kezelése miatt. 2. szintli SSO modell zseton, token alapu
protokolljai (pl. Kerberos) pedig nem tudnak tébb haldzati tartomanyon keresztil mikédni.
Néhany 2. szintd SSO modell ezt ugy prdbdlja athidalni, hogy 1. szintl SSO modell egyes
funkcionalis szolgaltatdsaira probal tamaszkodni, ezek lehetnek példaul az SAML modulok.
Mas 2. szintld SSO modell megvaldsitasok pedig a 3. szintli SSO modell olyan funkcionalitasat
kivanjak felhasznalni, mint példaul a képernyé tartalom lelopdsa vagy a jelszavak megdupli-

kalasa.
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5.8.4.3 3. szintli SSO modell: azonositok visszajdtszdsa, tartomdnyokon keresztiili azonosi-
tds és hitelesités
3. szint( SSO modellben a felhasznaldi neveket és jelszavakat az adott szervezet informatikai
funkcidjanak, részlegének hatds korén kivil taroljak, és a széban forgd alkalmazasok szamara
a felhaszndldi neveket és jelszavakat az Interneten keresztill visszajatsszak az adott alkalma-
zasnak. Ez a megoldds gyors probléma kikiiszobolés, amely megszabadit a felhasznaldi jel-
szavak kezelésétdl, és Ujra beallitdsatél, de ennek az dra a biztonsagirdnyitasi szabdlyozas és
irdnyelvek optimalis megvaldsithatésaganak elvesztése. Egyes iparagakban és gazdasagi
szektorokban nem felel meg a szabdlyozo hatésagok elGirdsainak.
El6nyok:

1. Viszonylag alacsony bevezetési koltségek (az eszk6zok altaldban ingyenesek).

2. Afelhaszndlék a személyes adataikat egy tarold helyen tudjak tartani valahol az In-
terneten.

Hatranyok:

1. Magas biztonsagi kockazatok - a legtobb megoldasnal a felhasznald tudja megha-
tarozni a jelszo kriptografiai erGsségét; nem-SSL Internet tartomanyok esetében az
azonositasra szolgdld adatok kriptografiai védelem nélkiil kdzlekednek az Interne-
ten.

2. Folyamatos napra készen tartast igényel, mivel a jelszé dtadas mechanizmusa el-
akad minden olyan estben , amikor az alkalmazas, web hely tulajdonos, internet
szolgaltatdja megvaltoztatja bejelentkezési mechanizmust illetve képernyét.

3. szint(i SSO modellben tobb architekturdlis megoldas kozott lehet vélasztani. Lehet a fel-
hasznaldi nyilvantartas adatbazisat valahol az Interneten, a felhében tartani, vagy maganfel-
hében, helyi kiszolgdldn vagy akar egy alkalmazott asztali szamitégépén. 3. szintl SSO modell
fébb jellemzéi:

1. Legalabbis részlegesen egy egyedi adattarhelyre kell tdmaszkodni a felhasznaldi
nevek és jelszavak taroldsanal szemben a zseton, token alapuld informaciécseré-
vel.

2. A személynek sajat magdnak kell gondoskodnia az azonositd adatok bejuttatasardl
az adatbazisba. Néhany 3. szint(i SSO modell automatikusan felerd@siti a jelszot és a

felhasznald elol el is fedi.
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3. Ez a megoldas tamaszkodhat egy kozponti felhaszndld nyilvantartdsra, amelyet
azonban elsédlegesen arra hasznalnak, hogy feltoltsék az adatbazist.
4. 3. szint(i SSO modell részben olyan szolgdltaték azonositdsi szolgaltatasaira ta-
maszkodnak mint példaul a ,,Facebook” vagy az ,,MSN Live”.
Ez a 3. szintli SSO modell fokozza a felhasznaldk kényelem érzetét és csdkkenti az informati-
kai részleg adminisztracios terheit (kevesebb jelszé beallitds). Azonban ebben a modellben
megvaldsitasok altaldban lehetévé teszik, hogy felhaszndld sajat maga dltal elallitott fel-

haszndld nevet és jelszét hasznaljon.
5.9 Jogosultsagi viszonyok abrazolasara szolgdlé architektura megoldasok

A hozzdférési jogosultsdgok leirdsa alapvetSen két bevalt mddszer all rendelkezésre a sze-
repkor alapu és az attribdtum (sajatossag, tulajdonsdg) alapu jogosultsagi rendszer. E két
rendszer kombindlhatd is.

Az informdaciérendszerek alapvet6 szerepli (,actor’) az lgyfél (természetes személy),
végfelhasznalo, lUgyintézd, egyéb bels6 és kilsd érintett/érdekelt felek. llletve az Internet,
Web, vildghdld, szamitdsi felhd kontextusaban megjelenik a kibertérben létezé szervezetek
elektronikus megszemélyesitése, mint potencidlis szerepld, aki szamara jogosultsagokat kell
kibocsatani (pl. virtualis vallalkozasok, , Virtual Enterprises”).

Az egyik jogosultsagi dimenzié az elektronikus/informatikai hozzaférési jogosultsag. A ma-
sik az Ggyintézés, lgyvitel, Uzletvitel viszonylataban a szervezeti (vallalati, tzleti) folyamattal
kapcsolatos, feladatkor, hataskor, felelGsségi kor, rendelkezési jog, felhatalmazott, megha-
talmazott, sajat jogon, onalléan jar el stb.

A rendszerrel érintkezésbe 1ép6 szerepl6k (Ugyfél, meghatalmazott, megbizott, ligyintézd,
végfelhasznald stb.), amikor a kibertérbe keriilnek és ott tevékenykednek akkor a feladataik-
adatkezelési jogosultsdgi rendszeren keresztlil ragadhaté meg. E hozzaférés jogosultsdgi
rendszer a kibertér alapfogalmaival dolgozik: adat, e-dokumentum vagy objektum, amelye-
ken miiveletek bizonyos elektronikus adatfeldolgozé tevékenységek elinditasa révén hajtha-

tok végre.
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Jogosultsagi
engedélyek

kibocsatdsa

&

Funkcionalis

Végfelhasznalo . Engedély
Végfelhasznaldi Szerepkorok és jogo-
és  funkcionalis sultsagi  engedélyek
szerepkorok Osz- Osszerendelése

17. abra A jogosultsagok megadasanak alapsémaja egy elektronikus informaciorendszer

kornyezetben

Munkafolyamat leiras

Feladat_1 Feladat_2 . Feladat_n

Forgatékonyv_1 Forgatékonyv__2 T Forgatokényv _n

Lépés 1 L 5 Lépés 2
A

y v v
Engedély_1 > Engedély _2 > Engedély _n >

18. abra A jogosultsagi engedélyek és forgatokonyvek Iépéseinek d6sszekapcsoldasa munka-

folyamat munkafeladatain beliil
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